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Inteligenta artificiala
si drepturile omulul

Robert-Marius Cazanciuc

Imi face o deosebita placere, doamnelor si domnilor profesori, sa va
spun buna dimineata, aici, la Muzeul Unirii din lasi, care ne gazduieste
cu amabilitate, pentru a participa la Conferinta ,Inteligenta Artificiala si
Drepturile Omului’, o tema nu numai de reflectie filosofica sau juridica,
ci siuna de larga dezbatere asupra avantajelor si, deopotriva, a riscurilor
pentru om, pentru societate si chiar pentru stat, a utilizarii inteligentei
artificiale in forme si modalitati care aduc atingere valorilor ocrotite
de stat.

Salut si pe cei care, din motive obiective, nu au putut sa vina astazi cu
noi aici, dar sunt prezenti, gratie tot inteligentei artificiale. Ma bucur sa
vad in sala un numar foarte mare de studenti interesati de problematica
inteligentei artificiale si a drepturilor omului si sper din toata inima sa
nu va para rau la finalul acestei intalniri.

In urma cu un an de zle, la 1 iulie 2021, am organizat la Palatul
Patriarhiei, intr-un cadru la fel de frumos ca si aici, 0 dezbatere refe-
ritoare la Constitutia Romaniei, pentru ca era un moment aniversar,
in acel an se implineau trei decenii de la adoptarea Constitutiei. Am
invitat la acea dezbatere cateva personalitati ale lumii academice si
universitare, alaturi de doi membri marcanti ai Adunarii Constituante
din perioada 1990 - 1991, pentru a ne oferi analize si perspective asupra
evolutiei societatii romanesti in cadrul institutional si politic deschis
de aceasta Constitutie. Au fost invitati sa participe atunci sociologi,
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politologi, istorici, juristi, profesori de economie, care au abordat evo-
lutia tarii romanesti dupa '89 in multiple domenii de activitate.

Ne-am intrebat la vremea aceea si ulterior, vorbind despre Constitutie,
daca ar fi nevoie, la 30 de ani de la adoptarea ei, sa fie revizuita sau
o alta Constituanta sa elaboreze o noua Lege fundamentala. Si, ca sa
il citez pe dl profesor Valeriu Stoica, ,Da, sa se schimbe, primesc, dar
sa ramana asa cum e." Cu alte cuvinte, este foarte buna Constitutia
Romaniei si daca de-a lungul vremii au fost lucruri care au fost consi-
derate derapaje sau de neinteles, este pentru ca noi, cei care am citit
Constitutia, am fortat uneori interpretarea ei si n-am vrut sa intelegem
spiritul unor prevederi ale acesteia.

Am spus la un moment dat ca aceasta Constitutie a venit poate mult
prea devreme pentru societatea romaneasca, a fost foarte bine scrisa
de cameni cu multa intelepciune, cu multa experienta. Din pacate, dupa
aceea, in viata de zi cu zi, in Parlament, in Guvern, chiar siin sistemul
Jjudiciar, mai ales in domeniul cercetarii penale, nu am avut aceiasi
parteneri care sa citeasca si sa inteleaga Constitutia cu buna-credinta,
asa cum a fost scrisa, sau, mai degraba, in spiritul ei. Una dintre provo-
carile pe care le-am discutat atunci si ulterior a fost urmatoarea: daca
am accepta ideea de revizuire constitutionala, care ar fi natura acestei
revizuiri, ar fi nevoie de o revizuire mai ampla a Constitutiei sau doar a
anumitor prevederi ale acesteia? Ar trebui sa ne gandim la forma de
organizare si functionare a institutiilor politice prevazute de Constitutie
sau numai la relatiile dintre aceste institutii? Ce ar trebui, eventual, sa
revizuim, daca s-ar pune problema, la un moment dat, sa existe o
vointa politica de revizuire a Constitutiei?

Au fost doua incercari nefinalizate de revizuire a Constitutiei, in 2011
Si 2014, si una reusita in 2003. Practic, Constitutia Romaniei, care a
fost adoptata in 'g1, a fost modificata in 2003 pentru a putea permite
Romaniei sa acceada in Uniunea Europeana si in NATO. Cele doua
incercari de revizuire initiate in 2011 si 2014 nu au fost duse pana la
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capat, pentru ca au fost mai degraba folosite ca instrumente politice
in bataliile interne.

Revizuirea din 2003 a venit pe o nevoie reala a Romaniei de aderare
la Uniunea Europeana si la NATO. intrebarea este: in prezent, suntem
intr-un moment in care exista o nevoie reala de modificare a Constitutiei
Romaniei, din perspectiva experientei dobandite ca tara membra a
acestor organizatii? Ma gandesc ca un text constitutional care sa regle-
menteze raporturile Romaniei ca stat membru cu drepturi depline cu
Uniunea Europeana si cu NATO, care sa reflecte si realitatile noi, de natura
economica, social-culturala si politica din cadrul acestor organisme,
ar fi binevenit.

Am impartit pe trei categorii posibile motivele de revizuire: unele,
sa le spunem, minore, de redactare, si aici il avem pe fostul ministru
al comunicatiilor, dl Petrescu, caruia ii multumesc pentru prezenta,
si 0 saii dau un exemplu pe care il cunoaste foarte bine. I-am spus la
un moment dat ca noi avem un text in Constitutie, privind secretul cores-
pondentei, care foloseste termenul de telegrame, utilizat ca forma de
comunicare dintre cetateni. L-am intrebat daca se mai foloseste cumva
acest instrument de comunicare. Am intrebat Posta Romana anul
trecut, intr-o scrisoare oficiala, cate telegrame s-au trimis in Romania
in ultimul timp. Posta Romana mi-a raspuns ca ultimul postalion cu
telegrame a plecat in urma cu 10 ani. Deci de 10 ani nu s-a expediat
nicio telegrama in Romania. Are rost sa pastram in Constitutie un cuvant
care nu se mai foloseste in mod curent? Este o intrebare la care trebuie
sa raspundem.

Vorbind despre integrarea Romaniei in UE si in NATO, Constitutia
foloseste termenul de preaderare. Romania nu mai este in faza de
preaderare, am dobandit deja o experienta ca cetateni europeni care
ne deschide drumul spre oricare tara a Uniunii Europene.

Avem apoi o alta categorie de prevederi, sa le spunem inovative, care
ar putea fiintroduse in Legea fundamentala, si cred ca toata lumea este
de acord. De pilda, unele constitutii contin texte care reglementeaza
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protectia apei, ca resursa fundamentala a vietii. Ar fi util ca in Constitutia
Romaniei sa existe o dispozitie referitoare la protectia apei? Ar trebui
sa avem in Legea fundamentala un text care sa stabileasca protectia
drepturilor fundamentale fata de riscurile utilizarii inteligentei artificiale?
lata o intrebare la care nu vom avea un raspuns astazi, nici nu ne-am
propus asta, ci ne-am propus sa facem o dezbatere cu specialisti pe
flecare domeniu in parte, pentru ca in momentulin care vom spune ca
trebuie sa revizuim Constitutia, sa fim pregatiti pe fiecare abordare in
parte, cu elemente stiintifice care sa ajute decidentul politic sa duca
revizuirea acolo unde este nevoie pentru urmatorii 20-30 de ani, pentru
ca nu se modifica Constitutia in fiecare zi, chiar daca la un moment dat
am avea o clasa politica cu foarte multa efervescenta.

Aceasta este dorinta noastra, de a pune pe masa un suport stiintific de
dezbateri, de abordari, care sa ajute decidentul politic.

Sa spunem ca vom avea pana atunci modificari tehnice, de natura
redactionala, minore ca importanta, unde toata lumea este de acord,
si unele inovative, unde nu cred ca ar avea cineva ceva impotriva, cum
ar fi, de pilda, reglementarea unor aspecte ale inteligentei artificiale
in Constitutie.

Avem apoi o serie de propuneri de modificare a Legii fundamentale, de
certa natura politica, cum ar fi, de exemplu, problema desemnarii pre-
mierului dupa alegeri. Cine ar trebui sa desemneze premierul? Partidul
care se afla pe locul intai sau partidul care poate sa formeze o coalitie?
Aceasta este o dezbatere politica foarte interesanta. Nu despre acest
lucru vrem insa sa vorbim acum.

Dorim sa discutam despre chestiunile inovative pornind de la aceasta
dezbatere - inteligenta artificiala este una dintre ele -, dar si despre multe
alte idei, pe care speram sa le aducem in atentia unui grup de speci-
alisti, care sa-si propuna, pur si simplu, sa ofere informatie de calitate,
sa provoace un interes in societate despre un subiect care cu siguranta
va veni mai devreme sau mai tarziu peste noi si atunci trebuie sa ne
gaseasca pregatiti.
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Cei care scriu de foarte multi ani despre Constitutie, cum este
dl profesor Cristian lonescu, aici de fata, vorbesc despre un moment
constitutional. Suntem sau nu intr-un moment constitutional de revizu-
ire a Constitutiei? Aceasta este o intrebare la care incercam sa gasim
un raspuns.

Sorba lunga, saracia omului’. Ma opresc aici si il rog sa ia cuvantul si pe
dl profesor Cristian Pirvulescu, care a acceptat aceasta provocare inca
de anul trecut, de a participa la aceste intalniri-dezbateri, din bucuria
de a fi parte la acest tip de demers academic, dar sunt convins ca si
din dorinta de a nu lasa lucruri interesante pentru cetateni fara a fi
analizate pe indelete, deoarece se stie foarte bine ca intr-o conjunc-
tura politica, intr-un fel sau altul, poti sa treci, sa adopti anumite lucruri
doar pentru ca ai la un moment dat o anumita majoritate. Noi nu vrem
sa se intample acest lucru, ca, intr-un context politic dat, sa recurgi
la o revizuire constitutionala fara sa ai o baza de documentare si infor-
mare solida. Sunt foarte multe lucruri care s-au decis ori s-au modificat
fara o analiza profunda, serioasa si care produc consecinte, din pacate
negative, dupa foarte multi ani.

Dezbaterile de anul trecut au fost ca si aici, intr-un format academic,
care sa stimuleze exprimarea libera a opiniilor, tocmai ca oame-
nii sa poata vorbi deschis, dar am decis de comun acord la vremea
respectiva sa publicam expunerile prezentate. Avem aici lucrarea
Caiet Constitutional. 1991 - 2021, publicata la Editura Monitorului
Oficial, in care sunt consemnate interventiile de la vremea respectiva.
Sper, daca sunteti toti de acord, ca si interventiile si discutiile ce vor
avea loc in cadrul acestei conferinte sa fie publicate sub acelasi titlu -
Caiet Constitutional.







Ce rol si functie mai
oot avea drepturile
fundamentale in era
digitala?

Drepturile fundamentale in fata revolutiei digitale

In acest inceput de mileniu, Romania si Europa se afla in toiul celei
mai importante transformari de la revolutia industriala: intrarea in era
digitala. Solutiile digitale pot deschide noi perspective in educatie
si cercetare, in tehnologie, precum si in economie in ansamblu. In
plus, ele pot avea un impact pozitiv asupra tranzitiei ecologice si pot
contribui la dezvoltarea unei societati deschise si democratice. Asa
s-aintamplat si cu precedenta revolutie industriala care a insotit primul
val al democratizarii din secolul al XIX-lea. Si, ca de fiecare data intr-o
astfel de situatie, transformarea digitala ofera oportunitati, dar presu-
pune si provocari sau riscuri. Prima revolutie industriala, cea a
masinismului si a carbunelui, a dus la o dezvoltare economica fara
precedent, dar si la pauperizarea celor care se ocupau cu agricultura si
la o poluare care a generat criza ecologica de astazi. lara douarevolutie
industriala, cea a petrolului, a pus democratia liberala si parlamenta-
rismul clasic in dificultate, creand conditii sociale si economice pentru
dezvoltarea miscarilor totalitare de toate tendintele. Astazi, pe masura
ce Europaisi consolideaza suveranitatea digitala, Uniunea Europeana
trebuie sa se asigure ca drepturile fundamentale ale cetatenilor sai
sunt protejate. Or din aceasta perspectiva exista o situatie periculoasa,
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deoarece mai multe studii arata ca pandemia de COVID-19 a accelerat
transformarea digitala, testand in acelasi timp protectia si garantiile
libertatilor si drepturilor fundamentale.

Dupa 2021, in conformitate cu strategia de consolidare a aplicarii
Cartei drepturilor fundamentale a Uniunii Europene, Comisia Europeana
s-a orientat, in cadrul raportului anual pe care-l realizeaza pentru a
monitoriza aplicarea Cartei, spre o analiza tematica. in cea mai recenta
editie a acestui raport, Comisia a facut un bilant al progreselor digitale
si s-a concentrat asupra drepturilor fundamentale din epoca digitala.
In acest sens, organizatii ale societatii civile si organisme nationale inde-
pendente pentru apararea drepturilor omului sunt parteneri esentiali
ai institutiilor europene si ai statelor membre atunci cand vine vorba
de promovarea si protejarea drepturilor fundamentale, a democratiei
si a statului de drept.

In perspectiva unui viitor care asigura protejarea reala a drepturilor
omului si libertatilor cetatenesti, este necesara nu doar crearea unui
cadru european eficace pentru protectia drepturilor omului in era
digitalg, ci si realizarea unui schimb de bune practici care pot sprijini
efortul de a crea un sector digital reglementat pentru a asigura con-
formitatea cu drepturi fundamentale, de exemplu, reglementarea si pro-
tejarea vietii private si a secretului comunicatiilor electronice. in aceasta
directie, dezvoltarile juridico-constitutionale, dar si cele cibernetice
trebuie centrate pe om si pe asigurarea demnitatii sale printr-o regle-
mentare clara si puternica a identitatii digitale si prin dezvoltarea unei
inteligente artificiale fiabile si democratice.

Inteligenta artificiala si dreptul la nediscriminare

Tehnologiile privind inteligenta artificiala (IA) ofera multe beneficii, dar
prezinta totodata si riscuri de discriminare fara precedent. Acestea pot
sa fie, de exemplu, rezultatul unei atitudini partinitoare a sistemelor
ce folosesc inteligenta artificiala, care poate rezulta din interventia
prejudecatilor si a stereotipurilor care se strecoara - voluntar sau
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involuntar - fie in datele utilizate pentru a genera un sistem bazat pe
inteligenta artificiala, fie in cadrul acestuia. Inteligenta artificiala este
din ce in ce mai des folosita pentru a lua decizii care uneori au reper-
cusiuni semnificative asupra vietii cetatenilor, de exemplu atunci
cand este utilizata in procedurile de recrutare a personalului, in edu-
catie, in publicitatea politica directionata (cum ne-a aratat-o scandalul
Cambridge Analytica), in furnizarea de informatii personalizate
utilizatorilor serviciilor publice sau in stabilirea unor profiluri de risc in
domeniul asigurarilor. lar o inteligenta artificiala care este partinitoare
risca sa conduca spre solutii discriminatorii daca va reflecta sau
perpetua prejudecatile societale preexistente referitoare la rasa, sex,
sex biologic, varsta si cultura. Tocmai de aceea Agenda digitala a UE
a facut o prioritate din dezvoltarea unei inteligente artificiale care sa
respecte drepturile omului si libertatile cetatenesti. In acelasi timp,
societatea civila a propus o initiativa care sa permita dezvoltarea unor
forme de IA mult mai incluzive. In lumina acestor initiative si pornind
de laimplementarea Regulamentului general privind protectia datelor
(GDPR - General Data Protection Regulation), dezvoltarea si utilizarea
IA este si ar putea fi si mai bine reglementata in vederea garantarii
dreptului la nediscriminare, de exemplu in utilizarea sistemelor IA pe
piata muncii si a sistemelor de recunoastere faciala.

Protectia drepturilor fundamentale si moderarea continutului
platformelor online

Pe masura ce cetatenii UE interactioneaza din ce in ce mai mult
online, beneficiile serviciilor oferite de platformele digitale devin atat
de importante incat nu mai pot fi evitate. In ultimele dou& decenii,
platformele online au devenit principalele mass-media, asigurand
schimbul de informatii, inclusiv de stiri. In acelasi timp, pericolele pe
care le reprezinta informatiile distribuite pe aceste platforme devin,
proportional cu numarul lor, substantiale.

t A se vedea ,Atrtificial Intelligence and Inclusion Compendium of Promising Initiatives’, publicat
de UNESCO cu ocazia Mobile Learning Week 2020.
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in contextul ideologic actual dominat de iliberalism, noile media -
asa cum s-a intamplat si in alte momente istorice cheie cand au fost
introduse noi instrumente de transmitere a informatiilor — au un impact
important asupra calitatii si impartialitatii difuzarii informatiilor. intr-un
articol din 2015 Robert Epstein si Ronald Robertson? constatau, pe
baza unui experiment, existenta unui asa-numit efect de manipulare
al motorului de cautare (SEME - Search Engine Manipulation Effect).
In urma cercetarii coordonate de cei doi, s-a putut confirma ipoteza
conform careia clasamentele facute de motoarele de cautare sunt
partinitoare si pot schimba preferintele de vot ale alegatorilor indecisi
(cercetarea indica un numar semnificativ de aproximativ 20% dintre
indecisi care si-au schimbat preferinta de vot ca urmare a informa-
tiilor ,servite" de motoarele de cautare). Pe de alta parte, Epstein si
Robertson constatau ca aceasta proportie poate fi mult mai mare
in cazul anumitor grupuri demografice izolate, dar si ca efectul acestor
clasificari nu este evident, astfel incat cei afectati de acest tratament al
informatiilor nu realizeaza manipularea.

Motoarele de cautare pe internet, de tipul Google sau Facebook, pot
aveaunimpact semnificativasupraalegerilor consumatorilor3. Cetatenii,
redusi la rolul de simpli consumatori, au impresia ca primesc informatii
neutre atunci cand preiau automat rezultatele cautarilor ierarhizate prin
intermediul unor algoritmi sofisticati, dar nu este tocmai asa. lerarhiile
rezultate in urma cautarilor sunt adaptate profilului fiecarui individ.
Epstein si Robertson nu cred ca acestea ar fi neutre, ba constata ca
sunt adaptate preferintelor fiecarui consumator, iar in cazul alegerilor,
elector. Si, daca experimentul realizat pe trei grupe de subiecti arata

2 The search engine manipulation effect (SEME) and its possible impact on the outcomes of
elections’, publicat pe site-ul American Institute for Behavioral Research and Technology.

3 Pe g octombrie 2017 The New York Times prelua o stire Reuters care facea publice rezultatele
cercetarilor Google privind posibila implicare a unor grupuri de influenta rusesti in campania
electorala din 2016 din SUA: ,Google has discovered Russian operatives spent tens of thousands
of dollars on ads on its YouTube, Gmail and Google Search products in an effort to meddle
in the 2016 US. presidential election, a person briefed on the company's probe told Reuters
on Monday".
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ca algoritmii de cautare pot schimba cu usurinta preferintele de vot ale
alegatorilor indecisi cu de la 20% - in cazul grupurilor deschise - pana
la 80% - in cazul unor grupuri demografice izolate -, impactul politic al
motoarelor de cautare devine esential.

Mai mult, intr-un interviu acordat Politico in august 2015, acelasi
Epstein observa deja ca Donald Trump se afla pe o pozitie foarte buna
in ierarhia motoarelor de cautare. Or aceste ierarhii nu erau generate
in niciun caz de preferinte economice, cum sunt tentati sa creada
multi analisti ai fenomenului politic, ci de predispozitiile politice ale
consumatorilor de informatii de pe internet.

Apare evident ca utilizarea platformelor amplifica problemele socie-
tale, cum ar fi polarizarea sau diseminarea de continut ilicit, care de
foarte multe ori incalca grav drepturile fundamentale. in plus, criza
COVID-19 a scos la iveala diseminarea de continut online care nu este
ilegal in sine, cum ar fi dezinformarea si teoriile conspiratiei, dar care
poate submina discursul public democratic, increderea in institutii,
care poate afecta grav sanatatea publica si siguranta cetatenilor. In
aceste conditii populismul, prin polarizarea crescanda a dezbaterii
politice si prin erodarea increderii publicului in procesele democratice,
foloseste dezinformarea ca o arma politica redutabila.

Dar daca democratia se confrunta cu multe astfel de provocari,
initiativele mentionate in ,Compendium of Promising Initiatives: Mobile
Learning Week 2020" al UNESCO evidentiaza potentialul pozitiv al 1A
in educatie, in special in privinta accelerarii progresului cunoasterii
si a reducerii decalajelor in ceea ce priveste accesul digital, genul,
capacitatea in vederea crearii unor societati ale cunoasterii incluzive.

In aceste conditii, in fata cresterii exponentiale a continutului si a
schimburilor online, problema moderarii platformelor devine din
ce in ce mai acuta si, la randul sau, ridica multe intrebari cu privire
la responsabilitatile asociate cu apararea anumitor drepturi si valori
fundamentale in mediul online. Unele platforme se bazeaza pe solutii
automate pentru a inlocui moderarea continutului uman, de exemplu
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folosind sisteme care utilizeaza IA pentru a identifica si elimina
continutul discriminatoriu sau instigator la ura. Cu toate acestea,
automatizarea moderarii online poate prezenta multe riscuri pentru
drepturile fundamentale, inclusiv in privinta libertatii de exprimare, a
dreptului de a obtine informatii, precum si a dreptului la viata privata
si nediscriminare. Aceasta automatizare ar putea da nastere la practici
de cenzura pe scara larga si solicita remedii eficiente in cazul stergerii
abuzive a continutului de la utilizatori, care nu de putine ori nu pot
contesta decizia care i afecteaza.

Una dintre dezvoltarile legislative recente in privinta continuturilor
comunicarii online din UE este Digital Services Act care-si propune sa
reglementeze modul in care companiile de tehnologie isi modereaza
platformele. In acest sens este necesara construirea unui spatiu de
dialog intre reprezentantii institutiilor europene si ai statelor membre
cu actorii societatii civile si alte parti interesate, unde se vor putea
discuta modalitatile de moderare a continutului pe platformele
online si reglementarile in acest domeniu. De aceea, unii au sugerat
o ,abordare holistica, non-tehnologica™, pentru a asigura conditiile
ca reglementarile sa nu restranga controlul democratic si sa intareas-
ca pozitia dominanta pe piata a marilor companii de tehnologie.
Organizatiile societatii civile au subliniat ca, in loc sa se concentreze
doar pe inasprirea regulilor privind moderarea continutului, reglemen-
tarile ar trebui sa abordeze cauza principala a proliferarii continutului
ilegal sau daunator online, sa cunoasca modelul de afaceri al acestor
companii, bazat pe date si publicitate.

Toate aceste avantaje si dezavantaje arata ca, departe de a-si fi epuizat
rolul, drepturile fundamentale in era digitala sunt mai importante ca
oricand in trecut. lar o revizuire constitutionala, chiar daca va exista un
cadru de reglementari europene bine structurat si protectiv, nu va putea
face abstractie de dezvoltarile tehnologice si implicatiile lor societale.

4 Cum este cazul raportului EDRIi (European Digital Rights - o retea de ONG-uri, experti, avocati
si cadre universitare care lucreaza pentru apararea si promovarea drepturilor digitale in Europa)
LA losing game: moderating online content fuels Big Tech power"), publicat in 2021.
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Inteligenta artificiala -
O noua frontiera
geopolitica

Dragos Tudorache

Inteligenta artificiala (IA) schimba lumea. Trebuie sa intelegem aceasta
schimbare, sa invatam sa o gestionam in interesul nostru, sa nu ne fie
teama de efectele ei. Desi avem deja in jurul nostru multe exemple
pozitive ale utilizarii 1A in fliecare domeniu al activitatii umane, exista
in continuare un nivel insemnat de rezistenta in randul publicului larg.
De cealalta parte, au existat situatii in care aplicatii ale noilor tehnologi
de IA au exacerbat prejudecati preexistente in societate si au dus la
discriminare, ceea ce a alimentat si mai mult rezistenta la schimbare.

Uniunea Europeana a inteles mizele majore ale impactului IA asupra
societatilor noastre, asupra valorilor care stau la baza democratiei. De
aceea, demersul european de reglementare a IA si, in general, strategia
digitala a UE pentru viitoarea decada trec dincolo de valentele strict
tehnice. E important sa intelegem ca tehnologia IA este, inainte de
toate, neutra, ceea ce inseamna ca ea nu poate fi buna sau rea, ci felul
in care este utilizata produce efecte bune sau rele. Acelasi algoritm
poate fi folosit pentru a diagnostica mai repede o tumoare sau pentru
a identifica si accelera distribuirea de continut toxic online.

Sunt cel putin trei perspective majore in abordarea europeana privind
reglementarea IA.

In primul rand, este vorba de o perspectiva societala. IA si procesele de
digitalizare schimba tot in societate. De la modurile in care interactionam
intre noi, in care gestionam relatiile cu administratia publica sau in care
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statul interactioneaza cu cetatenii sai, pana la modurile in care ser-
viciile sunt furnizate sau in care se iau deciziile care privesc drepturile
noastre; de la modurile in care functioneaza democratia, de la alegeri,
pana la felul in care ne informam. Toate aceste aspecte sunt influentate
atat in bine, cat si in rau de aceasta tehnologie si atunci nu ne poate
fi indiferent cum este utilizata. In al doilea rand este vorba despre un
motiv economic. 1A schimba fundamental lanturile valorice din zona
economica, din moment ce o mare parte din valoarea produselor si
serviciilor viitorului nu va mai fi data de ceea ce vedem fizic, ci de
tehnologia care sta la baza produselor si serviciilor pe care le vom
accesa. In al treilea rand, IA a devenit un element geopolitic, tocmai
ca urmare a impactului sau profund din economie si societate.
Toate puterile lumii au un interes direct de a obtine un element de
superioritate in modul in care dezvolta si controleaza aceste tehnologii,
dar si in modul in care vor reusi sa impuna standarde globale bazate
pe valorile lor. In mijlocul acestei curse intre doud modele de evolutie
a tehnologiei ne aflam acum, in plan geopolitic. Primul model are
la baza valorile democratice, precum modelul european care este
promovat impreuna cu partenerii nostri care inteleg democratia si
valorile in acelasi fel, tari ca SUA, Canada, Japonia, Coreea de Sud
sau Australia. Celalalt model este promovat de China, care investeste
masiv si foloseste |A nu in interesul individului sau pentru promovarea
drepturilor sale, ¢i pentru a asigura un control cat mai strict al societatii.

Aceste trei motive sunt la baza deciziei Parlamentului European de
a-si asuma, inca din primul an de mandat, infiintarea unei Comisii
speciale pentru inteligenta artificiala in era digitala (AIDA) pe care am
avut placerea sa o conduc si care s-a uitat dincolo de orizont, nu doar
unde ne-am dori sa ne aflam dupa urmatorii cinci-zece ani. Activitatea
Comisiei a culminat cu un raport pe care l-am adoptat in aceasta
primavara si care consider ca elaboreaza bine jaloanele viitorului in
ceea ce priveste impactul inteligentei artificiale, astfelincat sa-i simtim
efectele benefice si sa-i controlam potentialul negativ.

Legea privind inteligenta artificiala (Al Act) se afla intr-o faza avansata
in acest moment, dupa primirea a peste 3.300 de amendamente din
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partea colegilor, un record pentru acest mandat. Legea este prima,
la nivel global, care foloseste o abordare atat de complexa si detaliata
Cu privire la aceasta tehnologie. Nu trebuie sa avem aroganta de a crede
ca doar noi, europenii, stim mai bine. De aceea, este important sa lucram
in stransa colaborare prin procese bilaterale cu partenerii nostri care au
aceleasi valori. Chiar daca avem traditii normative si legislative diferite,
important este sa ajungem la acelasi rezultat, chiar si prin procese diferite.

Legea privind IA prevede un sistem de guvernanta centralizat, la nivel
european, pentru a nu risca sa repetam greselile trecutului, precum
in cazul GDPR, cand am avut practici nealiniate intre Statele Membre,
Pentru a evita fragmentarea pietei unice si a asigura nivelul de exper-
tiza necesar pentru o buna guvernanta, acest model centralizat va
raspunde cel mai bine nevoilor si va include, totodata, un nivel de
servicii descentralizate care permit interactiuni granulare la nivelul
Statelor Membre.

Subiectele principale din lege care vor fi dezbatute intens in urmatoarele
luni sunt: definitia, domeniile de aplicare si aplicatiile cu un risc ridicat.

In acest moment, nu exista o definitie asumata si acceptatd unanim
cu privire la ce inseamna, de fapt, IA. Definitia poate fi una larga, care
cuprinde cat mai multe elemente si care ar ramane valabila si peste
zeci de ani, sau una stricta, clara, care stabileste din start modalitatile
si procesele tehnologice reglementate de lege. Optiunea mea este
pentru o definitie larga si permisiva. Consider ca este nevoie de
reglementari precise atunci cand elaborezi ceea ce este interzis sau
ceea ce are un risc ridicat - acolo este nevoie de precizie in definitie,
nu in definitia larga. Legea este gandita pentru a reglementa scopul
si felulin care este utilizata tehnologia - nu tehnologia in sine, ci efec-
tele sale simodulin care este utilizata in domenii practice si clar definite.

Un alt subiect conex care va atrage dezbateri ample si care este
sustinut de un lobby intens din partea industriei digitale este cel
legat de includerea IA cu un scop general in legislatie, mai exact
acei algoritmi care nu au inca un scop dedicat si care sunt masinarii
puternice, capabile sa proceseze si sa duca la rezultate in functie de
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datele cu care este hranit algoritmul, dar care nu sunt indreptate catre
un anumit scop sau altul.

Vor exista dezbateri intense si legate de modul in care vor fi regle-
mentate aplicatiile care folosesc IA si care aduc atingere drepturilor
noastre fundamentale. Articolul 5 din lege prevede domeniile inter-
zise de aplicare a tehnologiei IA, acelea pe care nu le dorim in socie-
tate. Comisia Europeana a propus patru astfel de domenii de aplicare,
la care am adaugat si eu unul, cel de predictive policing, care se refera
la instrumentele pe care organele de cercetare penala le folosesc
pentru a anticipa criminalitatea pe baza de caracteristici soci-
ale, personale, biometrice sau pentru a anticipa recurenta in com-
portamente criminale. Au existat astfel de exemple atat in UE, cat
si in SUA, care au dovedit un potential negativ major, exacerband
prejudecati deja existente in societate. Zona de utilizare a biometriei,
a recunoasterii biometrice in spatii publice si a supravegherii folo-
sind biometria in spatiile publice beneficiaza de o majoritate larga
in Parlamentul European pentru a fi incadrata la interdictii.

Un alt subiect deschis dezbaterilor este lista de aplicatii care utilizeaza
IA si au un risc ridicat in ceea ce priveste drepturile si libertatile indi-
vidului. Acestea sunt prevazute intr-o anexa, pentru ca o anexa este
mai flexibila si permite adaptarea listei mai usor, din punct de vedere
procedural. Ramanand in zona de protejare a drepturilor cetatenilor,
am introdusin lege dreptulindividual de a sesiza un organ administrativ
sau instanta atunci cand un consumator simte ca este afectat sau ca
drepturile sale au fost afectate de orice tip de produs sau serviciu care
are in spate IA.

Impactul pe care inteligenta artificiala il va avea, in continuare, asupra
societatii va creste si mai mult in urmatorii ani. Reglementarea tehno-
logiilor in era digitala necesita o optica pe termen lung si, din acest mo-
tiv, Legea privind inteligenta artificiala este construita astfel incat sa fie
adaptata viitorului, sa faca fata obstacolelor inca necunoscute. Astfel, ne
va permite sa beneficiem in continuare de efectele pozitive ale tehnolo-
giei fara sa ne compromitem drepturile fundamentale sau valorile.
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Robustete, siguranta
sl transparenta
pentru inteligenta
artificiala de
Incredere

Prof. dr. ing. Adina Magda Florea,
Universitatea POLITEHNICA din Bucuresti
adina.florea@upb.ro

Inteligenta artificiala (IA) are ca scop construirea de sisteme care ma-
nifesta un comportament inteligent, analizeaza mediul si iau decizii
cu un anumit grad de autonomie, pentru realizarea unor sarcini spe-
cifice. Descoperirile asociate primei revolutii industriale au permis
inlocuirea muncii fizice umane sau animale cu masini. In epoca actuala,
inteligenta artificiala inlocuieste, din ce in ce mai mult, activitati umane
care presupun efectuarea de rationamente, recunoastere de imagini,
dialog in limbaj natural, planificare automata, invatare automata. Apli-
catiile bazate pe IA sunt astazi omniprezente, de la telefoane inteli-
gente la roboti, masini autonome si asistenti inteligenti, la traducere
automata, sinteza opiniilor din volume imense de texte si postari din
retelele sociale, pentru a da numai cateva exemple. Putem astfel
spune deja ca suntem in epoca inteligentei artificiale si aceasta este
doar la inceput.
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Despre inteligenta artificiala

Inceputul domeniului inteligentei artificiale este considerat anul 1956,
odata cu organizarea conferintei de la Dartmouth College, in Hanover,
New Hampshire, SUA, unde au participat cercetatori de renume in
stiinta calculatoarelor care au introdus pentru prima data termenul
de inteligenta artificiala si au prezentat primul program de IA numit
The Logic Theorist, capabil sa demonstreze teoreme in calculul pro-
pozitional. Printre momentele importante care au marcat dezvoltarea
domeniului se pot mentiona: victoria programului de sah Deep Blue
asupra lui Gary Kasparov (campion mondial) in 1997, programul
Watson care in 2011 a concurat cu campioni mondiali in cadrul unui
joc de cultura generala, Jeopardy, bazat pe intrebari in limbaj natural
din diferite domenii si a obtinut locul |, victoria programului AlphaGo
impotriva unuia dintre cei mai buni jucatori de Go, Lee Seedol, n
patru din cinci meciuri, si tot in 2011 prima retea neurala profunda
pentru recunoasterea obiectelor din imagini care a deschis drumul
dezvoltarilor explozive in domeniul invatarii profunde (deep learning).

Sistemele de IA pot fi grupate in doua categorii principale care se refera
la capacitatea de rationament a sistemului si, respectiv, la capacitatea
de a invata. Capacitatea de rationament a sistemului este realizata
prin modele simbolice care includ reprezentarea cunostintelor si utili-
zarea acestora in luarea deciziilor, planificare, cautare si optimizare.
Capacitatea de invatare a sistemului poate fi realizata prin modele
cum ar fi retele neurale cu invatare profunda, sisteme cu suport vecto-
rial, algoritmi genetici si altele. Aceste tehnici permit unui sistem de
IA sa invete cum sa rezolve probleme care nu pot fi specificate cu
exactitate sau pentru care metoda de rezolvare nu poate fi descrisa
prin reguli de rationament simbolic.

De-a lungul timpului au fost propuse numeroase definitii ale inteligen-
tei artificiale, fara ca o definitie sau alta sa fie unanim acceptata. In 2019,
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Grupulde expertila nivelinalt pe probleme de IA al Comisiei Europenet
a formulat urmatoarea definitie: ,Sistemele de inteligenta artificiala
sunt sisteme software (si, eventual, hardware) proiectate de oameni,
care, daca li se da un obiectiv complex, actioneaza in dimensiunea
fizica sau digitala, percepand mediul prin intermediul preluarii datelor,
prin interpretarea datelor structurate sau nestructurate colectate, prin
rationament cu privire la cunostinte sau prin prelucrarea informatiilor
obtinute din aceste date si prin decizia asupra celei/celor mai bune
actiunicare trebuie intreprinse pentru a realiza obiectivul dat. Sistemele
de IA pot sa utilizeze reguli simbolice sau sa invete un model numeric
si, de asemenea, isi pot adapta comportamentul analizand modul in
care mediul este afectat de actiunile lor anterioare’

Recent, propunerea Artificial Intelligence Act?, care are ca scop sta-
bilirea unui regulament privind norme armonizate ale utilizarii inte-
ligentei artificiale la nivelul Uniunii Europene, a formulat urmatoarea
definitie a IA:,Un sistem de inteligenta artificiala reprezinta un software
care poate, pentru un anumit set de obiective definite de om, sa gene-
reze rezultate precum continut, predictii, recomandari sau decizii care
influenteaza mediile cu care interactioneaza si care este dezvoltat
CU una sau mai multe dintre urmatoarele tehnici si abordari: (1) inva-
tare automata, inclusiv invatarea supervizata, nesupervizata si prin
recompensa, folosind 0 mare varietate de metode, inclusiv inva-
tarea profunda; (2) abordari logice si bazate pe cunostinte, inclusiv
reprezentarea cunostintelor, programarea inductiva (logica), bazele
de cunostinte, motoarele de inferenta si deductive, rationamentul
(simbolic) si sistemele expert; (3) abordari statistice, estimare bayesiana,
metode de cautare si optimizare’

Indiferent de o definitie sau alta, tehnologiile inteligentei artificiale
evolueaza rapid, aduc si vor aduce din ce in ce mai mult beneficii
de o importanta majora, atat la nivel economic, cat si social, avand

! https.//digital-strategy.ec.europa.eu/en/policies/expert-group-ai
2 https://artificialintelligenceact.eu/
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capacitatea de a oferi avantaje competitive importante companiilor si
economiei. Cu toate acestea, integrarea sistemelor de decizie bazate
pe IAin viata curenta, oricat de rational ar fi comportamentul acestora,
si utilizarea pe scara larga a tehnologiilor IA creeaza noi riscuri sau pot
avea consecinte negative pentru indivizi sau societate.

Evitarea riscurilor si a impactului negativ al inteligentei artificiale

La nivelul Uniunii Europene dar si la nivel mondial au existat, in ultimii
ani, o preocupare constanta si multe initiative de analiza si stabilire a
unor actiuni sau cadre de reglementare pentru limitarea potentialelor
riscuri in utilizarea |A, cat si pentru asigurarea faptului ca inteligenta
artificiala are un impact pozitiv asupra societatii, fara a exacerba sau
a duce la noi amenintari asupra libertatilor si drepturilor fundamentale
ale oamenilor.

Cartea alba privind inteligenta artificiala - O abordare europeana axata
pe excelenta si increderes, elaborata de Comisia Europeana in 2020,
afirma ca este necesara o abordare europeana comuna a domeniului
pentru a ajunge la o scara suficienta si a evita fragmentarea pietei
unice. In plus, se subliniaza impactul major al 1A asupra intregii societati
Si necesitatea de a construi la nivelul Uniunii Europene inteligenta
artificiala de incredere, ancorata in valori si drepturi fundamentale cum
ar fi demnitatea umana, protectia vietii private, nediscriminare. Im-
pactul sistemelor IA trebuie considerat nu numai dintr-o perspec-
tiva individuala, dar si din perspectiva societatii ca un intreg. Grupul
de experti la nivel inalt pe probleme de IA al Comisiei Europene a
publicat in 2019 Ghidul de Etica pentru IA de incredere? si, in 2020, Lista
de evaluare pentru IA de incredere (ALTAI)®> care contine un set de

3 https:/ec.europa.eu/info/sites/default/files/commission-white-paper-artificial-intelligence-
feb2020_en.pdf

4 https.//digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
5 https.//altai.insight-centre.org/
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intrebari legate de etica si de principii pe care organizatiile trebuie sa
le considere in dezvoltarea sistemelor de |A. Ideile si cerintele legate
de inteligenta artificiala de incredere au fost mai departe elaborate in
Planul coordonat revizuit al dezvoltarii IA la nivel european, publicat in
2021.In luna aprilie a aceluiasi an s-a publicat Proposal of the European
Parliament and of the Council of a Regulation laying down harmonised
rules on Artificial Intelligence (Artificial Intelligence Act), urmand ca in
2023 sa se faca pasii legislativi corespunzatori la nivelul Parlamentului
European si al Consiliului Uniunii Europene pentru aprobarea acestui
cadru legal flexibil si robust de reglementare a utilizarii tehnologiilor
IATn economie si societate.

In noiembrie 2021, cele 193 de state membre ale UNESCO au adoptat
Recomandarile privind etica inteligentei artificiale®, primul instrument
la nivel mondial de stabilire a standardelor privind etica inteligentei
artificiale care sa protejeze, dar si sa promoveze drepturile omului
si demnitatea umana, si care sa actioneze ca un ghid etic normativ
pentru respectarea statului de drept in lumea digitala.

Printre alte initiative la nivel mondial privind aspecte etice ale inteligen-
tei artificiale si limitarea riscurilor aduse de aceasta noua tehnologie
se pot mentiona: Al Policy Observatory” al OECD (Organisation for
Economic Co-operation and Development), Global Initiative on Ethics
of Autonomous and Intelligent Systems® elaborata de IEEE Standards
Association, [EEE fiind cea mai mare asociatie profesionala de inginerie
electronica, electrica si calculatoare din lume, sau Guidance for
Regulation of Artificial Intelligence Applications® (OMB Al Memorandum)
publicat de Oficiul de Management si Buget al Statelor Unite in anul
2020. La nivelul Pactului Nord-Atlantic, in NATO Artificial Intelligence

& https://unesdoc.unesco.org/ark:/48223/pf0000381137

7 https.//oecd.ai/en/

8 https://standards.ieee.org/industry-connections/ec/autonomous-systems/
9 https./www.whitehouse gov/wp-content/uploads/2020/11/M-21-06.pdf
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Strategy* sunt incluse principiile NATO pentru utilizarea responsabila
a |A'in aparare, principii comune care vor conduce la dezvoltarea si
implementarea aplicatiilor de IA cu impact in aparare, in toate tarile
aliate. In mediul privat, giganti tehnologici precum IBM, Microsoft,
Oracle, HP si altii au statuat de asemenea cadre de reglementare ale
utilizarii responsabile si etice ale IA.

Inteligenta artificiala poate avea un impact major si in educatie, unde
promovarea utilizarii sale echitabile, incluzive si transparente este
0 necesitate. Rolul IA in educatie poate fi vazut atat din punctul de
vedere al utilizarii tehnicilor IA pentru dezvoltarea unui invatamant
personalizat, centrat pe student, pentru atingerea unor rezultate mai
bune ale invatarii si a unei evaluari mai eficiente a procesului de inva-
tare, cat si din punctul de vedere al necesitatii dezvoltarii abilitatilor
necesare in contextul 1A la nivelul curriculumului si al crearii opor-
tunitatilor de invatare pe tot parcursul vietii pentru forta de munca
existentd. In acest sens, in 2019 a fost elaborat si adoptat de catre
UNESCO documentul-cadru Consensul de la Bejjing referitor la
inteligenta artificiala si educatie® cu ocazia Conferintei Internationale
Planning Education in the Al Era: Lead the Leap.

La nivelul Uniunii Europene, in 2021, s-au enuntat principii etice de
utilizare a IAIn educatie in cadrul documentului Artificial intelligence in
education, culture and the audiovisual sector®.

Inteligenta artificiala de incredere

Pentru ca inteligenta artificiala sa devina o tehnologie pusa in slujba
oamenilor si a binelui pentru societate, este nevoie sa avem incredere
in aceasta noua tehnologie disruptiva. Strategia privind inteligenta
artificiala a Comisiei Europene vizeaza ,dezvoltarea si utilizarea I1A etice

© https:.//www.nato.int/cps/en/natohq/official _texts_187617.htm
" https://unesdoc.unesco.org/ark:/48223/pf0000368303
2 https.//www.europarl.europa.eu/doceo/document/A-9-2021-0127_EN.html
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si sigure, promovand o abordare centrata pe om in context global
Grupul de experti la nivel inalt pentru inteligenta artificiala (Al HLEG)®
care sprijina implementarea strategiei europene privind inteligenta
artificiala a identificat 4 principii etice care reprezinta fundamentul
inteligentei artificiale de incredere: Respectul pentru autonomia uma-
na - respectul pentru libertatea si autonomia oamenilor si implicarea
acestora in deciziile luate de sistemele de IA; Prevenirea vatamarii -
sistemele de IA nu trebuie sa produca vatamarea oamenilor, nu trebuie
utilizate in mod malitios si trebuie sa fie sigure; Corectitudinea - bene-
ficii si costuri egale pentru toti, cat si lipsa discriminarii sau a partinirii;
si Explicabilitatea - capacitatea sistemelor de |A de a explica deciziile
luate si de a le comunica celor afectati de aceste decizii, precum si
7 cerinte-cheie pentru realizarea IA de incredere: Implicarea umana
si supraveghere; Robustete tehnica si siguranta, Confidentialitatea si
guvernarea datelor, Transparenta, Diversitate, nediscriminare si corecti-
tudine; Bunastarea mediului si a societatii si Responsabilitate.

Vom discuta in continuare doua dintre aceste cerinte-cheie ale
inteligentei artificiale de incredere, care ridica provocari comunitatilor
stiintifice, tehnice si de business implicate in dezvoltarea cercetarilor
in inteligenta artificiala si a produselor si serviciilor bazate pe IA,
respectiv robustete tehnica si siguranta, si transparenta.

Robustetea tehnica si siguranta sistemelor de inteligenta
artificiala

Robustetea tehnica este strans legata de conceptul de inteligenta
artificiala deincredere. O serie de provocari stau in fata sistemelor de 1A
din acest punct de vedere: evitarea actiunilor defectuoase, a deciziilor
riscante luate de algoritmii IA care afecteaza oameni, a accidentelor
in functionarea produselor bazate pe IA dezvoltate (de exemplu,
roboti, masini autonome etc.) sau a carentelor in proiectare care pot
cauza rau oamenilor, reproductibilitatea rezultatelor, utilizarea unor

3 https://digital-strategy.ec.europa.eu/en/policies/expert-group-ai
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seturi de date de calitate, documentarea adecvata a produselor sau
serviciilor pentru asigurarea trasabilitatii, cat si masuri care sa permita
supravegherea si analiza umana a deciziilor.

Pentru evitarea accidentelor sau a deciziilor incorecte, deoarece I1A
este bazata pe algoritmi si este stiut faptul, demonstrabil matematic,
ca nu se poate face o verificare totala a lor, in special in cazul algoritmilor
deinvatare profunda, este necesara o testare extinsa, pe diferite seturi
dedate siluandin calculdiferite schimbariale mediului de operare, precum
si prezenta altor agenti (umani sau artificiali). Proiectarea sistemelor de
IA trebuie facuta in asa fel incat sa considere, pe cat posibil, riscurile
care ar putea exista in functionarea acestora si sa ofere utilizatorilor
siguranta in mediile in care acestia interactioneaza cu un sistem de IA.
De exemplu, in viitorul nu foarte indepartat vehiculele autonome vor fi
0 prezenta constanta pe sosele pentru transportul de persoane sau de
marfuri si operarea lor trebuie sa fie sigura din punct de vedere tehnic.
Pe langa aceste daune neintentionate, IA poate fi utilizata in scopuri
malitioase sau pentru a provoca rau. In aceasta categorie se inscriu
atacurile de securitate cibernetica, atat atacuri asupra programelor
bazate pe IA, cat si dezvoltarea unor virusuri informatice cu tehnici
de IA Pentru a combate aceste tendinte, comunitatea de inteligenta
artificiala trebuie sa coopereze cu cea de securitate cibernetica
pentru a dezvolta solutii de protectie in aceste situatii. Sa ne imaginam,
de exemplu, un program bazat pe IA care decide autonom daca sa
acorde asistenta medicala unei persoane; daca acest program este
corupt decizia poate fi total incorecta sau chiar fatala pentru persoana
in cauza. Sau situatia in care un program de |A opereaza autonom
conducerea unei infrastructuri critice, functionarea incorecta in acest
caz putand afecta viata a zeci sau sute de oameni.

Un loc important in lista daunelor intentionate pe care persoane
malitioase le pot realiza cu IA pot ocupa si actiunile prin care se
influenteaza opiniile sau chiar deciziile persoanelor, de exemplu:
manipularea opiniilor pe retelele sociale prin distribuirea de stiri false
cu aparenta de autenticitate, manipularea convingerilor si exacerbarea

28




Adina Magda
Florea

conceptiilor gresite si a prejudecatilor, realizarea de personaje false
(deep fake) prin care persoane publice foarte cunoscute sunt imitate
la nivel de imagine si/sau voce pentru a influenta opiniile sau deciziile.

Reproductibilitatea rezultatelor, prin aceasta intelegand capacitatea
de a produce aceleasi rezultate in aceleasi conditii de functionare,
este de asemenea importanta pentru robustetea tehnica a sistemelor
de IA, permitand o descriere exacta a functionalitatii, o analiza corecta
a deciziilor si rezultate echitabile pentru orice instanta de utilizare.
Este adevarat ca acest obiectiv este extrem de dificil de realizat in
cazul sistemelor cu invatare automata sau profunda. De aceea, este
necesara, inca din faza de proiectare, considerarea tuturor scenariilor
cu pericole posibile si introducerea unor mecanisme de evitare a lor. In
Cartea alba privind inteligenta artificiala este clar mentionat si faptul ca
sistemele de IA trebuie sa fie dezvoltate luand in considerare ,cerinte
care sa asigure rezilienta sistemelor de IA atat impotriva atacurilor
deschise, cat si a incercarilor mai subtile de manipulare a datelor sau
chiar a algoritmilor, precum si masurile de atenuare necesare in astfel
de cazuri”.

Un aspect care influenteaza fundamental robustetea tehnica a siste-
melor bazate pe invatare automata, in particular pe invatare profunda,
este calitatea datelor utilizate in antrenarea acestor sisteme. Multe
dintre aceste date sunt produse de ocameni, de exemplu postari pe
retelele sociale, imagini si videoclipuri, inregistrari ale unor activitati
ale persoanelor cum ar fiimprumuturi, date siinformatii personale etc.
In anumite cazuri oamenii pot fi partinitori sau afectati de prejudecati
si daca se introduc date preferentiale intr-un algoritm de invatare
automata, acesta va produce decizii partinitoare (biased). Acest aspect
este evident legat si de cerinta-cheie a nediscriminarii si corectitudinii
pentru inteligenta artificiala de incredere De exemplu, s-a constatat
ca multi algoritmi de identificare faciala recunosc in mod incorect fete
afro-americane si asiatice cu de 10 pana la 30 de ori mai des decat
in cazul recunoasterii incorecte a fetelor caucaziene. Alte exemple
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de decizii partinitoare pe baza unor date neadecvate sunt: predictie
incorecta a unui nivel de criminalitate mai mare in zone urbane mai
sarace, partinire in selectia automata a candidatilor pentru angajarea
pe un anumit post influentata de date anterioare in care preferinta a
fost data candidatilor de sex masculin, traduceri automate de texte
dintr-o limba in alta care neintentionat iau in calcul existenta unor
prejudecati sociale (o bir asci care inseamna ,sunt bucatar” in limba
turca, unde substantivele sunt neutre ca gen, este tradus in alte limbi
in care substantivele au gen ,ea este o bucatareasa’). Utilizarea unor
metode corecte de colectare a datelor, a tehnicilor de debiasing
(eliminarea partinirii), augmentarea sintetica a datelor, precum si gasirea
unor metrici pentru a cuantifica partinirea sunt subiecte de cercetare
care preocupa la ora actuala comunitatea stiintifica.

Tinand cont de toate aceste aspecte care pot influenta robustetea
tehnica si siguranta sistemelor bazate pe inteligenta artificiala, se im-
pune cu necesitate o evaluare corecta a riscurilor potentiale asociate
cu utilizarea acestor sisteme pentru diferite domenii de aplicabilitate.
Nivelul masurilor de siguranta necesare depinde, evident, de nivelul
de risc, care, la randul lui, depinde de capabilitatile sistemului. De
exemplu, daca deciziile sistemului pot afecta viata umana, masurile
de siguranta trebuie sa fie maxime.

Cadrul de reglementare al utilizarii 1A la nivelul Uniunii Europene
Artificial Intelligence Act (mentionat anterior) urmeaza o abordare
bazata pe risc si diferentiaza utilizarile IA care creeaza (i) un risc
inacceptabil, (i) un risc ridicat si (i) un risc scazut sau minim. Ca exem-
ple de aplicatii cu risc inacceptabil putem mentiona: manipularea
persoanelor prin tehnici subliminale dincolo de constiinta lor,
exploatarea vulnerabilitatilor unor grupuri vulnerabile specifice, cum
ar fi copiii sau persoanele cu dizabilitati, in scopul de a distorsiona
comportamentul acestora intr-o maniera care este susceptibila de a
le provoca acestora sau altor persoane vatamare fizica sau morala,
evaluarea sociala bazata pe inteligenta artificiala in scopuri generale,
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realizata de autoritatile publice, practici de manipulare sau exploatare
care afecteaza adultii si care ar putea fi facilitate de sistemele de
inteligenta artificiala, acestea fiind acoperite de legislatia existenta
privind protectia datelor, protectia consumatorilor si serviciile digitale
care garanteaza ca persoanele fizice sunt informate corespunzator si
au libertatea de a nu fi supuse profilarii sau altor practici care le-ar
putea afecta comportamentul.

In cadrul utilizarii inteligentei artificiale in aplicatii cu risc ridicat se
mentioneaza: identificarea biometrica si clasificarea automata a per-
soanelor, operarea infrastructurilor critice, sistemele de recrutare si
selectie pentru diferite joburi, accesul la servicii publice esentiale,
sisteme destinate a fi utilizate de autoritatile de aplicare a legii pentru
a face evaluari individuale in scopul evaluarii riscului unei persoane
fizice de savarsire sau recidiva sau a riscului pentru potentialele
victime ale infractiunilor penale si altele.

Transparenta sistemelor de inteligenta artificiala

Transparenta sistemelor de IA implica mai multe aspecte care trebuie
considerate: explicarea proceselor de decizie si a mecanismelor prin
care sistemul a ajuns la 0 anumita decizie, transparenta asupra datelor
utilizate in procesele de invatare, inclusiv modul in care datele au fost
colectate si etichetate (proces aflat in stransa corelare cu necesitatea
eliminarii partinirii datelor, descrisa anterior) cat si, pentru multe cazuri,
transparenta modelului de afaceri care utilizeaza un anumit produs
sau serviciu bazat pe IA,

Modelele de invatare profunda au reprezentat, fara indoiala, unul
dintre cei mai puternici factori de progres ai utilizarii pe scara larga
a inteligentei artificiale. Acestea sunt insa modele de tip black box in
care procesul de invatare (in particular actualizarea ponderilor retelei
neurale si utilizarea acestora in decizia retelei) sunt departe de a fi
transparente pentru proiectant sau utilizator. Exista pericolul de a lua
si utiliza decizii care nu sunt justificabile, legitime sau care nu permit
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explicarea modului prin care s-a ajuns la aceste decizii. Explicatiile
care justifica iesirea sistemului de IA sunt cruciale, de exemplu, in medi-
cina, transport, securitate, finante. Ori de cate ori un sistem de IA are
un impact semnificativ asupra vietii oamenilor, ar trebui sa fie posibila
oferirea unei explicatii adecvate a procesului decizional al sistemului.
O astfel de explicatie trebuie sa fie adaptata la nivelul de cunostinte
al partii interesate, de exemplu utilizator obisnuit, autoritate de
reglementare sau cercetator/proiectant al sistemului.

Capacitatea de explicare a modelului poate fi identificata ca fiind
diferita de interpretabilitatea modelului. Interpretabilitatea reprezinta
descrierea modelului unui sistem de IAn termeni accesibilicamenilor,
pe cand explicabilitatea se refera la capacitatea de explicare a
functionarii modelelor pentru a intelege modul de rationament si de
luare a deciziilor in scopul obtinerii increderii utilizatorilor in sistem sau
pentrua permite justificarea deciziilor, dar si pentru a oferi cercetatorilor
0 baza de corectare si/sauimbunatatire a sistemului. Paradigmele care
stau la baza explicabilitatii se incadreaza in domeniul numit explai-
nable Al (XAl), aceasta abordare fiind larg recunoscuta ca o carac-
teristica cruciala pentru implementarea practica a modelelor de inteli-
genta artificiala. Capacitatea de explicare a functionarii unui model
opac, de tipul celor utilizate in invatarea profunda, reprezinta un
element-cheie in realizarea inteligentei artificiale de incredere si
pentru implementarea corecta si responsabila a tehnologiilor de IA pe
scara larga in organizatii. Dezvoltarile spectaculoase ale modelelor de
invatare profunda din punctul de vedere al acuratetei si performantei
de rezolvare a problemelor, existente in prezent, au condus la sisteme
cu o complexitate din ce in ce mai mare si care sunt din ce in ce mai
opace. La ora actuala, se impune cu necesitate extinderea acestor
sisteme cu capacitatea de explicare si interpretare a modelelor
utilizate.

Exista diferite strategii pentru ca un sistem de IA sa devina explicabil,
de exemplu extragerea cunostintelor din grafuri de cunostinte sau
din modele ale limbajului natural, analiza influentei caracteristicilor
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datelor de intrare si identificarea celor mai importante caracteristici
care au influentat decizia sau rezultatul, vizualizarea grafica intuitiva
si analiza datelor corelate cu predictia realizata, utilizarea exemplelor
adversariale siinvestigarea modului in care acestea afecteaza deciziile
sistemului (acest aspect fiind legat si de robustetea tehnica descrisa
anterior). Daca modelele care utilizeaza reprezentari simbolice ale
cunostintelor specifice domeniului (reguli de productie, grafuri de cunos-
tinte sau ontologii) sunt usor interpretabile si explicabile, nu acelasi
lucru se poate spune despre modelele bazate pe retele neurale
profunde. Metodele XAl pentru aceste modele pot fi dependente
de model, fiind specifice unei anumite arhitecturi neurale (de exemplu
Layer-wise Relevance Propagation, Gradient-weighted Class Activation
Mapping), sau independente de model, putand fi aplicate mai multor
arhitecturi de retele profunde (de exemplu Shapley Values, metoda
provenita din teoria matematica a jocurilor). Astfel de abordari, desi
aflate lainceput de drum, pot fi de un real folos cercetatorilor si proiec-
tantilor de sisteme cu invatare profunda, punand in evidenta
caracteristici esentiale ale functionarii sistemului. Cu toate acestea, ele
sunt mai putin utile managerilor sau utilizatorilor aplicatiilor bazate
pe IA care nu detin cunostinte tehnice specifice. Astfel, comunitatea
de cercetatori in inteligenta artificiala este pusa in fata unor provocari
importante pentru a gasi atat modalitati de inspectare si justificare a
functionarii sistemelor la nivel tehnic, cat si abordari care sa permita
explicarea acestora unui public tinta fara cunostinte tehnice in
domeniul inteligentei artificiale.

Cercetatori din cadrul Centrului International de Excelenta in Inteligenta
Artificiala al Universitatii POLITEHNICA din Bucuresti au inceput, de
curand, sa dezvolte tehnici de explicabilitate atat pentru recunoasterea
obiectelor si a persoanelor din imagini prin vedere computerizata,
cat si pentru explicarea modului in care o retea neurala recunoaste
activitati umane din secvente video, si au efectuat studii de utilizator
cu diferite categorii de persoane pentru a evalua satisfactia acestora
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referitoare la diverse metode de explicare a deciziilor unui sistem de
invatare profunda.

O alta problema importanta legata de transparenta sistemelor de
inteligenta artificiala este aceea de a informa utilizatorii daca interac-
tioneaza cu o persoana sau cu un software de IA. Oamenii au dreptul
de a fi informati asupra faptului ca interactioneaza cu un sistem
de IA. Aceasta inseamna ca sistemele bazate pe inteligenta artificiala
trebuie sa fie identificabile ca atare. De exemplu, utilizatorii ar trebui
sa fie informati daca interactioneaza cu o persoana sau cu un agent
conversational cu IA atat pe retele de socializare, cat si in multiple
aplicatii de suport al clientilor. In plus, utilizatorilor trebuie sa li se
furnizeze ,informatii clare in ceea ce priveste capacitatile si limitarile
sistemelor de IA, in special scopul in care sunt concepute sistemele,
conditiile in care se preconizeaza ca acestea pot functiona conform
scopului prevazut si nivelul de precizie preconizat in ceea ce priveste
atingerea scopului specificat”. Transparenta este legata si de un alt
aspect important, si anume responsabilitatea, adica posibilitatea
de a raspunde pentru actiunile sau deciziile luate si de a identifica
entitatile responsabile. Bineinteles ca lipsa de transparenta si impo-
sibilitatea explicarii deciziilor luate nu permit respectarea cerintei de
responsabilitate.

Concluzii

Tehnologiile inteligentei artificiale au si vor avea in viitor, din ce in ce
mai mult, un rol fundamental benefic pentru oameni, economie si
societate. Inteligenta artificiala este o tehnologie transformatoare si
perturbatoare, cu o evolutie facilitata de disponibilitatea unor cantitati
enorme de date digitale, progrese tehnologice majore in puterea
de calcul si capacitatea de stocare, precum si de inovatii stiintifice si
ingineresti semnificative in metode si instrumente de IA. Sistemele
de IA vor continua sa aiba un impact asupra societatii si cetatenilor in
moduri pe care inca nu ni le putem imagina.
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In acest context, nu este suficient doar sa dezvoltam sisteme avansate
bazate pe IA, ci trebuie ca aceste sisteme sa fie de incredere: cei
care creeaza sistemele trebuie sa fie siguri ca sistemul se comporta
conform specificatiilor, cei care utilizeaza sistemul pentru a lua decizii
trebuie sa aiba incredere in rezultatele si expertiza sistemului, iar
cei care sunt afectati de deciziile unui sistem de IA trebuie sa aiba
increderea ca sistemul este sigur si corect. Pentru ca inteligenta
artificiala sa devina de incredere, trebuie ca cetatenii sa se simta
in siguranta, sa fie convinsi ca beneficiaza de siguranta in utilizarea
sistemelor de IA si ca se bucura in continuare de toate drepturile si
libertatile lor fundamentale. In plus, lipsa increderii in IA poate fi un
factor limitativ in adoptarea pe scara larga a inteligentei artificiale.
Specialistii in A si factorii de decizie trebuie sa fie parte integranta
a buclei de decizie a sistemelor, sa poata prelua controlul in situatii
critice limita - dorim sisteme autonome, dar decizia de a ceda controlul
in contexte specifice ramane aceea a camenilor, iar aceste sisteme
trebuie sa devina parteneri de incredere ai camenilor.

Trebuie sa ne asiguram ca riscurile si alte efecte adverse potentiale
asociate tehnologiilor inteligentei artificiale sunt gestionate in mod
corespunzator, astfel incat oamenii sa profite cu incredere si pe deplin
de beneficiile sistemelor bazate pe aceste tehnologii. Este de neta-
gaduit necesitatea unui cadru legislativ corespunzator de regle-
mentare a utilizarii sistemelor de IA, care sa protejeze drepturile
fundamentale ale oamenilor, inclusiv protectia datelor cu caracter
personal si asigurarea nediscriminarii. Un astfel de cadru de regle-
mentare trebuie sa fie flexibil, adaptabil la evolutii ultericare ale
tehnologiei si, in acelasi timp, sa nu ingradeasca dezvoltarea pe mai
departe ainteligentei artificiale, cu potentialul ei imens de a schimba in
bine vietile camenilor, si utilizarea acesteia pe scara larga in industrie
si societate spre beneficiul tuturor.
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Inteligenta artificiala
vs drepturile omulul.
Riscurl vs oportunitati

Conf. univ. dr. Laura Maria Stanila,

Facultatea de Drept, Universitatea de Vest din Timisoara
Director, Centrul de Cercetari in Stiinte Penale

Avocat, Baroul Timis

I. Aspecte introductive cu privire la inteligenta artificiala (1A) -
factor-cheie al sistemului de justitie penala

IA este un nou actor in zona relatiilor sociale, intrucat pare a fi un
panaceu universal. 1A simplifica procesul decizional pentru oameni,
datorita algoritmilor sai matematici perfecti, obiectivi, are ca scop
declarat sa ne faca viata mai usoara si mai placuta, sa ne degreveze
de sarcinile impovaratoare si sa ne permita sa dedicam mai mult timp
sarcinilor si lucrurilor care ,conteaza™ Prin inteligenta” intelegem
,capacitatea de a face predictii despre viitor si de a rezolva sarcini
complexe’, aceasta abilitate find demonstrata de algoritmii pe baza
carora functioneaza telefoanele moderne (smartphones), tabletele,
laptopurile, dronele, vehiculele autonome sau robotii. Toate aceste
lucruri ar putea prelua sarcini, variind de la intretinerea gospodarieli,
asigurarea asistentei si companiei de orice fel pentru oameni (inclusiv

1 M. Risse, Human Rights and Artificial Intelligence. An Urgently Needed Agenda, Carr Center for
Human Rights Policy, USA 2018, p. 2, https.//carrcenterhks.harvard.edu/files/cchr/files/human-
rightsai_designed.pdf (accesat la 22.09.2022).
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companie sexuala), pana la realizarea activitatilor de politie sau de
razboi",

Sistemele IA urmaresc sa imbunatateasca modalitatile de actiune
in activitatea companiilor si autoritatilor publice din intreaga lume,
determinand schimbari constante ale acestora, conducand inevitabil
la interferente cu problematica drepturilor omului. Doctrina a aratat ca
,reglementarile privind protectia datelor cu caracter personaladoptate
pana acum. precum si constituirea de garantii pentru responsabilitate
si transparenta ar putea fi capabile sa atenueze unele dintre cele mai
nocive utilizari ale Al cunoscute astazi, dar este nevoie de mai multa
munca pentru a proteja drepturile omului, pe masura ce tehnologia Al
devine mai sofisticata si se extinde in alte domenii™s.

Dar sub denumirea de ,inteligenta artificiala” (IA), exista o suma de sis-
teme, dispozitive, tehnologii si algoritmi. De fapt, conceptul de ,inteligenta
artificiala” a fost calificat ca find un concept ,umbrela” sub care siste-
mele A pot fi clasificate in doua categorii:

a) sisteme bazate pe cunostinte si

b) sisteme avand capacitatea de a imbunatati continuu performanta
decizionala.

a) Sistemele bazate pe cunostinte includ ,sisteme expert’ care utilizeaza
logica formala si reguli codificate pentru a se angaja in rationament. De
exemplu, un software comercial de calculare a impozitelor, algoritmi
de asistenta pentru luarea deciziilor de diagnostic al sanatatii. Aceste
tipuri de sisteme IA iau decizii optime pe baza unor reguli definite
intr-un anumit domeniu si, de obicei, nu pot invata sau nu pot folosi
automat informatiile pe care le-au acumulat de-a lungul timpului
pentru a imbunatati calitatea procesului decizional.

2 Ibidem.

3 L. Andersen, 2018, Human Rights in the Age of Artificial Intelligence, Access Now, p. 37, https.//
www.accessnow.org/cms/assets/uploads/2018/11/Al-and-Human-Rights.pdf (accesat la
22.09.2022).
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b) Sistemele avand capacitatea de a imbunatati continuu performanta
decizionala utilizeaza invatarea statistica pentru a realiza ,invatarea
automata” (machine learning) si ,invatarea profunda” (deep learning).
Ar intra in aceasta categorie, spre exemplu, vehiculele autonome,
sistemele de recunoastere faciala (facial recognition systems) utilizate
de fortele de politie, sistemele de traducere automata (automated
translation systems - language systems), algoritmii care ne spun ce sa
urmarim in continuare pe serviciile de streaming video etc. Aceasta
categorie de sisteme |IA a fost criticata pentru faptul ca nu este fiabila
la nivel individual: ,De exemplu, sistemele deep learning computer
vision pot clasifica o imagine aproape la fel de precis ca un om; cu
toate acestea, ocazional vor face greseli pe care niciun om nu le-ar
face - cum ar fi confundarea unei fotografii a unei broaste testoase cu
oarma’4

IA sub forma de ,retele neuronale” (neuronal networks) este din ce
in ce mai utilizata in tehnologii precum autovehicule cu conducere
autonoma pentru a putea identifica si recunoaste obiectele si obsta-
colele de pe carosabil. Astfel de sisteme ar putea fi folosite si pentru
identificarea explozivilor in liniile de securitate a spatiilor publice, dar,
dupa cum au aratat studiile, acestea mai fac si greseli. O echipa de
cercetare a aratat ca, nunumai ca a fost capabila sa pacaleasca o retea
neuronala sa creada ca un pistol este un alt obiect, dar a putut de fapt
determina sistemul IA sa clasifice un anumit obiect fizic ca orice alt
obiect. Echipa de cercetare a schimbat usor textura obiectului, astfel
incat o bomba a fost clasificata drept leguma si a putut chiar sa faca
un obiect complet invizibil pentru IA. Consecintele utilizarii unui astfel
de sistem IA ar fi dezastruoase daca s-ar realiza implementarea sa la
scara larga®.

4 A Conner-Simons, ,Fooling neural networks w/3D-printed objects’, MIT Computer Science, https.//
www.csailmitedu/news/fooling-neural-networks-w3d-printed-objects (accesat la 22.09.2022).

5 Ibidem.
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O alta clasificare doctrinara® vine in sprijinul publicului mai putin cunos-
cator in acest domeniu extrem de tehnic si imparte sistemele IA in
patru categorii mai cuprinzatoare:

1) sisteme care gandesc ca oamenii ([de exemplu, arhitecturi cognitive
si retele neuronale);

2) sisteme care actioneaza ca oamenii (de exemplu, cele care
trec testul Turing, reprezentarea cunostintelor, rationamentul
automat si invatarea automata);

3) sisteme care gandesc rational (de exemplu, algoritmi de solutio-
nare logica, inferente, cei care realizeaza optimizarea);

4) sisteme care actioneaza rational (de exemplu, agenti software
inteligenti si roboti incorporati care ating obiectivele prin
perceptie, planificare, rationament, invatare, comunicare, luarea
deciziilor si actionare).

Ca orice noua tehnologie care nu a trecut inca testul timpului, 1A pre-
zinta atat oportunitati, cat si riscuri privind utilizarea sa generala sau
specifica. Confruntati cu asimetriile la nivel de informatii ale procesului
decizional algoritmic, cetatenii se tem ca nu vor avea nicio putere sa
isi apere drepturile si siguranta, iar entitatile colective sunt preocupate
de problema insecuritatii juridice. Desi, pe de o parte, 1A poate con-
tribui la protejarea securitatii cetatenilor siii poate ajuta sa se bucure
de drepturile lor fundamentale, pe de alta parte, poate avea efec-
te nedorite sau chiar poate fi utilizata in scopuri malefice. In viziunea
Comisiei Europene, ,este necesar ca aceste preocupari sa fie luate
in considerare. In plus, pe langa lipsa investitiilor si a competentelor,
lipsa de incredere este un factor principal care impiedica adoptarea
pe scara mai larga a Al'"7.

&S, J. Russell, P. Norvig, Artificial Intelligence: A Modern Approach, Prentice Hall Series, in Artificial
Intelligence, Englewood Cliffs, N.J. Prentice Hall, 1095, p. 31-53. https.//www.cin.ufpe.br/~tfla/
artificial-intelligence-modern-approach.9780131038059.25368.pdf (accesat la 22.09.2022).

7 Comisia Europeana, Cartea alba privind inteligenta artificiala - O abordare europeana axata pe
excelenta si incredere, Bruxelles, 19.02.2020, COM(2020) 65 final, ww\w.ec.europa.eul.
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Raportat la domeniul specific al justitiei penale, A pare sa aiba o tripla
valenta, unele aspecte avand caracter actual, altele fiind potentiale,
dar extrem de realizabile in viitorul nu atat de indepartat. Astfel, am
aratat cu alta ocazie® ca |IA poate deveni, la modul cel mai plauzibil,
subiect de drept in general si subiect de drept penal in special; de
asemenea, |A reprezinta, la ora actuala, un mijloc eficient de comitere
a unei tipologii de infractiuni cu privire la care exista deja codificari si
eforturi concertate de combatere?, nu in ultimul rand, |A poate deveni
un instrument extrem de util si chiar un mijloc de realizare a justitiei
penale, fiind deja implementat in anumite faze ale procesului penal din
unele state, si de asemenea, un instrument de management eficient
al actului de justitie prin aplicatii specifice ale digitalizarii in procesul
penal (ex. dosarul electronic, semnatura electronica, arhivarea cu
gjutorul cloudului si al algoritmilor de clasificare etc.).

[I. Domenii de utilizare IA in sistemul de justitie penala

Cureferire la cea de-a treia valenta a |A - instrument util si mijloc de re-
alizare ajustitiei penale - la ora actuala au fost identificate cinci domenii
specifice: utilizarea IAn faza de investigatie penala, utilizarea IA pentru
evaluarea riscului penal al infractorilor, politia predictiva (predictive
policing), utilizarea IA pentru managementul dosarului si utilizarea
IA pentru previzionarea deciziei judiciare, ca instrument la dispozitia

8 LM, Stanila, Inteligenta artificiala, dreptul penal si sistemul de justitie penala. Amintiri despre viitor,
Universul Juridic, Bucuresti, 2020.

9 Este vorba despre categoria infractiunilor informatice (cybercrime) a caror combatere repre-
zinta obiectul Conventiei de la Budapesta din 2001 privind criminalitatea informatica (ratificata
de Romania prin Legea nr. 64/2004 si publicata in Monitorul Oficial al Romaniei, Partea I, nr. 343
din 20 aprilie 2004), dar si al unor directive europene recente: Directiva 2013/222/JAl privind
atacurile impotriva sistemelor informatice, https://eur-lex.europa.eu/legal-content/RO/TXT/
PDF/?uri-CELEX:32013L.0040&from=en (accesat la 22.09.2022); Directiva (UE) 2019/713 privind
combaterea fraudelor si a contrafacerii in legatura cu mijloacele de plata fara numerar, https:.//
eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32019L.0713 (accesat la 22.09.2022).;
Directiva 2011/93/UE a Parlamentului European si a Consiliului din 13 decembrie 2011 privind
combaterea abuzului sexual asupra copiilor, a exploatarii sexuale a copiilor si a pornografiei
infantile si de inlocuire a Deciziei-cadru 2004/68/JAl a Consiliului, https:.//eur-lex.europa.eu/
legal-content/RO/TXT/?uri-celex%3A32011L0093 (accesat la 22.09.2022).
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practicienilor, in special a avocatilor inculpatului si a persoanelor vata-
mate ori responsabile civilmente care stau in procesul penal.

A) Utilizarea IA in faza de investigatie penala

Avand in vedere ca fenomenul infractional a dobandit noi trasaturi
si forme, conturandu-se un fenomen expansiv al criminalitatii infor-
matice, este evident ca investigarea infractiunilor necesita o updatare
a metodelor, tehnicilor si instrumentelor pe care organele judiciare sa
le foloseasca cu succes in scopul identificarii si tragerii la raspundere
penala a infractorilor, necesita o specializare a lucratorilor din sistem
in domeniul IT si, de asemenea, necesita o evaluare a impactului
acestor metode, instrumente si tehnici noi raportate la standardul unui
proces echitabil, astfel cum este acesta configurat de art. 6 din CEDO.

Cresterea utilizarii |A In sistemul de justitie penala si deschiderea
organelor judiciare catre astfel de instrumente se datoreaza, in primul
rand, unei schimbari de paradigma, accentul politicii penale actuale
find pus pe actiuni preventive referitoare la criminalitatea de orice fel.
In alta ordine de idei, faza de investigatie a procesului penal necesita
multa munca, prelucrarea unei cantitati mari de date, un demers dificilde
procesare a acestora, elemente care genereaza adeseori erori umane.
Doverzile sunt colectate de catre organele judiciare pentru a sustine
acuzatiile si a demonstra conduita infractionala si vinovatia infracto-
rului, insa noile tipuri specifice de infractionalitate (ex. infractionalitate
cibernetica, infractionalitate transnationala, crima organizata) fac
eforturile organelor judiciare extrem de dificile. Agentii de aplicare a
legii sunt nevoiti sa gaseasca noi modalitati, instrumente si mijloace
care sa le usureze munca pentru a obtine rezultatele scontate in lupta
impotriva fenomenului criminalitatii. Din aceasta perspectiva, in mod
evident, IA este un instrument foarte util, care ajuta actorii judiciari sa
gestioneze toate dificultatile.

Astfel, intre aplicatiile IA utilizate deja in procesul penal in aceasta faza
de investigare amintesc doar cateva:
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a.1. Chatbots

Chatboturile sunt aplicatii software utilizate pentru a desfasura o conver-
satie online (text sau vorbire) in loc sa ofere contact direct cu un agent
uman. Este de notorietate cazul controversatului chatbot Sweetie care
s-a dovedit a fi un instrument extrem de eficient in identificarea prada-
torilor sexuali din mediul online si in deconspirarea retelelor si comu-
nitatilor de pedofili care actioneazain mediulonline, dar care nu satisface
nici standardul dreptului la un proces echitabil, nici constructia tradi-
tionala a infractiunii si angajarii raspunderii penale pentru comiterea
uneiinfractiuni care se fundamenteaza pe conceptul de victima umana.
Pe scurt, acest chatbot, creat de o companie olandeza privata, a fost
calificat drept cel mai bun instrument® in investigarea infractiunilor de
pornografie infantila, deocarece nu ar exista, in cazul utilizarii sale, victime
umane, iar faptele penale nu sunt comise efectivt. Crearea si utilizarea
acestor instrumente inovatoare este conditionata de acceptarea
factorilor de decizie si de cooperarea dintre acestia si sectorul privat,
care, desi este principalul actor in domeniulinteligentei artificiale, este
axat exclusiv pe profit. ,Atata timp cat opiniile invechite ale factorilor
de decizie privind prevenirea criminalitatii si abordarea centrata pe
profit a sectorului privat prevaleaza fata de metodele neconventionale
de combatere a infractionalitatii, aceste tipuri de solutii teoretice sunt
condamnate sa ramana doar pe hartie"2 Sweetie nu mai poate fi insa
folosit de catre autoritatile din Olanda deoarece, ca urmare a unui
studiu® desfasurat de catre profesorii de la Universitatea din Leiden in
anul 2016, s-a constatat ca nu este compatibil cu exigentele sistemului
juridic olandez. Insa acest raport a determinat adoptarea unei noi

© Terre des Hommes, ,First conviction for child abuse in Belgium thanks to Swestie', 9.04.2015,
https./www.iterredeshommes.nl/en/news/first-conviction-child-abuse-belgium-thanks-sweetie
(accesat la 12.09.2022).

A se vedea videoul cu privire la Sweetie: https.//youtube/aGmKmVvCzkw?t-10 (accesat la
13.00.2022).

2 KV. Agar, ,Webcam Child Prostitution: An Exploration of Current and Futuristic Methods of
Detection”, International Journal of Cyber Criminology, ianuarie - iunie 2017, vol. 11(1): 98-109, DOI:
10.5281/zenodo.495775 (accesat la 12.09.2022).

B3 B.W. Schermer, |. Georgieva, S. Van der Hof, B-J. Koops, Legal Aspects of Sweetie 2.0, Leiden/
Tilburg: TILT, 2016, p. 10.
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legislatii in Olanda, privitoare la criminalitatea informatica - Legea
privind criminalitatea informatica Il (Wet Computercriminaliteit Ill) -
adoptata la 21 septembrie 2018 sicare aintrat in vigoare la 1 martie 2019.
Acest act normativ a reusit sa imbunatateasca legislatia procedurala si
substantiala penala olandeza prin modificarea Codului penal olandez
(DCQ) si a Codului de procedura penala olandez (DCCP), permitand
instantelor si politiei sa acceseze calculatoarele in mod disimulat si
la distanta, atat computere personale, cat si telefoane mobile sau
servere, pentru a investiga infractiuni grave, cum ar fi pornografia
infantila, traficul de droguri si utilizarea premeditata a armelor de foc,
si oferind agentilor de investigatii puterea de a aplica diverse tactici
de investigare, cum ar fi sa faca anumite date inaccesibile, sa copieze
fisiere si sa acceseze diferite canale de comunicare. Acest lucru va
face mai dificila utilizarea internetului de catre infractori cu scopul de
a evita descoperirea faptelor de catre autoritati.

a.2. Analiza Big Data de catre companii VolP*

Companiile VoIP pot realiza doua tipuri de analiza Big Data: analiza
metadatelor si analiza continutului datelor. Analiza metadatelor
presupune colectarea si analiza unor atribute ale comunicatiilor, cum
ar fi data, creatorul si adresele IP, fara a compromite in mod sever
confidentialitatea comunicatiilor, dar contribuie la obtinerea de indicii
sau chiar probe cu privire la comiterea unei infractiuni (ex. cazulin care
ocompanieVolPciteste ,semnalele’ sauindicatorii de infractionalitate -
un locuitor al unui oras foarte sarac discuta cu mai multi straini din
tari relativ mai bogate - apoi dezvaluie adresele IP si alte informatii
utile precum adrese de e-mail autoritatii de aplicare a legii pentru
investigatii suplimentare.®> Analiza continutului datelor se bazeaza pe

“ Voice-over-IP (VoIP) este o metoda eficienta de comunicare. VolP implica trimiterea de transmisii
vocale sub forma de pachete de date utilizand Protocolul Internet (IP), prin care vocea utiliza-
torului este transformata intr-un semnal digital, comprimata si defalcata intr-o serie de astfel
de pachete. Pachetele sunt apoi transportate prin retele IP private sau publice si reasamblate
si decodate de entitatea care le primeste. A se vedea U. Varshney, A. Snow, M. McGivern,
C. Howard, ,Voice over IP", Communications of the ACM, 45(1): 89-96, 2002, p. 89, https.//dlLacm.
org/doi/10.1145/502269.502271 (accesat la 12.09.2022).

s KV, Acar, art, cit.
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0 analiza de continut a datelor concrete si expune informatii specifice
despre conversatiile VoIP realizate intre parti: texte, fisiere audio si
video, punand astfel probleme legate de confidentialitate, protectia
datelor personale si prezumtia de nevinovatie. Exista mecanisme si
garantii legale care sa permita o astfel de analiza si utilizarea sa in
procesul penal, cum ar fi, spre exemplu, limitarea duratei, autorizarea
prealabila din partea judecatorului si existenta unei cai de atac.

a.3 Software specializat: face recognition (ex. FACEFIRST), language recog-
nition (ex. BRAINS)

Exista multe exemple de software concepute in mod expres pentru a
fi utilizate in faza de investigare a procesului penal: Face First®, Analist
Notebook by IBMY, HOLMES 2 (Home Office Large Major Enquiry
System)®®, BRAINS, FLINTS (Forensic-Led Intelligence System)*®. FLINTS
a fost folosit pentru prima data de politia britanica in 1999 pentru
gestionarea probelor medico-legale. A fost conceputa si o aplicatie
Google care blocheaza termenii de cautare ce sunt asociati pornografiei

16 De exemplu, FaceFirst ofera supraveghere, control acces, recunoastere faciala, date biome-
trice etc. Software-ul este capabil de performante impresionante: poate identifica o persoana
facand pana la 75 de milioane de comparatiiin 0,1 secunde; primeste alerte pozitive in timp real;
notifica orice numar de sisteme si dispozitive mobile, astfel incat sa poata fi utilizate cu succes
in prevenirea criminalitatii. Poate detecta figura unei persoane in inregistrari video, poate detecta
trasaturi faciale, poate produce clasificari (in functie de sex, varsta, etnie), poate identifica mai
multe figuri simultan, poate semnala pericolul pe care il prezinta o persoana etc. A se vedea
https:.//www.facefirst.com.

7 https://www.ibm.com/security/intelligence-analysis/i2/law-enforcement (accesat la
22.09.2022).

B HOLMES 2 (Home Office Large Major Enquiry System) este un sistem de tehnologia informatiei
utilizat de politia din Marea Britanie pentru a facilita investigatiile in descoperirea omorurilor si a
fraudei. A fost dezvoltat de Unisys, fiind sustinut de Initiativa Financiara Privata. Denumirea aleasa
face referire la personajul scriitorului Arthur Conan Doyle, Sherlock Holmes. Mai multe informatii
pot fi gasite la adresa http:/www.holmes2.com/holmes2/index.php (accesat la 22.09.2022).

9 E. Nissan, Computer Applications for Handling Legal Evidence, Police Investigation and Case
Argumentation, vol. 1, Springer, 2012, p.767-836. In ceea ce priveste FLINTS si beneficiile sale, a
se vedea, de asemenea, ARW. Jackson, J.M. Jackson, Forensic Science, editia a doua, Pearson,
2008, p. 7.
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infantile sau crearea unor baze de date pentru urmarirea imaginilor
cunoscute cu continut sexual si extragerea lor offline,

a.4. Sisteme expert - profiling (HOLMES)

Acestea sunt programe de calculator care utilizeaza tehnologii 1A
pentru a simula judecata si comportamentul unui om sau al unei
organizatii care au acumulat cunostinte si expertiza intr-un anumit
domeniu. Aceste sisteme incorporeaza o baza de cunostinte care
contine experienta acumulata si un motor de inferenta care reprezinta
un set de reguli pentru aplicarea bazei de cunostinte fiecarei situatii
particulare care este evaluata cu ajutorul programului. Utilizarea lor
uzuala este pentru derularea de activitati de profilare a actelor infrac-
tionale, a comportamentului si modului de rationament infractional,
a comportamentului si modului de rationament al investigatorului si
pentru a realiza profiluri specifice ale infractorilor — profiling.

a.5. Analiza ADN prin intermediul softurilor specializate

IA joaca un rol important in analiza ADN, datorita capacitatii sale de
a accelera semnificativ.compararea secventelor genetice, ADN-ul
colectat trebuind sa fie comparat cu ADN-ul continut intr-o baza de
date extrem de mare, pe fondul tendintei crescande a sistemului ju-
diciar de a utiliza baze de date ADN ale site-urilor comerciale care
colecteaza probe pentru a identifica genealogia unei persoane in
functie de cost si la cerere. De exemplu, politia din California a decis
sa utilizeze astfel de date in 2018 pentru a-l captura pe Joseph James
DeAngelo, in varsta de 72 de ani, un criminal in serie poreclit ,Golden
State Killer', care a comis mai multe crime si violuri intre 1974 si 1986.
Baza de date utilizata pentru identificarea suspectului a fost preluata
de pe GEDMatch, un site folosit de amatori si profesionisti pentru a crea
arbori genealogici. Insa, raportat la contextul legal si al drepturilor
si libertatilor cetatenilor, analiza ADN poate genera date care pot

2 Thorn, amintit de K. Schweizer, ,Avatar Sweetie exposes sex predators’, The Age, 26 aprilie 2014,
https.”/www.theage.com.au/world/avatar-sweetie-exposes-sex-predators-20140425-379kf.html
(accesat la 22.09.2022).
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contribui la incalcarea unor drepturi si libertati si pot perpetua modele
discriminatorii® (ex. din secventele ADN se poate deduce rasa infrac-
torului).

B) Evaluarea riscului penal

Evaluarea riscului penal a constituit un punct focal al justitiei penale si
obiect al preocuparii actorilor implicati pentru a asigura obiectivitatea
deciziei judiciare si acuratetea sanctiunii penale aplicate la cazul
concret. Conceptul de justitie individualizata este dominant in dreptul
penal modern, iar evaluarea riscului personal (periculozitatea infrac-
torului) s-a realizat traditional de catre organele judiciare, in baza
experientei profesionale si a principiilor si regulilor procedurii judiciare.
Fara a echivala cu o inlocuire a evaluarii umane, evaluarea statistica,
obiectiva, bazata pe recunoasterea unor tipare comportamentale, tinde
sa castige teren. Instrumentele actuariale, algoritmice, de invatare
automata bazate pe IA promit sa ofere capacitati predictive precise si
evaluari obiective, consecvente ale riscurilor penale. Aceasta tendinta
de politica penala judiciara s-a realizat pe fondul dezvoltarii doctrinare
a doctrinei actuariale, care are la baza modelul mecanic de evaluare
a riscurilor in care infractorii sunt analizati in functie de o serie de itemi
care au fost cel mai puternic asociati cu recidiva in stadiile de proba.
Apoi, scorurile totale sunt incrucisate cu tabelele de risc actuarial.

Instrumentele predictive bazate pe IA sunt programe IA care, in baza
inputului (date cu care este hranit sistemul si prin intermediul carora
acesta invata sa recunoasca tipare) realizeaza o evaluare a riscului
de reiterare a comportamentului infractional (output) bazat pe media
statistica. In variantele cele mai sofisticate un asemenea sistem poate
prezice recidiva specializata (ex. pentru infractiuni sexuale sau care
implica violenta). Outputul serveste ca fundament pentru decizia
Jjudiciarain diferite faze ale procesului penal, atat in faza predecizionala
(oportunitatea arestarii preventive ca urmare a evaluarii riscului lasarii

2 M. K Cho, P. Sankar, ,Forensic genetics and ethical, legal and social implications beyond the
clinic”, Nature Genetics 2004; vol. 36 (11 Suppl): S8-12, doi: 10.1038/ng1434.
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in libertate), cat si in cea postdecizionala (pentru alegerea modalitatii
de executare a pedepsei cu suspendare sau in detentie, acordarea
liberarii conditionate, alegerea unor programe de reintegrare sociala
pe parcursul executarii pedepsei etc.). Aceste instrumente sunt deja
utilizate atat de judecatori in procesul decizional in diverse state ale
lumii, cat si de organele administrative de la locul de detinere pentru
a asigura un management eficient al riscului in spatiul de detinere.
COMPAS - Correctional Offender Management Profiling for Alternative
Sanctions, IORNS - Inventory of Offender Risk, Needs, and Strengths,
LSI-R (Level of Service Inventory-Revised), LS/CMI (Level of Service/
Case Management Inventory) si LS/RNR (Level of Service/Risk, Need,
Responsivity) reprezinta doar cateva exemple implementate in SUA
care au deja o traditie de utilizare in sistemul american de justitie
penalaz?. Problema cu utilizarea acestor instrumente a fost ca au
generat rezultate care s-au dovedit a fi partinitoare, prin perpetuarea
unor modele discriminatorii care se strecurasera in datele de input,
fapt care a dus chiar la contestarea utilizarii acestora in justitie. Este
de notorietate cazul Loomis? din Wisconsin in care judecatorul de prima
instanta a ordonat realizarea unei evaluari a riscului prin utilizarea
softului COMPAS, pe baza careia l-a condamnat pe inculpatul
Eric Loomis la inchisoare. Desi in apel acesta a invocat caracterul
discriminatoriu si excesiv de general al rezultatului, la care a adaugat
necesitatea individualizarii pedepsei raportat la persoana infractorului,
iar nu la date statistice, atat instanta de apel, cat si Curtea Suprema
din Wisconsin mai tarziu au respins toate argumentele inculpatului,
aratand ca raportul COMPAS nu ar putea fi niciodata singura proba
pe care sa se fundamenteze decizia de condamnare, instantele
judecatoresti putand actiona discretionar si obtine toate informatiile
necesare pentru a respinge evaluarea unui soft de acest gen, in
flecare caz in parte.

2 A se vedea LM. Stanila, op. cit, p. 157 si urm.

23 Curtea Suprema din Wisconsin, State of Wisconsin v. Eric L. Loomis, N3. 2015AP157-CR, Decizia din
13 iulie 2016 (881 N\W.2d 749 Wis., 2016), https.//caselaw.findlaw.com/wi-supreme-court/1742124.
html (accesat la 22.09.2022).
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C) Politie predictiva

Acest domeniu presupune utilizarea de predictii statistice cu privire
la potentialitatea producerii unor activitati infractionale, prin utilizarea
unor programe informatice. Politia predictiva cunoaste doua modali-
tati, predictia locatiei si predictia persoanei.

c.1. Predictia locatiei presupune utilizarea softului specializat pentru
interpretarea de date retroactive de infractionalitate pentru a face
previziuni referitoare la momentul si locatia unde este posibil sa se
comita ulterior infractiuni (ex. magazine de bauturi alcoolice, baruri,
parcuri unde s-au comis anumite infractiuni in trecut). Plecand de la
aceste predictii, infractionalitatea ar putea fi prevenita prin implemen-
tarea unor masuri suplimentare: patrulare in zona, cresterea efectivelor
politienesti, supraveghere permanenta etc.

c.2. Predictia persoanei presupune utilizarea softului specializat pentru
a facilita identificarea potentialilor agresori sau victime cu ajutorul
datelor statistice. Spre exemplu, PredPol* este un algoritm dezvoltat
de Universitatea din California, Los Angeles (UCLA) la cererea Departa-
mentului de Politie din Los Angeles in 2012 care utilizeaza seturi de
date colectate pe o perioada cuprinsa intre 2 si 5 ani care nu cuprind
date cu caracter personal, demografice, etnice sau socioeconomice,
eliminand astfel riscul producerii unei predictii partinitoare. Cu toate
acestea, studiile arata ca, in ciuda precautiilor celor care il utilizeaza
si il hranesc cu date noi, opiniile partinitoare sunt totusi prezente si
perpetuate in predictii

D) Managementul dosarului

Asa cum am punctat deja, IA se dovedeste a fi un instrument foarte
bun pentru managementul dosarelor, atat in cadrul instantelor, cat

A se vedea www.predpol.com.

2 A Sankin, D. Mehrotra, S. Mattu, D. Cameron, A. Gilbertson, D. Lempres, J. Lash, ,Crime Prediction
Software Promised to Be Free of Biases. New Data Shows It Perpetuates Them', Gizmodo,
2 decembrie 2021, https.//gizmodo.com/crime-prediction-software-promised-to-be-free-of-
biases-1848138977 (accesat la 22.09.2022).
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si In ceea ce priveste activitatea avocatilor, notarilor, practicienilor
in insolventa etc. Dosarul electronic?® este o aplicatie care permite
partilor vizionarea in timp real pe o platforma online special creata
a tuturor actelor si lucrarilor efectuate in cadrul unei cauze, partile
putand vizualiza si descarca documentele incarcate in baza de date
a instantei, create in cadrul acesteia sau primite la dosarul unei cauze,
in masura in care acestea din urma au putut fi digitalizate, in limita
resurselor avute la dispozitie. Documentele electronice se semneaza
cu semnatura electronica?, iar cererile in justitie pot fi realizate si
depuseonline, scutind partile de efortulfizic specific deplasarii la sediul
organului judiciar si reducand foarte mult timpul necesar efectuarii
unor acte in instanta. Exista si alte aplicatii blockchain de tipul smart
contracts - contracte inteligente, dar ele nu fac obiectul prezentului
studiu. Ca sa concluzionez, |A este extrem de utila intrucat face viata
juristilor mult mai usoara si i ajuta sa isi eficientizeze activitatea.

E) Previzionarea deciziei judiciare

Algoritmii pot fi utilizati, cu serioase rezerve legate de etica profesio-
nala, dar cu multiple avantaje din punctul de vedere al anticiparii
solutiei litigiului si al eficientizarii activitatii cu clientii, in ceea ce priveste
predictiile deciziilor judiciare. Astfel au fost creati algoritmi care prezic
rezultatul cauzelor judecate la Curtea Suprema a SUA cu o precizie
de 70%%* si, respectiv, in cazul altui model, de 75%. Pentru comparatie,
expertii umani au inregistrat o precizie de 59%.2°

% https:./portaljust.ro/300/SiteAssets/SitePages/acasa_default/Instructiuni%20de%20utili-
zare%20a%20aplicatiei%20Dosar%20Electronic%20JS2 pdf (accesat la 22.09.2022).

¥ Introdusa in Romania prin Legea nr. 455/2001 privind semnatura electronica, republicata
in Monitorul Oficial al Romaniei, Partea |, nr. 316 din 30 aprilie 2014.

K Ward, D. M. Katz, ,Using data to predict Supreme Court decisions', Michigan State University,
4 noiembrie 2014, https.//msutoday.msu.edu/news/2014/using-data-to-predict-supreme-courts-
decisions/ (accesat la 22.00.2022).

29 T.W. Ruger, P. T. Kim, A. D. Martin, K. M. Quinn, ,The Supreme Court Forecasting Project: Legal
and Political Science Approaches to Predicting Supreme Court Decisionmaking”, in Columbia Law
Review, vol. 104, nr. 4 (mai 2004), p. 1150-1210, https.//www. jstor.org/stable/4099370 (accesat la
22.09.2022).
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[II. 1A si drepturile omului

Contextul discutiei privind 1A si drepturile omului in sistemul de justitie
penala constituie, de departe, cea mai ,la moda’ dezbatere doctrinara
la ora actuala. Aceasta deoarece, parafrazand o idee care circula in
mediul online, ,baietii rai s-au digitalizat, baietii buniinca nu, deoarece
au o serie de limitari impuse de principiile Statului de drept”. Fireste
ca IA aduce multiple beneficii in sistemul de justitie penala si fireste
ca reprezinta un instrument extrem de util si eficient in lupta pentru
combaterea fenomenului infractional, insa intreaga constructie a
sistemului de justitie penala este centrata pe om si pe respectarea
drepturilor si libertatilor acestuia, fiind rezultatul a secole de evolutie
sociala sijuridica.

Pe de alta parte, chestiunea drepturilor omului in relatie cu utilizarea IA
trebuie analizata in doua directii: pe de o parte se impune a fi evaluat
impactul utilizarii 1A raportat la exercitarea drepturilor si libertatilor
in lumea (realitatea) fizica, iar pe de alta parte se impune o analiza
distincta a modului in care se exercita drepturile omului in mediul
online.

A) Impactul utilizarii 1A in sistemul de justitie penala asupra drepturilor
si libertatilor omului care se exercita in realitatea fizica

In mod evident, raportat la multiplele utilizari ale IAIn sistemul de justitie
penala pe care le-am prezentat anterior, exista riscuri insemnate pen-
tru drepturile fundamentale ale omului, inclusiv in ceea ce priveste
protectia datelor cu caracter personal, a confidentialitatii acestora si
nediscriminarea. Fiind introdusi intr-un sistem, utilizarea algoritmilor
poate genera probleme de securitate cibernetica, probleme asociate
cu aplicatiile IA In infrastructurile critice sau legate de utilizarea mali-
tioasa a IA (spre exemplu, atacuri cibernetice asupra unor platforme
si sisteme informatice utilizate in sistemul de justitie penala). Utilizarea
IA poate afecta, de asemenea, dreptul la libertatea de exprimare,
libertatea de intrunire, demnitatea umana, nediscriminarea bazata pe
sex, origine rasiala sau etnica, religie sau credinta, dizabilitate, varsta
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sau orientare sexuala, dupa caz, in anumite domenii, protectia datelor
cu caracter personal si a vietii private sau chiar dreptul la o cale
de atac judiciara efectiva si un proces echitabil. Aceste riscuri pot avea
cauze multiple: pot fi generate de proiectarea deficienta a sistemelor
IA, de o utilizare nediligenta a acestora, fara a corecta eventualele
opinii partinitoare care se strecoara in datele de input (de exemplu, sis-
temul este instruit folosindu-se numai sau in principal date referitoare
la persoane de sex masculin, ceea ce duce la rezultate partinitoare in
ceea ce priveste persoanele de sex feminin). Prin faptul ca analizeaza
cantitati mari de date si realizeaza conexiuni intre acestea, IA poate
fi utilizata in vederea retragerii si dezanonimizarii datelor cu privire la
anumite persoane, creand noi riscuri de protectie a datelor cu caracter
personal chiar siin ceea ce priveste seturile de date care in sine nu includ
date cu caracter personal(metadate). IA este folosita si de intermediarii
online pentru a prioritiza informatiile pentru utilizatorii lor si pentru
a efectua moderarea continutului. Datele prelucrate, modul in care
sunt concepute aplicatiile sidomeniul de interventie umana pot afecta
drepturile la libera exprimare, protectia datelor cu caracter personal,
confidentialitatea si libertatile politice.

Anumiti algoritmi IA, cei care se utilizeaza in vederea evaluarii ris-
cului penal si in realizarea de predictii in ceea ce priveste reiterarea
comportamentului infractional (riscul de recidiva) pot genera opinii
partinitoare discriminatorii, fapt demonstrat stiintific prin numeroasele
studii desfasurate in ultimii 20 de ani.

In cazurile in care opinia partinitoare nu ar fi putut fi prevenita sau anticipata
in faza de proiectare a sistemului IA, riscurile nu vor decurge dintr-un defect
in proiectarea originala a sistemului, ci, mai degraba, din impactul
practic alcorelatiilor sau modelelor pe care sistemul le identificaintr-un
set mare de date. ,Caracteristicile specifice ale multor tehnologii 1A, inclusiv
opacitatea (,efectul de black box"), complexitatea, imprevizibilitatea
si comportamentul partial autonom pot face dificila verificarea
respectarii si pot impiedica aplicarea efectiva a normelor legislatiei
UE existente pentru a proteja drepturile fundamentale. Autoritatile
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de aplicare a legii si persoanele afectate ar putea sa nu aiba mijloa-
cele necesare pentru a verifica modul in care a fost luata o anumita
decizie cuimplicarea IAsi, prin urmare, daca au fost respectate regulile
relevante. Persoanele fizice sijuridice se pot confrunta cu dificultati de
acces efectiv la justitie in situatiile in care astfel de decizii le pot afecta
negativ'.

De departe, cele mai dezbatute riscuri pentru drepturile omului au fost
cele identificate in utilizarea instrumentelor IA de evaluare a riscului
penal, prezentate anterior.

Punctual, aceste sisteme genereaza probleme legate de:
a) Precizia rezultatelor

Studiile au relevat doar un anumit grad de precizie, find multiple dez-
bateri doctrinare cu privire la acest aspect in ultimii 20 de ani, mai mult
de 50% dintre persoanele evaluate ca prezentand risc penal ridicat
fiind incorect clasificate cu astfel de algoritmi®. Intr-un alt studiuz
s-a aratat ca numai 20% dintre persoanele evaluate ca prezentand
risc ridicat de recidiva violenta au reiterat efectiv.comportamentul
criminal. De asemenea, algoritmul a facut greseli raportat la inculpatii
afro-americani si albi in moduri diferite. Inculpatii afro-americani au

3 Comisia Europeana, Cartea alba privind inteligenta artificiala - O abordare europeana axata pe
excelenta si incredere, Bruxelles, 19.02.2020, COM(2020) 65 final, p. 13, www.ec.europa.eu.

3 A se vedea D. Kehl, P. Guo, S. Kessler, ,Algorithms in the Criminal Justice System: Assessing
the Use of Risk Assessment in Sentencing’, Responsive Communities Initiative, Berkman Klein
Center for Internet & Society, Harvard Law School, 2017, http://nrs.harvard.edu/urn-3:HUL.
InstRepos:33746041 (accesat la 22.09.2022); B. Buchel, ,Artificial intelligence could reinforce society's
gender equality problems’, 1 martie 2018, The Conversation UK, http://theconversation.com/
artificial-intelligence-could-reinforce-societys-gender-equality-problems-92631 (accesat la
22.09.2022); V. Southerland, ,With Al and Criminal Justice, the Devilis in the Data’, ACLU, g aprilie 2018,
https.//www.aclu.org/issues/privacy-technology/surveillance-technologies/ai-and-criminal-
Jjustice-devil-data (accesat la 22.09.2022); T. Douglas, J. Pugh, |. Singh, J. Savulescu, S. Fazel, ,Risk
assessment tools in criminal justice and forensic psychiatry: The need for better data’, European
Psychiatry, 2017, nr. 42: 134-137. DOI: 10.1016/j.eurpsy.2016.12.009 (accesat la 22.09.2022).

2 J. Angwin, J. Larson, S. Mattu, L. Kirchner, ,Machine Bias. There's software used across the country
to predict future criminals. And it's biased against blacks', ProPublica, 23 mai 2016, https.//www.
propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing (accesat la
22.09.2022).
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fost evaluati gresit ca infractori viitori, intr-o proportie de aproape doua
ori mai mare decat inculpatii albi. 23,5% dintre inculpatii albi au fost
etichetati cu risc mare de recidiva, dar nu au recidivat, fata de 44,9%
afro-americani care nu au reiterat comportamentul infractional. In
acelasi timp, 47,7% dintre inculpatii albi au fost desemnati eronat ca
prezentand risc scazut, dar au recidivat, in timp ce 28,0% dintre afro-
americanii evaluati cu risc scazut au reiterat comportamentul criminal.

b) Legalitatea utilizarii IA in procesul penal - dreptul la un proces echitabil -
nediscriminarea

Toate sistemele penale actuale se fundamenteaza pe principiul
aplicarii sanctiunii penale conditionat de comiterea unei infractiuni, pe
principiul individualizarii raspunderii penale raportat la imprejurarile
concrete ale comiterii faptei si caracteristicile persoanei infractorului
si pe stabilirea si aplicarea sanctiunii penale doar de catre judecator,
dupa parcurgerea unui proces penal fundamentat pe notiunea de
echitabilitate si justete. Condamnarea unei persocane si aplicarea
sanctiunii penale reprezinta o sarcina importanta pentru judecatori,
care trebuie indeplinita cu obiectivitate, raspundere si observarea
regulilor si principiilor de drept penal. insa, in contextul schimbarii de
paradigma si pozitionarii riscului in centrul politicilor penale legislative
si judiciare a statelor, utilizarea unor metode, mijloace si instrumente
(printre care si cele bazate pe IA) care promit sa identifice riscurile
referitoare la infractor si infractiune, sistemul judiciar tinde sa se
deschida tot mai mult spre utilizarea acestora. In sistemul judiciar al
multor state, asa-numitul ,risc de recidiva” a devenit un punct focal
atat in operatiunea de condamnare realizata de catre instante, cat siin
evaluarile si anticiparile reformatorilor33. Aceasta preocupare obstinata

3 Conference of Chief Justices, Conference of State Court Administrators, Resolution 12: In Support
of Sentencing Practices that Promote Public Safety and Reduce Recidivism, National Center for
State Courts, adoptata la 1 august 2007, http:.//www.ncsc.org/sitecore/content/microsites/csi/
home/~/media/microsites/files/csi/education/handout%2031%20ccj%20resolution%2012.ashx
(accesat la 22.09.2022).
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pentru anticiparea riscului criminogen a fost denumita in literatura
de specialitate straina ,anxietate judiciara’.

Ins& procedura penala stabileste expres si limitativ atat mijloacele si
metodele care pot fi utilizate in procesul penal pentru dovedirea vinovatiei
persoanei despre care se pretinde a fi comis o infractiune, cat si
conditiile utilizarii acestora, ca parte a conceptului de proces echitabil
si a garantiilor necesare pentru respectarea drepturilor si libertatilor
fundamentale ale persoanelor parti in proces. [deea de baza este una
simpla: ori de cate ori se pune problema utilizarii unei asemenea metode/
mijloc/instrument care ar putea periclita drepturile fundamentale,
este necesara autorizarea unui magistrat impartial si trebuie prevazuta
o cale de atac impotriva deciziei acestuia, ca garantie specifica sta-
tului de drept. Doar ca patrunderea acestor instrumente in sistemul
de justitie penala s-a realizat la fel de accelerat si de precipitat, pe cat
s-a realizat si dezvoltarea IA in ultimele trei decenii. Cu alte cuvinte,
in scopul asigurarii unei lupte eficiente impotriva fenomenului infrac-
tional, autoritatile judiciare au utilizat prima data astfel de mijloace IA
orbite de rezultatele excelente obtinute, si abia apoi le-au analizat
compatibilitatea cu sistemulde drept penalsi procesual penal * Tactica
pe care, personal, o consider nesanatoasa si imperativ corectibila.

Decizia in Cazul Loomis (2016) amintit mai sus, in ciuda faptului ca nu
valideaza vreo nelegalitate a utilizarii IA In procesul judiciar, stabileste
totusi ca instantele trebuie sa procedeze cu prudenta atunci cand
folosesc astfel de rapoarte IA de evaluare a riscului infractional. Curtea
din Wisconsin a explicat ca scorurile de risc generate de algoritm nu
pot fi folosite ,pentru a determina daca un infractor va fiincarcerat’ sau
,pentru a determina severitatea sentintei”. Prin urmare, judecatorii care

3 A, M. Barry-Jester, B. Casselman, D. Goldstein, ,The New Science of Sentencing”. Marshall
Project, 4 august 2015, https:./www.themarshallproject.org/2015/08/04/the-new-scien-
ce-of-sentencing (accesat la 22.09.2022); in acelasi sens a se vedea M. Levin, ,The Conservative
Case for Pretrial Justice Reform and Seven Solutions for Right-Sizing the Solution’, Right on Crime,
29 iunie 2015, http://rightoncrime.com/2015/06/the-conservative-case-for-pretrial-justice-re-
form-and-seven-solutions-for-right-sizing-the-solution (accesat la 22.09.2022).

3 A se vedea Sweetie, COMPAS etc.

55



Caiet constitutional l

utilizeaza astfel de rapoarte trebuie sa explice modul in care au stabi-
lit si individualizat pedeapsa, cuantumul acesteia, precum si modul
de executare. Insa, prin Decizia Loomis s-a mai stabilit si faptul ca
rapoartele COMPAS ar trebui sa includa cinci avertismente pentru a fi
avute in vedere de catre judecatori: natura privata a COMPAS impiedica
divulgarea modului in care se calculeaza scorurile de risc; scorurile
COMPAS nu sunt in masura sa identifice persoanele cu risc sporit,
deoarece aceste scoruri se bazeaza pe date generale relevante pentru
un anumit grup; desi COMPAS se bazeaza pe un esantion national
de date, nu a existat un studiu de validare incrucisata cu populatia
din statul Wisconsin; studiile utilizate pentru a valida COMPAS de
obicei evalueaza precizia modelului predictiv si, de obicei, implica
testarea modelului pe un set de date care nu este utilizat in estimarea
initiala, cum ar fi o populatie locala. Astfel un studiu de validare din
California a constatat ca, in evaluarile efectuate de COMPAS pentru
acest stat, s-au ridicat intrebari daca scorurile COMPAS clasifica in
mod disproportionat infractorii apartinand minoritatilor ca prezentand
un risc mai mare de recidiva; COMPAS a fost conceput si dezvoltat
special pentru a facilita activitatea Departamentului de corectii in
efectuarea evaluarilor dupa condamnare.

Aceste avertismente au subliniat clar pozitia justitiei de a insufla atat un
scepticism general cu privire la precizia algoritmilor informatici (chiar
daca analizeaza cazul concret al COMPAS), cat si un scepticism mai
bine orientat in ceea ce priveste evaluarea de catre astfel de algoritmi
a riscurilor prezentate de infractorii apartinand minoritatilor, fiind, de
fapt, un demers de temperare a entuziasmului actual pentru utilizarea
instrumentelor IA de evaluare a riscului penal in vederea condamnarii
unei persoane si de incurajare a scepticismului judiciar in privinta
importantei rapoartelor IA in operatiunea de condamnare.
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in fine, Consiliul Europei® arata ca tehnicile de prelucrare automata
a datelor (in special algoritmi) pot afecta urmatoarele drepturi funda-
mentale:

 dreptul la un proces echitabil

« dreptul la viata privata si protectia datelor cu caracter personal
* libertatea de exprimare

* dreptul la un remediu efectiv

* dreptul la nondiscriminare

« dreptul la servicii sociale si publice

« dreptul la alegeri libere

* dreptul la viata in contextul armelor inteligente si al dronelor
operate algoritmic

« dreptul la viata in contextul sanatatii si al cercetarii conexe

« dreptul la opinie si libertatea de gandire, constiinta si religie
in contextul sistematizarii opiniilor prin algoritmi.

Desi statele sunt indemnate in general la prudenta atunci cand vine
vorba de acceptarea utilizarii IA in diferite domenii ale vietii sociale, cu
toate acestea Consiliul Europei sugereaza o deschidere a interventiei
judiciare in cazul combaterii unor forme de infractionalitate specifica,
cum ar fi combaterea abuzului sexual asupra copiilor, si arata ca
recomanda legiuitorilor nationali sa gandeasca outside the box.
S-a subliniat necesitatea de a se dispune de instrumente adecvate
si specifice pentru a lupta impotriva abuzului online asupra copiilor,
inclusiv posibilitatea autoritatilor competente de a exploata datele
colectate in timpul investigatiilor. Statele membre au fost incurajate sa
dezvolte si sa aplice metode de investigatie inovatoare, precum si sa

3 Consiliul Europei, Algoritmii si drepturile omului. Studiu privind dimensiunile drepturilor omului in
ceea ce priveste tehnicile de prelucrare automata a datelor (in special algoritmi) si posibilele impli-
catii de reglementare, 2018, DGI(2017)12, pregatit de Comitetul de experti privind intermediarii de
internet. Council of Europe, [Algorithms and Human Rights. Study on the Human Rights Dimensions
of Automated Data Processing Techniques (in Particular Algorithms) and Possible Regulatory
Implications, 2018, DGI(2017)12, prepared by the Commitee of Experts on Internet Intermediariesl,
https://rm.coe.int/algorithms-and-human-rights-en-rev/16807956b5, (accesat la 22.09.2022).
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la In considerare alocarea unor resurse specializate de aplicare a leqgii
pentru combaterea abuzului asupra copiilor sia exploatarii lor sexuale,
lar intreprinzatorii privati (inclusiv furnizorii de servicii online) au fost
indemnati sa asigure accesul legal la dovezi digitale pentru fortele de
ordine si alte autoritati competente. In plus, furnizorii de servicii online
au fost invitati sa elimine sau sa dezactiveze accesul la continuturi
identificate ca materiale de abuz sexual asupra copiilor online cat mai
curand posibil, dupa ce au luat cunostinta de acest continut.3”

Mesajul pare usor contradictoriu: sa fim prudenti in utilizarea 1A, dar
nu avem ce face, avem nevoie de aceasta. Sau, daca imi este permis,
,scopul scuza mijloacele, atunci cand este nobil"3#,

B) Drepturile omului in realitatea virtuala (online)

Asa cum s-a exprimat Curtea Europeana a Drepturilor Omului, ,Internetul
a devenit acum unul dintre principalele mijloace prin care indivizii isi
exercita dreptul la libertatea de a primi si de a impartasi informatii si
idei, oferind astfel instrumente esentiale pentru participarea la acti-
vitati si discutii referitoare la probleme politice si de interes general.
(..) Mai mult, in ceea ce priveste importanta site-urilor de internet in
exercitarea libertatii de exprimare, in lumina accesibilitatii acestora si
a capacitatii sale de a stoca si comunica cantitati mari de informatii,
Internetul joaca un rol important in imbunatatirea accesului publicului
la stiri si in facilitarea difuzarii informatiilor in general™®. La utilizarea
Internetului ca retea in toate domeniile vietii sociale se adauga desfa-
surarea relatiilor umane in lumile virtuale create cu ajutorul 1A,

Intrucat o mare parte a existentei noastre se realizeaza in mediul virtual,
este important sa intelegem daca spatiul cibernetic asigura drepturi
si libertati asociate identitati noastre digitale, chestiune care este

37 Consiliul Europei, Concluziile Consiliului privind combaterea abuzurilor sexuale asupra copiilor,
12862/19, 8 octombrie 2019, https://data.consilium.europa.eu/doc/document/ST-12862-2019-
INIT/en/pdf, (accesat la 22.09.2022).

# Dicton apartinand lui Machiavelli, in lucrarea Il Principe. A se vedea N. Machiavelli, Principele,
Humanitas, Bucuresti, 2019.

% Cengiz s.a. c. Turcia, hotararea din 1 decembrie 2015, www.echr.coe.int.
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de interes in ceea ce priveste realizarea justitiel penale si cu ajutorul
mediului online. Am aratat deja ca dosarul electronic, platformele
digitale, algoritmii de clasificare, arhivele electronice, toate reprezinta
elemente ale unui sistem de justitie penala actual, aflat, si din punctul
de vedere al infrastructurii, in dezvoltare accelerata.

In timp ce internetul si digitalizarea sunt prezente in toate domeniile
activitatilor sociale, urmarind sa le imbunatateasca, sa creasca viteza
de actiune si de rezolvare a sarcinilor si sa asigure obiectivitatea reac-
tiilor, este evident ca drepturile si libertatile exercitate in procesul de
socializare in mediul virtual sunt in dezbatere acerba. De fapt, Curtea
Europeana a Drepturilor Omului (CtEDO) se confrunta cu un numar tot
mai mare de cauze care se refera la incalcarea prevederilor Conventiei
Europene a Drepturilor Omului si a Libertatilor Fundamentale (CEDO)
in mediul online siin legatura cu internetul.

O serie de documente europene aduc in discutie problematica drep-
turilor digitale ca sistem de drepturi paralel cu acela al drepturilor
,Clasice, traditionale’, insistand pe nevoia unei codificari distincte a
acestora, dupa modelul CEDO.

Spre exemplu, In Recomandarea CM/Rec(2014)6 si Memorandumul
explicativ al Comitetului de Ministri catre statele membre cu privire
la Ghidul drepturilor omului pentru utilizatorii de Internet se arata ca
,nimeni nu ar trebui sa fie supus unei interferente ilegale, inutile
sau disproportionate in exercitarea drepturilor omului si a libertatilor
fundamentale atuncicandfoloseste Internetul'°. Conform paragrafului
14 din Comentariile la Recomandarea CM/Rec(2014)6, accesul per-
soanelor si al comunitatilor utilizatorilor la Internet si utilizarea optima
a acestuia necesita eforturi pentru a le informa si imputernici sa isi
exercite drepturile si libertatile in mediile online. In 2011 Comitetul
de Ministri a subliniat, prin Declaratia privind principiile guvernantei

40 Consiliul Europei, Ghidul drepturilor omului pentru utilizatorii de Internet, Recomandarea CM/
Rec(2014)6 a Comitetului de Ministri catre statele membre cu privire la Ghidul drepturilor omului
pentru utilizatorii de Internet si expunerea de motive, adoptata de Comitetul de Ministri la 16 aprilie
2014 la cea de-a 1197-a reuniune a adjunctilor ministrilor, punctul 3.
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Internetului, necesitatea abordarii internetului centrata pe cameni si
bazata pe drepturile omului, conform careia utilizatorii pot sa isi
exercite drepturile si libertatile pe Internet. De asemenea, Strategia
de guvernare a Internetului 2016-2019 a Consiliului Europei ofera noi
termeni si definitii printre care si Magna Carta Digitala (Digital Magna
Carta) - o declaratie a drepturilor pentru internet, al carei scop este,
printre altele, dezvoltarea unor legi pozitive care sa protejeze si sa
extinda drepturile utilizatorilor la un web deschis, gratuit si universal®,

Nu in ultimul rand, Ghidul drepturilor omului pentru utilizatorii
de Internet®, adoptat la 16 aprilie 2014 de Comitetul de Ministri al
Consiliului Europei, arata ca ,(...) drepturile omului, care sunt universale
siindivizibile, precum si standardele conexe, prevaleaza asupra terme-
nilor si conditiilor generale impuse utilizatorilor de Internet de catre
orice actor din sectorul privat.

In concluzie, sistemul de justitie penala in era tehnologiei presupune
coexistenta a doua categorii de drepturi: drepturile specifice privind
derularea procesului penal si care sunt cele cuprinse de art. 6 din
CEDO, drepturi conexe acestora (ex. protectia datelor cu caracter
personal) si drepturi specifice digitalizarii care reies din necesitatea
utilizarii unei infrastructuri digitalizate care asigura realizarea justitiei
penale. Recunoasterea acestor drepturi, concilierea lor, precum
si garantarea acestora constituie deziderate ale statului de drept,

4 Comentarii la Recomandarea CM/Rec(2014)6 a Comitetului de Ministri catre statele membre cu
privire la Ghidul drepturilor omului pentru utilizatorii de Internet, https:.//rm.coe.int/16804d5b31
(accesat la 22.09.2022).

42 Consiliul Europel, Guvernarea Internetului - Strategia Consiliului Europei 2016-2019 - Democratie,
drepturile omului si statul de drept in lumea digitala (Internet Governance - Council of Europe Strategy
2016-2019 - Democracy, human rights and the rule of law in the digital world), adoptata la cea
de-a 1252-a reuniune a Comitetului de Ministri din 30 martie 2016; ,Strategia de guvernare a
internetului 2016-2019/Glosar de termeni” (,Internet Governance Strategy 2016-2019/Glossary
of Terms"), p. 17, 21, https.//rm.coe.int/internet-governance-strategy-2016-2019-updated-version-
06-mar-2018/1680790ebe (accesat la 22.09.2022).

4 Consiliul Europei, Ghidul drepturilor omului pentru utilizatorii de Internet, Recomandarea CM/
Rec(2014)6 a Comitetului de Ministri catre statele membre cu privire la Ghidul drepturilor omului
pentru utilizatorii de Internet si expunerea de motive, adoptata de Comitetul de Ministri la 16 aprilie
2014 la cea de-a 1197-a sedinta.
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dovada a civilizatiei si nivelului de evolutie al unei societati, care se
fundamenteaza pe valori sanatoase si ancorate in realitate.

V. Concluzii

Parafrazand expresia celebra a unui jurnalist american - ,software is
eating the world"# - oare putem afirma la ora actuala ca IA devoreaza
sistemuldejustitie penala? Patrundereasa, delocinsidioasa, indiferitele
sectoare ale justitiei penale pare ca indreapta lucrurile in aceasta
directie. Dar o asemenea interpretare nu ne caracterizeaza, deschi-
derea si fascinatia personala pentru tehnologie si beneficiile acesteia
fiind de notorietate > Nu putem vorbi de ,devorare’, dar putem invita
la moderatie, responsabilitate si transparenta. Nu trebuie sa inter-
zicem |A in sistemul de justitie penala, dar putem sa gandim
si sa cream mecanisme eficiente care sa elimine opiniile partinitoare
si sa maximizeze beneficiile utilizarii algoritmilor in acest domeniu.
Obisnuiesc sa spun studentilor: ,numatemde IA, cimatem de oameni
care o creeaza si o folosesc'. Factorul uman este cheia acestei dileme
sociale si juridice. Oamenii sunt cei care creeaza premisele incalcarii
drepturilor omului in utilizarea 1A in sistemul de justitie penala si tot ei
sunt cei care ar trebui sa raspunda.

Urmarirea penala se confrunta cu vremuri noi care aduc o multime de
provocari, cum ar fi profesionalizarea infractorilor, proliferarea feno-
menului infractional adunand noi caracteristici precum tehnologia si
componenta transnationala sau mediul de oferta pe internet. Aceste
provocari obliga anchetatorii si alte organe judiciare sa se adapteze si
sa fie creative in lupta lor impotriva criminalitatii. Inteligenta artificiala
si toate aplicatiile ei ar putea fi cheia pentru aplicarea cu succes a
legii penale, dar utilizarea unor astfel de instrumente noi ar putea

4 Software-ul devoreaza lumea’. A se vedea M. Andreessen, ,\Why Software Is Eating The World",
Wall Street Journal, 20 august 2011, https.//www.wsj.com/articles/SB1000142405311190348090
4576512250915629460, (accesat la 22.09.2022).

% A se vedea L M. Stanila, op.cit. Monografia Inteligenta artificiala, dreptul penal si sistemul de jus-
titie penala. Amintiri despre viitor reprezinta rezultatul a trei ani de cercetare juridica, pe parcursul
carora am publicat pe aceasta tema peste 10 articole in reviste de specialitate romane si straine.
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contesta cadrul legislativ al statelor. In ciuda deschiderii si inventivitatii
designerilor si programatorilor IA, a bunelor lor intentii si a obiectivelor
nobile, instrumentele de investigatie futuriste nu pot fi folosite in
faza de investigare in absenta unui cadru legal foarte solid. Utilizarea
unor astfel de instrumente poate pune in pericol drepturile omului si
standardele procesului echitabil, asa ca necesita precautie extrema.
Sta in puterea noastra sa cream algoritmi performanti si utili care sa
nu genereze opinii partinitoare si sta in puterea noastra sa ii utilizam
Cu buna-credinta si in realizarea scopurilor sociale si juridice. Sta in
puterea noastra sa cream un cadru legal complex si comprehensiv
care sa stabileasca cazurile si conditiile utilizarii I1A in sistemul de
Jjustitie penala si garantiile necesare in ceea ce priveste respectarea
drepturilor si principiilor statului de drept.

Ne plasam in favoarea abordarilor inovatoare ale fenomenului
criminalitatii, militam pentru o justitie penala moderna si eficienta, dar
cu respectarea principiilor legale si a drepturilor fundamentale ale
omului. Viitorul ne va arata daca recursul la instrumentele A a fost
o alegere buna.. doar ca viitorul depinde de noi, iar nu de Al
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Principii si valor
etice In mteUgenta
artificiala (IA)

Prof. univ. dr. Calin Enachescu,
Universitatea de Medicina, Farmacie, Stiinte si Tehnologie
,George Emil Palade’ din Targu Mures

I. Introducere

Inteligenta artificiala (IA) este una dintre problemele centrale ale erei
tehnologiilor convergente, cu implicatii profunde pentru umanitate, cul-
tura, societate si mediut.

Acesta este motivul pentru care cercetarea, dezvoltarea siimplementa-
rea sistemelor |A trebuie sa fie insotite de o reflectie etica. Sistemele |A
nu sunt neutre, ci partinitoare, din cauza datelor de antrenare si a para-
metrilor care influenteaza procesul de antrenament? De asemenea,
deciziile sistemelor IA, in special cele bazate pe invatarea automata,
nu pot fi complet controlate. Mai mult, IA este o tehnologie distribuita,
care necesita o abordare multidisciplinara, multiculturala, deschizand
intrebari despre ce tip de viitor ne dorim pentru umanitate. Aceasta
reflectie trebuie sa abordeze principalele provocari in dezvoltarea si
utilizarea tehnologiilor IA legate de partinirile incorporate in date si algo-
ritmi, protectia vietii private a persoanelor si datele personale, lipsa
diversitatii, problemele distributiei echitabile a beneficiilor si riscurilor,

! European Commission High-Level Expert Group on Al (2019-06-26). ,Policy and investment
recommendations for trustworthy Artificial Intelligence’ Shaping Europe's digital future -
Comisia Europeana. Arhivata pe baza originalului la 26,02,2020. Recuperata in 2019, 16,03.2020.

2 https.//www.weforum.org/agenda/2016/10/top-10-ethical- issues-in-artificial-intelligence/.
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responsabilitate, impactul asupra ocuparii fortei de munca si viitorul
muncii, drepturile omului3.

Posibilitatea de a crea masini inteligente ridica o serie de intrebari
si de probleme etice, care se refera atat la asigurarea faptului ca astfel
de masini nu dauneaza ocamenilor si altor fiinte, cat si la statutul moral
al masinilor in sine#,

Dezvoltarea sistemelor care inglobeaza |IA genereaza intrebari legale
si etice importante ale caror raspunsuri afecteaza producatorii si con-
sumatorii de tehnologie IA. Aceste intrebari au implicatii legate de
informatica, drept, politici publice, etica profesionala si filozofie si vor
necesita expertiza specialistilor din aceste domenii®.

Algoritmii de IA permit computerului sa analizeze date pentru a detecta
tipare si a dobandi cunostinte sau abilitati fara a fi necesara o progra-
mare specifica®,

Mecanica necunoscuta a modului exact in care functioneaza algoritmii
si incapacitatea noastra de a prezice impactul macrosocial al acestora
sunt provocari etice importante’, iar absenta reglementarilor este
0 preocupare etica in continua crestere la nivel mondial.

[l. Elemente generale de inteligenta artificiala

Scopul inteligentei artificiale (IA) este de a dezvolta algoritmi sau
metode pentru sistemele de calcul, care sa simuleze modul de gandire
uman® Evident, aceasta afirmatie nu trebuie luata ca o definitie rigu-

3 Rodney Brooks ,The Seven Deadly Sins of Predicting the Future of Al', Rodney Brooks:
Robots, Al, and Other Stuff, 2017.

4 https./www.ibm.com/cloud/learn/ai-ethics

5 High-Level Expert Group on Atrtificial Intelligence Al HLE: ,Ethics Guidelines for Trustworthy Al',
Comisia Europeana, 2019.

6 C. Enachescu, Calculul neuronal, Editura Casa Cartii de Stiinta, Cluj-Napoca, 300 pagini, ISBN
978-973-133-460-8, 2009.

7 Jacob Metcalf, Emily F. Keller, and Danah Boyd, ,Perspectives on Big Data, Ethics, and Society”,
23 mai 2016, Council for Big Data, Ethics, and Society, 2016.

& J. Hertz, A Krogh, RG. Palmer, Introduction to the Theory of Neural Computation, Addison-
Wesley Publishing Co., 1992.
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roasa a conceptului de IA. Ceea ce trebuie totusi remarcat in aceasta
afirmatie este utilizarea termenului de ,gandire” si nu de ,inteligenta’, cu
scopul de largi campul aplicatiilor care pot fi considerate ca apartinand
IA, ca de exemplu perceptia, prelucrari de limbaj, robotica etc®

Un sistem IA trebuie sa fie capabil sa efectueze trei lucruri principale®®:
a) memorare de cunostinte;

b) aplicarea cunostintelor dobandite (memorate) pentru a rezolva
probleme;

c) dobandirea de noi cunostinte prin experienta.

De asemenea, un sistem IA este constituit din trei componente:
a) reprezentare;
b) invatare;
C) gandire.
Sa analizam fiecare dintre componentele unui astfel de sistem IA™:

1. Reprezentare Una dintre cele mai distincte trasaturi ale unui sistem 1A
este posibilitatea de a utiliza un limbaj constituit din simboluri, cu ajuto-
rul carora se pot construi structuri pentru a reprezenta doua elemente:
- cunostinte generale despre o problema de rezolvat.
- cunostinte specifice despre solutia problemei de rezolvat.

Simbolurile trebuie descrise, de obicei, in termeni cat mai familiari,
pentru a face reprezentarea simbolica a unui sistem A cat mai usor
de inteles de catre un subiect uman. De aceea, claritatea simbolisticii
folosite de sistemele IA le face atat de utile in cadrul procesului de
comunicatie om - masina.

in terminologia IA, prin termenul de ,cunostinte” intelegem, de fapt, o
alta forma de exprimare pentru notiunea de data. Dar daca privim din
punctul de vedere al unei reprezentari declarative, cunostintele reprezinta
o multime statica de fapte, reunita cu o multime de proceduri generale

9 C., Enachescu, Elemente de inteligenta artificiala. Calculul neuronal, Editura Universitatea Tehnica
Cluj, 1997.

© C. Enachescu, Bazele teoretice ale retelelor neuronale, Editura Casa Cartii de Stiinta, Cluj-
Napoca, 1998.

I [bidem.
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de prelucrare si manipulare a faptelor. De fapt, trasatura caracteristica
a reprezentarilor declarative o constituie faptul ca aceste reprezentari
contin un inteles intrinsec prin prisma unui utilizator uman, independent
de utilizarea lor in cadrul unui sistem IA. Intr-o reprezentare procedurald,
cunostintele sunt incluse intr-un cod executabil care actioneaza de fapt
in afara intelesului acestor cunostinte®,

Ambele tipuri de cunostinte, declarative si procedurale, sunt necesare
pentru a putea rezolva majoritatea problemelor.

2. Gandire In cea mai simpla definitie, putem spune despre gandire ca
reprezinta abilitatea de a rezolva probleme. Dar pentru ca un sistem
sa poata fi calificat ca un sistem dotat cu gandire, acesta trebuie sa
satisfaca anumite conditiis;

- sistemul trebuie sa fie capabil sa exprime si sa rezolve o0 gama
larga de probleme si de tipuri de probleme;

- sistemul trebuie sa fie capabil sa extraga din informatiile memo-
rate informatii explicite si informatii implicite;

- sistemul trebuie sa posede un mecanism de control care
sa determine, atunci cand o solutie a fost obtinuta, care operatie
sa fie aplicata unei probleme particulare sau cand trebuie oprita
orice activitate relativ la problema de rezolvat.

Rezolvarea problemelor poate fi privita, de fapt, ca o problema
de cautare (searching). Metoda clasica de a aborda o problema
de cautare este de a folosi reguli, date si control* Regulile
actioneaza asupra datelor, iar controlul actioneaza asupra regulilor.
In practica, de cele mai multe ori insd cunostintele disponibile
sunt limitate (de exemplu, in diagnosticul medical), putand fi
incomplete sau inexacte. In astfel de situatii, se folosesc proceduri
de gandire probabilistice, permitand astfel sistemelor IA sa ia
In considerare si nedeterminarea.

2 C. Enachescu, Calculul neuronal, ed. cit.
3C. Enachescu, Bazele teoretice ale retelelor neuronale, ed. cit.
1 J. Hertz, A. Krogh, RG. Palmer, op. cit.
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3. Invatare Procesul de invatare poate fi reprezentat grafic prin inter-
mediul schemei din Figura 1. Dupa cum se vede din schema, mediul
inconjurator furnizeaza anumite informatii elementului de invatare, care
la randul sau utilizeaza aceasta informatie pentru a imbogati siimbuna-
tati continutul unei baze de cunostinte, iar in final elementul de procesare
utilizeaza baza de cunostinte pentru a efectua sarcina dorita®,

Mediul _ | Element de | Bazade _|Element de
inconjurator invatare cunostinte procesare

A
A
A

A A

Feedback

Fig.1. Schema pentru reprezentarea procesului de invatare®

Informatia furnizata de mediul inconjurator sistemului de invatare
(masinii) este, in general, imperfecta, elementul de invatare nestiind
sa umple golurile lasate de informatiile lipsa sau sa ignore elementele
neesentiale. De aceea, masina lucreaza mai mult pe baza deductiilor,
gjustandu-si permanent comportamentul pe baza feedbackului obtinut
de la elementul de procesare.

Importanta bazelor de cunostinte, precum si dificultatile unui proces
de invatare au condus la dezvoltarea mai multor metode pentru a aug-
menta bazele de cunostinte. Mai concret, daca exista experti intr-un
anumit domeniu, este mult mai usor sa beneficiem de experienta lor
intr-o forma compilata, decat sa duplicam aceasta experienta. Aceasta
este, de fapt, ideea ce se afla la baza sistemelor expert.

Pana in acest moment am prezentat doar elemente constitutive ale
unor masini IA simbolice. Ceea ce ne va interesa in continuare este
cum sa comparam aceste sisteme expert cu retelele neuronale ca

5 C. Enachescu, Calculul neuronal, ed. cit
© Ibidem.
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niste modele cognitive? Pentru a raspunde la aceasta intrebare ne vom
folosi de modelul descris de Calin Enachescu (Bazele teoretice ale
retelelor neuronale, Casa Cartii de Stiinta, Cluj-Napoca, 1998), care pre-
supune trei niveluri:

1. Nivelul explicativ. In cadrul IA clasic, efortul principal este concentrat
pe constructia reprezentari simbolice. De obicel, aceste reprezentari sunt
discrete si arbitrare, de exemplu proprietati abstracte, in locul unor ima-
gini analogice. Din punctul de vedere al procesului cognitiv, este evident
ca nu ne putem pune problema unei reprezentari mentale, modela-
rea procesului cognitiv facandu-se pe baza unei procesari secventiale
reprezentarilor simbolice?.

In cadrul calculului neuronal, procesele cognitive sunt total diferite de
cele din IA clasic. Scopul calculului neuronal este de a construi modele
paralele de procesare distribuita (PDP - Parallel Distributed Processing).
Aceste modele PDP presupun ca procesarea informatiei se face prin
interactiunea unui numar mare de neuroni, fiecare neuron trimitand
semnale excitatorii sau inhibitorii catre alti neuroni ai retelei neuronale
de care apartin® Mai mult chiar, retelele neuronale pun un mare pret
pe explicarea neuro-biologica a fenomenelor cognitive?,

2. Metoda de procesare. In IA clasic, modul de procesare este sec-
vential, ca la calculatoarele clasice von Neumann. Chiar daca nu exista
o ordine predeterminata, operatiile trebuie efectuate in maniera pas-
cu-pas. Acest mod de procesare secvential are ca sursa de inspiratie
natura secventiala a limbajului natural, trebuind sa observam ca IA
clasic s-a nascut la putin timp dupa masina von Neumann?,

Pe de alta parte, procesarea paralela reprezinta una dintre trasatu-
rile definitorii ale retelelor neuronale. Paralelismul este esential pentru
modul de procesare a informatiilor de catre o retea neuronala, repre-
zentand sursa principala a flexibilitatii lor. Paralelismul poate fi masiv

7.C. Enachescu, Elemente de Inteligenta Artificiala. Calculul neuronal, ed. cit.
8 C. Enachescu, Calculul neuronal, ed. cit.

9 C. Enachescu, Bazele teoretice ale retelelor neuronale, ed. cit.

20 C, Enachescu, Elemente de Inteligenta Artificiala. Calculul neuronal, ed. cit.
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in cadrul retelelor neuronale (sute de mii de neuroni), ceea ce le con-
fera acestora o remarcabila robustete. Procesul de calcul fiind distribuit
relativ la un numar mare de neuroni, deviatia calculelor generate de
un numar mic de neuroni nu il afecteaza. Date de intrare zgomotoase,
deteriorate sau incomplete pot fi folosite totusi de reteaua neuronala.
O retea neuronala partial deteriorata poate functiona satisfacator, inva-
tarea unei retele neuronale netrebuind sa fie perfecta; performantele
retelei neuronale se degradeaza continuu si nu abrupt. Astfel, sistemele
PDP aproximeaza flexibilitatea unui sistem continuu, in contrast evident
cu rigiditatea sistemelor |A traditionale bazate pe simbolica discreta®.

O alta trasatura demna de mentionat a paralelismului o reprezinta faptul
ca cunostintele nu sunt reprezentate prin expresii declarative, ci prin
structura si nivelul de activare al retelei neuronale.

Calculul secvential reprezinta trasatura fundamentala a IA clasic, in timp
ce calculul paralel caracterizeaza retelele neuronale.

3. Structura de reprezentare. Dupa cum am vazut, IA clasic are la baza
reprezentarea simbolica care poseda o structura cvasilingvistica. Ca
si expresiile limbajului natural, expresiile din IA clasic sunt in general
complexe, fiind construite din simboluri simple intr-o maniera sistema-
tica. Cu ajutorul unei multimi limitate de simboluri, noi expresii pline de
continut pot fi construite pe baza analogiei dintre structurile semantice
si sintactice®.

Natura si structura reprezentarii reprezinta o problema cruciala a retelelor
neuronale artificiale. Intr-o retea neuronala reprezentarea este distribuita.
Totusi, trebuie sa subliniem faptul ca cele mai multe retele neuronale
propuse drept candidati pentru reprezentarea structurala distribuita au
mai degraba un caracter ad-hoc; ele rezolva problema relativ la o clasa
particulara intr-o maniera ce nu permite o extindere simpla.

In concluzie, putem defini IA clasic ca find manipularea formala a unui
limbaj algoritmic si reprezentarea datelor dupa modelul top-down.

2 C. Enachescu, Bazele teoretice ale retelelor neuronale, ed. cit.
22 C. Enachescu, Calculul neuronal, ed. cit.
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Pe de alta parte, putem defini retelele neuronale ca fiind procesoare
simple distribuite ce poseda o capacitate naturala de a invata, modul
lor de operare fiind mai degraba de tip bottom-up. De aceea, pentru
a implementa aplicatii cu caracter cognitiv, cea mai buna solutie
ar fi construirea unui puternic model structural conexionist, care sa
imbine puterea ambelor directii din IA: IA clasic si retelele neuronale.
Astfelam fiin stare sa combinam trasaturile pozitive ale retelelor neu-
ronale - adaptivitate, robustete, uniformitate - cu cele ale IA simbolic -
reprezentare, inferenta si universalitate. Un astfel de hibrid poate
fi eficient daca reusim sa stabilim cu precizie domeniile de eficienta
a celor doua constituente®:

Artificial
Intelligence

Machine
Learning

Deep
Learning

Fig. 2.: Structura 1A%

In Figura 2 se poate vedea o reprezentare a structurii unui sistem IA.
Cea mai importanta componenta este invatarea automata (machine
learning)?® — ramura a IA care se ocupa cu proiectarea si dezvoltarea de

23 S, Haykin, Neural Networks. A Comprehensive Foundation, IEEE Press, Macmillan, 1994.
2 Ibidem.

% Michael Bernico, Deep Learning Quick Reference: Useful hacks for training and optimizing deep neural
networks with TensorFlow and Keras, Packt Publishing, Limited, ProQuest Ebook Central, 2018.
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algoritmi si metode care permit sistemelor informatice sa invete. Cele mai
importante tipuri de invatare automata sunt descrise in M. McCord Nelson,
WT. Illingworth, A Practical Guide to Neural Nets, Addison-Wesley, Redwood,
CA, 1991, Giuseppe Bonaccorso. Mastering Machine Learning Algorithms:
Expert techniques to implement popular machine learning algorithms and
fine-tune your models, Packt Publishing, Limited, ProQuest Ebook, 2018:

- invatare supervizata (supervised learning),

- Invatare nesupervizata (unsupervised learning),

- invatare prin intarire (reinforcement learning).

[ll. Cele mai presante 7 probleme etice ale inteligentei artificiale®

1. Somaj si inechitati sociale®

- O preocupare importanta a oamenilor relativ la 1A este posibila
pierdere a locurilor de munca. Oare ar trebui sa ne straduim
sa dezvoltam si sa integram pe deplin IA in societate daca 1A
ar avea drept consecinta pierderea locurilor de munca si, probabil,
a mijloacelor de trai?

« Potrivit noului raport al McKinsey Global Institute, pana in anul
2030, aproximativ 800 de milioane de oameniisi vor pierde locu-
rile de munca din cauza robotilor IA. Argumente in favoarea IA:

o Crearea de noi locuri de munca mai specializate care sa pro-
fite de capacitatea umana unica ce implica functii cognitive
superioare, analiza si sinteza.

o IA poate crea mai multe locuri de munca pentru specialistii
care vor fiinsarcinati cu crearea si mentenanta acestor roboti.

o Problema legata de pierderea locurilor de munca genereaza
inechitati sociale. Companiile platesc salarii, impozite, alte
cheltuieli pentru forta de munca umana.

o Ce se intampla daca introducem IA in fluxul economic?
Robotii nu sunt platiti si nu platesc taxe, determinand menti-
nerea unor costuri de productie reduse. Acest lucru arincuraja

% https://kambria.io/blog/the-7-most-pressing-ethical-issues-in-artificial-intelligence/
27 [bidem.
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managementul sa obtina profituri mai mari generate de forta
de munca IA, ceea ce ar duce la o si mai mare inechitate
sociala.

2. Sistemele IA nu sunt perfecte!?®
- IA nu este imuna la greseli, iar invatarea automata necesita timp

si putere de calcul pentru a deveni utila. Daca procesul de inva-
tare este corect, daca datele folosite in procesul de invatare sunt
corecte, atunci IA poate functiona eficient.

+ Cu toate acestea, daca utilizam date corupte sau apar erori in

procesul de invatare, |A poate fi daunatoare.

- IA poate face greselil Dar un sistem IA face greseli mai mari sau

mai putine decat oamenii? Cate vieti au fost curmate de deciziile
gresite luate de cameni? Este mai bine sau mai rau atunci cand
IA face o greseala similara cu cea a unui operator uman?

3. Ar trebui sa li se permita sistemelor IA sa ucida?
- Sistemele |A nu sunt create pentru a face ceea ce vrem noi sa

faca - fac ceea ce invata sa faca.

- Dronele exista de peste un deceniu si sunt larg utilizate in razboi

(vezi Ucraina). Aceste aeronave pilotate de la distanta pot trage
rachete, desi etica ar cere ca oamenii sa ia deciziile finale de atac.

- Este mai bine sa folosesti IA pentru a ucide decat sa pui camenii

sa faca acest lucru? Ce-ar fi daca am folosi robotii doar pentru
descurgjare, mai degraba decat pentru violenta reala?

4. Sistemele IA pot fi corupte!?®

- Daca acceptam ideea ca masinile inteligente bazate pe IA
pot face greseli, atunci exista posibilitatea de corupere prin
crearea unor consecinte periculoase datorate urmaririi unor
obiective aparent inofensive.

- In prezent, expertii spun ca tehnologia IA actuald nu este
inca capabila sa realizeze aceasta posibilitate extrem de

28 |bidem.
29 [bidem.
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periculoasa a constiintei de sine; cu toate acestea, viitoarele
supercomputere A ar putea.

- Un posibil scenariu de mare actualitate, legat de pandemie,
este cazulin care un sistem IA este utilizat sa studieze structura
genetica a unui virus pentru a crea un vaccin de neutralizare.
Un sistem IA corupt ar putea decide o solutie in care virusul
sa devina o arma, in loc sa produca un vaccin benefic.

- Este ca si cum am deschide o cutie a Pandorei modernal Din
nou intervine etica, determinand abordarea unor preocupari
legitime de prevenire a unui astfel de scenariu.

5. Momentul singularitatii!

- Va fi posibila o evolutie a sistemelor IA care sa duca la o supe-
rioritate fata de fiintele umane? Ce se intampla daca devin mai
inteligente decat oamenii si apoi incearca sa ne controleze?
Vor deveni oamenii inutili in raport cu sistemele I1A?

- Momentulin care dezvoltarea tehnologica a sistemelor |IA depa-
seste inteligenta umana este denumit ,singularitate tehnologica™.

+ Multi cercetatori (Hawkins, Musk) cred ca acest lucru va repre-
zenta sfarsitul erei umane si ca ea ar putea avea loc inca din
anul 2030, luand in considerare ritmul de crestere a inovatiei
tehnologice. In acest scenariu, momentul singularitatii ar putea
duce la extinctia umana - motiv pentru care cresterea perfor-
mantelor IA este infricosatoare pentru multi camenist,

6. Cum ar trebui sa tratam 1A?32
- Ar trebui sa li se acorde robotilor drepturi similare cu ale omului
sau cetatenie?

3 Luke Muehlhauser si Louie Helm. ,Intelligence Explosion and Machine Ethics’, in Singularity
Hypotheses: A Scientific and Philosophical Assessment, editori Amnon Eden, Johnny Seraker,
James H. Moor si Eric Steinhart. Berlin: Springer, 2012, arhivat la 7052015 in arhiva Wayback
Machine.

3 Elisabeth Costa si David Halpern, ,The behavioural science of online harm and manipulation,
and what to do about it: An exploratory paper to spark ideas and debate’, The Behavioural
Insights Team Report, 1-82, 2019.

2 The 7 Most Pressing Ethical Issues in Artificial Intelligence” - https.//kambria.io/blog/
the-7-most-pressing-ethical-issues-in-artificial-intelligence/
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- Daca dezvoltam roboti capabili sa fie ,constienti’, le da acest
lucru drepturi similare cu ale oamenilor sau animalelor?3

- Daca robotii primesc drepturi, atunci cum le clasificam statutul
social?

7. Sisteme IA partinitoare3+

- Sistemele |A au inceput sa fie utilizate in recunoasterea faciala
si vocala, avand un impact direct asupra oamenilor. Acestea
sunt vulnerabile la prejudecatile si erorile introduse de creatorii
lor umani, iar datele utilizate pentru a instrui aceste sisteme IA
pot contine prejudecati.

- Sistemele IA nu au o busola morala si nici un set de principi
asa cum au camenii.

- Cu toate acestea, chiar si compasul nostru moral si principiile
noastre nu aduc intotdeauna beneficii umanitatii in ansamblu;
deci cum ne asiguram ca sistemele IA nu au aceleasi defecte
ca si creatorii lor?3

- Daca sistemele IA dezvolta o anumita prejudecata fata de rasa,
sex, religie sau etnie, atunci vina va fi in mare parte datorata
modului in care au fost instruite.

IV. UNESCO - Recomandari pentru etica IA. Mesaje-cheie3®

Respectarea deplina a dreptului international, in special a drepturilor
omului. Drepturile omului (human rights) sunt concepte clar definite in
dreptulinternational. O abordare bazata pe drepturile omului se aplica
pe tot parcursul ciclului de viata al sistemelor IA pentru a se asigura ca
inegalitatile existente nu sunt aprofundate, iar drepturile persoanelor
si comunitatilor nu sunt afectate in mod negativ?’.

3 JR. Anderson, The Architecture of Cognition, Harvard University Press, 1983.

3 The 7 Most Pressing Ethical Issues in Artificial Intelligence” - https.//kambria.io/blog/the-
7-most-pressing-ethical-issues-in-artificial-intelligence/

¥ Tristan Harris, ,How Technology Is Hijacking Your Mind - from a Magician and Google Design
Ethicist’, Thrive Global, 2016.

¥ https://unesdoc.unesco.org/ark:/48223/pf0000381137

¥ John R. Searle, ,Consciousness in Artificial Intelligence’, Google's Singularity Network, Talks at
Google (YouTube video), 2015.
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Aceasta este o conditie sine qua non pentru obiectivul comun, rea-
lizarea Agendei 2030 UNESCO. Prin urmare, trimiterile existente la
drepturile omului trebuie mentinute, iar recomandarea actuala ar putea
fi chiar consolidata (de exemplu, protectia datelor, viata privata, liber-
tatea de exprimare).

UNESCO sprijina cu fermitate o abordare pe deplin incluziva a mai multor
parti interesate, inclusiv guverne, institutii academice, companii si cetateni.

Egalitatea de gen3®. Recomandarea are in vedere inegalitatile
in materie de putere si propune solutii adecvate cu privire la modul
de remediere a acestora. Pentru un impact complet sunt necesare:
* integrarea in toate domeniile politice, educatie si cercetare;
- abordarea diferentelor de gen in ceea ce priveste dezvoltarea
competentelor digitale si accesul la educatia formala;
- abordarea egalitatii din perspectiva mai multor surse de discri-
minare care se pot intersecta si care pot consolida exclusivitatea,

Comunicare si informare (CD3¥. Avand in vedere impactul major al
noilor tehnologii, inclusiv asupra comunicarii si informatiilor, si pentru
a se tine cont de recomandare in toate domeniile de mandat ale
UNESCO, Cl are un spatiu politic separat.

Stabilirea unui echilibru intre riscuri si beneficii‘. IA este un set de teh-
nologii cu impact puternic asupra vietii umane si, pentru a fi benefic, are
nevoie de o abordare bazata pe riscuri. In cazulin care riscurile legate
de utilizarea IA sunt mai mari, raspunsul in materie de reglementare ar
trebui sa fie mai puternic.

- In prezent, exista tehnologii IA care prezinta riscuri pentru
drepturile omului si etica centrata pe om, care trebuie exami-
nate cu atentie inainte de utilizare.

- In acelasi timp, trebuie subliniat faptul ca IA aduce multe bene-
ficii omenirii in facilitarea protectiei mediului, producerea de

* https://unesdoc.unesco.org/ark:/48223/pf0000381137
39 |bidem.
40 Ibidem.
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alimente, optimizarea logisticii etc. Aceste beneficii ar trebui
consolidate prin inovare.

Monitorizare si evaluare*, Recomandarea este utila numai daca are impact.
- Va fiimportant ca UNESCO sa furnizeze instrumente de moni-
torizare orientate spre rezultate, pentru a continua punerea in
aplicare a recomandarii, precum si pentru a masura progresul

si impactul acesteia.
+ Avand in vedere evolutia rapida a IA, este util sa se reaminteasca
statelor membre posibilitatea de a actualiza recomandarea si
chestionarul utilizat de UNESCO pentru monitorizarea acestuia,

Scopuri urmarite+

- Recomandarea urmareste sa ofere o baza pentru ca sistemele
IA sa functioneze pentru binele umanitatii, indivizilor, societatilor,
mediului, ecosistemelor si pentru a preveni eventuale daune.

- In plus, fata de normele etice existente in ceea ce priveste IA TN
intreaga lume, recomandarea are ca scop sa creeze un instru-
ment normativ acceptat la nivel global. Acesta nu urmareste
sa se concentreze doar pe articularea valorilor si principiilor,
pe realizarea lor practica, prin recomandari politice concrete,
Ci si pe aspectele legate de incluziune, de egalitatea de gen,
de protectia mediului si a ecosistemelor.

Complexitatea problemelor etice din jurul IA necesita cooperarea mai
multor parti interesate la diferite niveluri si sectoare ale comunitatilor
internationale, regionale si nationale. In acest sens, recomandarea are
ca scop sa permita partilor interesate sa isi asume responsabilitatea
comuna pe baza unui dialog global si intercultural.

Obiective*?
- Sa ofere un cadru universal de valori, principii si actiuni pentru
a ghida statele in formularea legislatiei, a politicilor sau a altor

4 |bidem.
4 |bidem.
43 [bidem.
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instrumente privind IA, fara a aduce atingere legislatiei interna-
tionale existente.

- Sa ghideze actiunile indivizilor, grupurilor, comunitatilor, insti-
tutiilor si companiilor din sectorul privat pentru a asigura incorpo-
rarea eticii in toate etapele ciclului de viata al sistemului A,

- Sa protejeze, sa promoveze si sa respecte drepturile omului
si libertatile fundamentale, demnitatea umana si egalitatea,
inclusiv egalitatea de gen; sa protejeze interesele generatiilor
prezente si viitoare; sa pastreze mediul, biodiversitatea si eco-
sistemele; sa respecte diversitatea culturala in toate etapele
ciclului de viata al sistemului IA.

+ Sa promoveze dialogul multipartid, multidisciplinar si pluralist
cu privire la aspectele etice legate de sistemele |A.

- Sa promoveze accesul echitabil la evolutiile si cunostintele din
domeniul IA si partajarea beneficiilor.

Valori4

+ Respectarea, protectia si promovarea demnitatii umane, a drep-

turilor omului si a libertatilor fundamentale

+ Un mediu inconjurator si un ecosistem curat

+ Asigurarea diversitatii si a incluziunii

- Sa traim in societati pasnice, drepte si interconectate.
Principii4s

- Proportionalitate si respectarea regulii ,de a nu face rau”

+ Siguranta si securitate

- Echitate si nediscriminare

- Durabilitate

- Confidentialitate si protectia datelor

- Supravegherea si determinarea umana

- Transparenta si explicabilitate

4 Ibidem.
4 |bidem.
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- Responsabilitate
- Constientizare si alfabetizare
- Guvernanta si colaborarea multipartita si adaptiva

Avrii politice abordate#®
+ Evaluarea impactului etic
- Guvernanta si administrare etica
- Politica referitoare la date
- Dezvoltare si cooperare internationala
+ Mediu si ecosisteme
- Gen
- Cultura
- Educatie si cercetare
- Comunicare si informare
« Economie si munca
- Sanatate si bunastare sociala

V. Concluzii

Ideea crearii unor sisteme IA din ce in ce mai prezente in viata noastra,
care depasesc inteligenta umana, este uneori infricosatoare?.
Problemele etice care vin odata cu adoptarea IA sunt foarte complexe.
Solutia este sa tinem cont de aceste aspecte etice pentru a analiza
problemele generate de adoptarea IA%.

Pentru a decide daca sistemele |A sunt bune sau rele, se poate face o
analiza din mai multe puncte de vedere, fara ca o teorie si/sau un punct
de vedere sa fie considerate determinante. Trebuie sa continuam sa
invatam si sa im informati despre IA si ce presupune aceasta, pentru
a lua decizii bune in viitor.

4 Ibidem.

47 Rodney Brooks, ,The Seven Deadly Sins of Predicting the Future of Al", Rodney Brooks: Robots,
Al, and Other Stuff, 2017.

4 European Commission High-Level Expert Group on Al (26-06-2019), ,Policy and investment
recommendations for trustworthy Artificial Intelligence”, Shaping Europe's digital future -
Comisia Europeana. Arhivat pe baza originalului la 26,02,2020. Recuperat in 2019, 16,03,2020.
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lulia Motoc

Mi-am intitulat interventia ,Mult zgomot pentru nimic" pentru ca in
momentul de fata cred ca exista foarte multa literatura consacrata
problematicii avantajelor si riscurilor utilizarii inteligentei artificiale,
deci si posibilitatea de cercetare in domeniul intersectiei drepturilor
omului cu inteligenta artificiala. Trebuie sa spun de la inceput ca nu
exista o jurisprudenta a drepturilor omului din perspectiva utilizarii
tehnologiilor care inglobeaza inteligenta artificiala. Cazuistica CEDO
in domeniul drepturilor digitale, ca sa spun asa, se rezuma la pro-
blemele de natura juridica ale supravegherii in masa (cazul Big
Brother bine cunoscut) sau la cazuri individuale de supraveghere
video la locul de munca. Exista chiar un caz, cazul romanesc care a
demarat intreaga jurisprudenta in acest domeniu, Cauza ,Barbulescu
impotriva Romaniei’. Avem cazuistica privind legislatia in domeniul
supravegherii video, dar, mai departe de acest domeniu, in domeniul
inteligentei artificiale inca nu avem jurisprudenta, deoarece, asa cum
stiti, Curtea Europeana a Drepturilor Omului analizeaza cauzele numai
dupa ce se epuizeaza caile de recurs interne, deci dureaza un timp
de la introducerea cauzei pe rolul instantelor nationale si, pentru ca
Nnu sunt nici macar pe rol, nu putem avea un caz asupra caruia sa ne
pronuntam.
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Este interesant de aratat ca nici la Curtea de Justitie a Uniunii Europene
nu exista o jurisprudentd in acest domeniu. Inca nu stim foarte bine
ceea ce trebuie sa fie reglementat, dar totusi au fost enuntate niste
principii ale protectiei drepturilor omului, pentru o protectie preventiva,
astfel incat sa se previna posibilele incalcari ale drepturilor omului in
domeniulcare neintereseaza. De aceea spuneam cateodata, in special
dupa pandemie, ca numarul conferintelor, numarul reglementarilor
din domeniu, numarul actiunilor din domeniul inteligentei artificiale
sau chiar al drepturilor digitale au crescut foarte mult. Chiar eu am
organizat o conferinta la CEDO, in urma cu un an de zile, in acest
domeniu, darin ultima instanta, daca analizam, poate ca este inca mult
zgomot pentru nimic, pentru ca nu s-a gjuns inca la o reglementare,
ci doar la enuntarea unor principii ale drepturilor omului aplicabile in
acest domeniu, pe care am sa incerc sa le expun aici.

Ce este inteligenta artificiala? Vedem ca nu exista o definitie a inte-
ligentei artificiale. A este un sistem bazat pe masini, pe mecanisme
care ne influenteaza activitatea. Pentru utilizarea acestui sistem facem
o serie de recomandari, predictii. Deci aici este problema: ce fel de
predictii si ce fel de decizii, pentru ca in acest domeniu trebuie sa
existe totusi un cadru clar, in care sa fie utilizate aceste masini. Trebuie
sa existe si un raspuns: cum trebuie reglementat inputul uman la
utilizarea inteligentei artificiale. Sa vedem care sunt eventualele
consecinte ale acestor creionari, ale acestor tipuri de modele si care
pot fi consecintele pentru sfera umanului, ceea ce presupune, din
nou, recomandari, predictii si decizii. Deci suntem inca in domeniul
predictiilor. Exista, fara indoiala, impactul inteligentei artificiale asupra
drepturilor omului. Sunt de acord cu acest lucru. Impactul inteligentei
artificiale asupra omului exista si reprezinta, intr-adevar, unul dintre
cele mai importante aspecte ale viitorului.

Vedem foarte bine cum tehnologia se dezvolta in viata de zi cu zi,
cum apar noi tehnologii extrem de performante. Aplicatille pe care
le avem in casa tip smart home, aplicatiile de social media care sunt
utilizate pentru dezvoltarea capacitatilor personale, pentru modul
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de a aloca resurse si alte tipuri de decizii pe care le luam. De aceea,
este important sa existe o balanta intre aceasta tehnologie sofisticata
si protectia drepturilor omului si, in acest context, este necesar, din
perspectiva noastra, a celor care ne ocupam cu protectia drepturilor
omului, ca aceste obiective sa fie ale drepturilor omului, sa fie de la
inceput subliniate, astfelincat balanta sa nu se dezechilibreze, in sensul
in care incepem sa fim dominati de problemele legate de tehnologie.
Deja, un set de principii a fost dezvoltat la nivelul Consiliului, la nivelul
Comisarului pentru drepturile omului de la Consiliul Europei. Este
necesar sa existe o preocupare pentru implementarea acestui sistem
de inteligenta artificiala in sectorul privat si in sectorul public. Cat
priveste Consiliul Europei, daca Curtea nu a avut inca ocazia sa se
pronunte si nici macar nu avem pe rol o astfel de cauza, nu poate fi
luata in considerare o0 agenda speciala in acest domeniu. Comisarul a
adoptat acest set, a recomandat acest set de principii pentru a preveni
posibilitatea unui dezechilibru de care discutam inainte.

Aceste principii incep cu recomandarea ca statele membre ale
Consiliului Europei sa stabileasca un set de dispozitii legale pe care
sa le adoptam, ma refer la autoritatile publice in ceea ce priveste
impactul inteligentei artificiale asupra drepturilor omului. Ma gandesc
ca ar fi util ca la nivelul parlamentelor sa existe deja preocuparea
de a reglementa un set legislativ de protectie a drepturilor omului.
Ar fi necesar, cred, ca la nivelul statelor sa existe un set de principii
suficient de larg, pentru a acoperi toate consecintele utilizarii
sistemelor de inteligenta artificiala asupra drepturilor omului. Trebuie
sa avem posibilitatea sa urmarim acest sistem al inteligentei artificiale
Cu expertiza care exista in domeniu si, totodata, sa pregatim institutiile
publice care protejeaza drepturile omului la nivel national pentru a
interveni prin proceduri corespunzatoare. Ma refer aici in special la
sistemul de tip Ombudsman, care sa poata controla aceste decizii
prin setul de principii care deja sa fie adoptat de Parlament.

Autoritatile publice cu competenta in materie trebuie sa cunoasca
modelele sau algoritmii care se afla in spatele functionarii sistemelor
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de inteligenta artificiala. Vreau sa spun ca in mediul universitar din
Occident a capatat o amploare deosebita studierea inteligentei artificiale.
As putea sa adaug ca, in marile universitati europene, jumatate din nu-
marul doctoranzilor si-au luat ca tema de cercetare inteligenta artificiala,
ceea ce presupune inalte cunostinte de matematica si informatica,

Deci deja vedem ca nujuristii sunt cei care au cel mai facilacces la acest
sistem, ci cei care sunt educati in stiintele exacte si care apoi au diplome
ce le atesta o inalta calificare in domeniu, dar si 0 anumita instruire in
materie de legislatie. Deci 0 sa avem foarte multi matematicieni, foarte
buni specialisti in stiinte tehnice, care se vor specializa si in drept si vor
fi specialistii nostri in inteligenta artificiala. Ei vor stapani modelele sau
algoritmii utilizati in inteligenta artificiala si vor influenta modul in care
decidentii colecteaza aceste date si interpreteaza sistemele.

Daca sistemele de inteligenta artificiala raman sub controlul uman
este una dintre principalele preocupari in acest domeniu. Cred ca
ati mai discutat despre acest lucru pana acum. Circumstantele si
modul in care sunt revazute aceste sisteme dau nastere la un risc real
pentru protectia drepturilor omului. Se pune foarte mult accent pe
mecanismele de protectie, pentru a diminua acest risc. Evident, un risc
exista. Cei care utilizeaza aceste masini pot deja sa confirme ca exista
incalcari ale drepturilor omului sau posibile incalcari prin utilizarea
inteligentei artificiale. In aceste cazuri, autoritatile publice trebuie sa
actioneze imediat si sa remedieze acea incalcare, astfelincat sa existe
un mecanism de preventie si riscul acestor incalcari sa nu mai existe.
Deci vedem ca exista un mecanism, care s-ar putea numi de early
warning, de protectie a drepturilor omului, iar autoritatile publice sunt
datoare sa exercite un control regulat in acest domeniu.

Consultarile publice sunt absolut necesare in ceea ce priveste
drepturile omului. Statele trebuie sa utilizeze sistemele de baza ale
inteligentei artificiale, iar, atunci cand se stabilesc procedurile de
protectie a drepturilor omului, este necesar sa existe un acces liber
la informatii si o consultare publica la nivelul societatii in legatura cu
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sistemele de inteligenta artificiala. Consultarile trebuie sa includa pe
toti cei care sunt interesati in conturarea unor solutii, de la actorii statali,
la cei din mediul privat, ONG-uri, media, etc., pentru a se crea punti de
legatura spre atingerea unuiinteres comun. Societatea civila, autoritatile
statului si mediul privat trebuie sa conlucreze mult mai mult in interesul
cetateanului, ferindu-L de riscul utilizarii gresite a inteligentei artificiale.
Dupa parerea mea, exista obligatia statelor de a facilita implementarea
standardelor privind drepturile omului in sectorul privat. Si aici intram
intr-un domeniu care nu s-a discutat suficient in Romania.

Am atins un subiect destul de vechi in materie de protectie a dreptu-
rilor omului. El a inceput sa fie discutat in cadrul ONU in anii 2000,
la nivelul Subcomisiei drepturilor omului. Mai tarziu, ONU a reusit sa
implementeze in 2016 principii directoare ale drepturilor omului si
activitatilor economice in business and human rights. Aceste principii
sunt astazi foarte importante si vedem ca ele sunt implementate
sau se incearca implementarea lor deja la o scara larga in societatile
occidentale. Va dau un singur exemplu. Modul in care unele firme
utilizau munca copiilor in anumite state asiatice a fost sanctionat si,
in ultima instanta, s-a renuntat la aceasta practica, care la inceputul
anilor 2000 era destul de generalizata.

Deci vedem ca interventiile au avut o anumita eficienta. De aceea aceste
principii privind protectia drepturilor omului sunt astazi folosite larg.
Avem o baza de la care sa pornim ca societate si in domeniul protectie
impotriva riscurilor folosirii inteligentei artificiale. Dar, pentru aceasta, statul
si societatea civila trebuie sa lucreze direct si activ cu actorii privati. Asa
cum stim foarte bine, normele referitoare la drepturile omului se aplica
si actorilor privati. Apare insa o problema in cazul in care este vorba de
actori transnationali, carora este foarte complicat sa le aplicam normele
care garanteaza drepturile omului in domeniul inteligentei artificiale.
Complicatiile juridice ale aplicarii unui set de reguli privind protectia
drepturilor omului actorilor transnationali care produc sau utilizeaza
sisteme de inteligenta artificiala nu trebuie sa ne descurajeze. Trebuie sa
avem o pozitie ferma fata de toti cei care sunt implicati, cei care produc
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sau se ocupa cu aceste servicii, companiile care lucreaza in domeniul
inteligentei artificiale si care se afla in jurisdictia unui stat. Si aici este o
chestiune extrem de interesanta, cum analizam jurisdictia in domeniul
inteligentei artificiale in situatia in care sunt mai multe state implicate?

Si pentru a fiin concordanta cu normele protectiei drepturilor omului,
asa cum le prevede CEDO si Conventia europeana a drepturilor omu-
lui, consider ca trebuie sa se ia masurile necesare pentru protectia
drepturilor omului de catre acesti actori pe intreaga durata de utilizare
a sistemului de inteligenta artificiala. Dupa parerea mea, statele trebuie
sa le ceara tuturor actorilor din domeniul inteligentei artificiale sa pro-
tejeze drepturile omului. Aici intervine un principiu foarte important
din drept, este vorba de due diligence, un principiu care se aplica
prin excelenta intr-o zona la fel de moderna, si anume cea legata de
climate changing, si pe care il putem invoca. Este vorba despre tema
schimbarilor climatice, dar, inainte de impactul schimbarilor climatice
asupra mediului inconjurator, tema care domina ultimii 30 de ani, in
acest domeniu a existat standardul due diligence, care inseamna ca
trebuie sa se ia masuri, deci este mai degraba vorba de o obligatie
de mijloace decat de una de rezultat, cum am spune noi in drept, si
trebuie sa se ia masuri pentru o protectie efectiva, pentru a preveni
sau pentru a limita posibilitatile ca sistemele de inteligenta artificiala
sa genereze consecinte daunatoare pentru om.

Deci vedem ca, dincolo de aceasta participare publica, dincolo de
aplicarea principiilor directoare ale drepturilor omului si activitatilor
economice pentru business si human rights, a principiului due diligence,
care se aplica, cum spuneam, si in alte ramuri, inclusiv in jurisprudenta
noastra, exista principiul informatiei. Cerinta ca sa existe o informare
corecta si o transparenta in acest domeniu este fundamentala, pentru
ca, in primul rand, inainte ca noi sa adoptam anumite norme, acestea
trebuie sa fie identificate. Cred ca cei care se ocupa de acest sistem
de inteligenta artificiala sunt datori sa-l faca clar publicului pentru a fi
accesat in siguranta. Este vorba, cu predilectie, de un domeniu incarcat
de tehnicitate, care utilizeaza algoritmi dificil de inteles pentru cei ce nu
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au o educatie matematica avansata, or omul obisnuit nu are cunostinte
stiintifice de specialitate. Vorbeam inainte de algoritm, vorbeam inainte
de necesitatea cunostintelor stiintifice si cunostintelor de matematica
avansate, or omul obisnuit nu realizeaza care sunt pericolele pentru el.

Pentru omul de rand trebuie sa existe o informare corecta in acest
domeniu. Inteligenta artificiala trebuie sa fie utilizata astfel incat sa
existe o interactiune intre cei care au responsabilitati in domeniul
protectiei medicale, domeniul justitiei si domeniul, in general, al
protectiei sociale, pentru a se cunoaste foarte bine care este impactul
inteligentei artificiale asupra drepturilor omului. Inteligenta artificiala
nu trebuie sa genereze cresterea si mai mare a disparitatilor dintr-o
sfera sociala, sa duca la lipsa accesului la educatie, la sistemele de
protectie medicala s.am.d. Protectia drepturilor omului in domeniul
sanatatii trebuie sa se pastreze. De aceea trebuie sa existe un sistem
alinteligentei artificiale cat mai transparent, un sistem in care publicul
Sa cunoasca, cumam spus inainte, riscurile la care se expune utilizand
inteligenta artificiala, si sa existe o posibilitate de audit efectiv.

Deci este foarte important ca niciun sistem de inteligenta artificiala
sa nu fle atat de complex incat omul sa nu il poata intelege si sa aiba
posibilitatea de a-i evalua riscurile. Dar aici exista o obligatie a acestor
factori, ale acestor firme private, in primul rand, care activeaza in
domeniul licentelor, de a fi transparente si, mai mult decat atat, de a
face accesibil omului sistemul lor de functionare. Este necesara, de
asemenea, existenta unui mecanism independent care sa analizeze
ce se intampla in acest domeniu, asa cum este o cerinta foarte, foarte
avansata a comisarululi.

Problema existentei unui mecanism independent de cadrul legislativ,
a unui mecanism care sa supravegheze, la randul lui, din punct de
vedere juridic, modul in care se autorizeaza accesul la supravegherea
video In masa, a fost discutata in cadrul spetelor noastre Big Brother.
Or, Curtea noastra nu a cerut existenta unui mecanism independent
Jjudiciar pentru supravegherea in masa, pentru ca s-a Spus ca nu

85



Caiet constitutional l

ar fi oportun sa existe un astfel de organism independent, intrucat
pot interveni situatii in care, de pilda, servicii secrete sa poata apela
oricand la astfel de informatii, care se obtin, inclusiv, pe tipuri de
cablu transatlantice. Nu este posibil ca un judecator sa ia o decizie
intr-un timp foarte scurt. De aceea s-a permis accesul pe scara larga
la supravegheri in masa. Trebuie sa spunem ca, in ceea ce priveste
supravegherea in masa, exista un alt aspect al tehnologiilor. Curtea
noastra are un standard diferit de Curtea de la Luxemburg.

Curteade la Luxemburg, in speta cuadraturii netului, cere un mecanism
Jjudiciarin acest domeniu. Standardele Curtii de la Luxemburg sunt mai
ridicate decat cele ale CEDO. Vedem cum este el aplicat in domeniul
inteligentei artificiale de catre comisar. In aceste principii se cere sa
existe un cadru legislativ.

Sunt necesare un mod de expertiza interdisciplinara si competente care
sa supravegheze aceste mecanisme in mod independent. Deci vedem ca
nu se cere nici aici un mecanism judiciar. Se vorbeste despre o combinatie,
0 combinatie de mecanisme administrative, judiciare, cvasijudiciare si
parlamentare care sa constituie acest grup care supravegheaza si care
trebuie sa coopereze intre ele. Aceste mecanisme interne trebuie sa aiba
0 actiune proactiva, sa investigheze si sa monitorizeze modul in care
evolueaza sistemul national

Un alt aspect foarte important, cu care as dori sa inchei interventia
mea, este aspectul discriminarii si egalitatii. Nu trebuie sa existe vreo
discriminare niciin acest domeniu. Trebuie sa fim foarte atenti caaceste
mecanisme sa nu genereze discriminare de niciun fel intre grupuri
sau discriminare legata de gen. Din nou intervin si cerinte legate de
protectia datelor personale si de dreptul la viata privata. Problema
drepturilor vietii private, a datelor biometrice, a datelor personale, a tuturor
acestor drepturi impune sa existe o protectie. Trebuie sa existe insa si
o limitare a lor, trebuie sa fie proportionalitate. Acesta este un cuvant
magic in drept.
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O perspectiva locala
asupra unei viziuni
europene

Lector dr. lonut Cristian Pistol,
Universitatea ,Alexandru loan Cuza” din lasi

White Paper on Artificial Intelligence: a European approach to
excellence and trust* (versiunea in limba romana: Cartea alba privind
inteligenta artificiala - O abordare europeana axata pe excelenta si incre-
dere) este un document publicat de Comisia Europeana, document ce
a servit de la publicare (februarie 2020) ca o referinta importanta, atat in
literatura stiintifica de specialitate (peste 100 de citari conform Google
Scholar), cat si ca suport tehnic, pentru diverse initiative legislative sau
dezbateri pe tema inteligentei artificiale. Documentul, desi acopera
principalele potentiale avantaje si dezavantaje aduse de tehnologiile
moderne, precum si cateva propuneri rezonabile pentru facilitarea inte-
grarii acestor tehnologii in societate, include si cateva abordari care, din
perspectiva personala, puncteaza cateva dintre viziunile nerezonabile
asupra domeniului. In continuare voi indica, pe scurt, cateva puncte de
vedere mentionate in acel document, precum si o viziune diferita (cred,
nu doar personala) asupra acestora.

Pentru inceput voi descrie pe scurt conceptia actuala privind inteligenta
artificiala. In documentul mentionat, inteligenta artificiala este definita
ca ,un ansamblu de tehnologii care combina date, algoritmi si putere
de calcul’. Aceasta definitie explica multe dintre perspectivele continute

v https://ec.europa.eu/info/publications/white-paper-artificial-intelligence-european-
approach-excellence-and-trust_en
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in document, dar ea este imprecisa. Practic, orice tehnologie moderna
include date, algoritmi si putere de calcul, mergand de la o masina
de spalat si pana la fermele de calculatoare folosite pentru a ,mina”
criptomonede. In marea majoritate a cazurilor, inclusiv in extremele
mentionate, nu putem include acele tehnologii sub definitia de inteli-
genta artificiala.

Desi nu exista o definitie unanim acceptata a acestui termen, in general
este folosita o perspectiva computationalista asupra inteligentei, vazuta
ca o colectie de capabilitati pe care, daca un dispozitiv le poseda, poate
fi numit inteligent. Plecand de la perspectiva lui Alan Turing, pentru care
capabilitatea definitorie a unei inteligente consta in folosirea limbajului
natural la un nivel similar cu o fiinta umana, in prezent capabilitatea
definitorie este considerata in multe abordari ca fiind puterea de a
lua decizii. Acest aspect este clar definit in antiteza cu urmarea unui
algoritm care include toate deciziile pe care acel sistem ar putea fi pus
vreodata sa le ia, in functionarea sa normala. De exemplu, un program
capabil sa joace sah nu ar putea rezonabil face acest lucru, urmand
un algoritm determinist. Pe langa dificultatea implementarii unui astfel
de algoritm, care ar trebui sa aiba un raspuns la oricare dintre cele
107° configuratii posibile pe tabla de sah, un astfel de program ar fi si
predictibil, deci relativ usor de invins.

Pe langa aceasta capabilitate (de a lua decizii singur), un sistem inte-
ligent mai poate avea si alte functionalitati asociate cu inteligenta,
cum ar fi folosirea limbajului natural, posibilitatea de a invata, precum
si multe alte capabilitati specifice contextului in care va fi utilizat.
Aceasta abordare satisface marea majoritate a situatiilor in care dorim
utilizarea unui sistem inteligent, dar nu pretinde substituirea unei inte-
ligente umane decat din perspectiva limitata a sarcinilor trasate acelui
sistem, uneori nici macar atat. Deficienta cea mai semnificativa a unei
Jinteligente artificiale’, mai ales din perspectiva acestui document, este
imposibilitatea de a-si stabili singura obiective. Un astfel de sistem nu
poate determina singur care dintre situatiile pe care le poate percepe
sunt probleme pe care ar trebui sa le rezolve. Dupa stabilirea unui
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obiectiv de catre o inteligenta umana, un sistem inteligent va putea
urmari acel obiectiv chiar si identificand obiective intermediare, dar
impulsul initial este in afara capabilitatilor acestuia.

Plecand de la aceste clarificari, putem urmari acum cateva aspecte
mentionate in Cartea alba privind inteligenta artificiala - O abordare
europeana axata pe excelenta si incredere. Sunt trei aspecte princi-
pale ale inteligentei artificiale abordate in acest document: beneficiile
potentiale, riscurile percepute si solutii propuse pentru ameliorarea
acestora.

Ca beneficii, autorii puncteaza aspecte care ar putea fi imbunatatite
prin ,dezvoltarea unui ecosistem de IA" din perspectiva cetatenilor, a
intreprinderilor si a interesului public. O parte dintre beneficiile descrise
sunt foarte vagi (,servicii publice mai bune’, ,dezvoltarea unei noi gene-
ratii de produse si servicii’), fara a include ceva din potentialul specific
alinteligentei artificiale. Ca beneficii specifice ar fi putut fi mentionate:
- accesul general la tehnologiile informationale moderne (de
exemplu prin posibilitatea interactiunii folosind limbajul natu-

ral, cum e cazul sistemelor de tip Asistent Virtual),

- reducerea costurilor legate de utilizarea sau accesul la
resurse (prin utilizarea unor sisteme-expert de consultanta/
diagnostic);

- facilitarea comunicarii si a accesului la informatii (de exem-
plu prin utilizarea unor sisteme de traducere automata sau
sisteme de suport pentru persoane cu dizabilitati.

Riscurile mentionate in documentul la care ne referim au in vedere, in
special, drepturile fundamentale, inclusiv protectia datelor cu carac-
ter personal si a vietii private si discriminarea. Documentul vorbeste
sivalorificarea fara autorizatie a datelor personale), prejudicii si discri-
minare (diferente pe criterii ce tin de competentele tehnologice sau de
varsta, adaptarea la un public tinta) si limitarea interactiunii si a explica-
tiilor disponibile. Aceste riscuri pot fi insa privite ca inerente procesului
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de includere a tehnologiilor moderne in societate, nefiind specifice
inteligentei artificiale. O parte dintre ele ar putea chiar sa fie ameliorate
prin includerea unor tehnologii specifice IA care sa faciliteze accesul la
informatii (si sa diminueze necesitatea unor competente tehnologice
sau fizice) sau care sa descopere situatii in care o categorie de per-
soane sufera prejudicii, prin descoperirea unor elemente specifice
in interactiunile avute cu aceste tehnologii.

Ca risc ce nu este precizat ca atare in document, putem mentiona
cazurile in care un sistem ce foloseste tehnologii IA esueaza in interac-
tiunea cu un beneficiar, iar esecul este perceput doar de acesta.
Confirmarea, identificarea gradului si a cauzei posibile a esecului ar
trebui facute de o persoana competenta atat in obiectul interactiu-
nii, cat si in tehnologiile implicate. In plus, o parte semnificativa dintre
acestea sunt cel putin partial opace la o monitorizare detaliata a deci-
ziilor luate, cum este, de exemplu, cazul sistemelor bazate pe invatare
profunda (deep learning). Decizia luata de o inteligenta artificiala este,
in unele cazuri, inexplicabila, nu poate fi facuta o asociere directa intre
elemente din reprezentarea interna a datelor si din procesul de pre-
lucrare a lor si decizia produsa de acel sistem. In acest caz nu doar
descoperirea si corectarea unei erori vor fi dificile, dar apare si problema
asumarii unei responsabilitati pentru posibilele pagube provocate. Asa
cum am mentionat insa in prima parte a acestei Perspective, inteligenta
artificiala nu poate avea initiativa stabilirii obiectivelor pentru atingerea
carora a luat acele decizii percepute ca erori. O solutie posibila ar fi deci
asumarea responsabilitatii de catre persoana sau persoanele care au
stabilit acele obiective pentru acel sistem. Legatura cauzala intre acele
persoane si erorile comise este stabilita prin faptul ca daca ele nu ar fi
solicitat acelei inteligente artificiale atingerea acelor obiective, aceasta
nu ar fi luat deciziile considerate ca fiind cauza prejudiciilor. Spre deo-
sebire de 0 persoana, care are optiunea ignorarii unei impuneri gresite,
ilegale sau imorale (si posibilitatea determinarii acestui lucru), sistemul
inteligent este limitat prin natura sa la urmarirea atingerii obiectivelor
stabilite prin luarea oricaror decizii determinate ca fiind optime.
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In Cartea alba privind inteligenta artificiald. - O abordare europeand axatd
pe excelenta si incredere sunt stabilite si niste solutii pentru facilitarea
integrarii tehnologiilor IA, date sub forma unor cerinte, ce ar trebui res-
pectate de orice sistem inteligent. Aceste cerinte se refera la datele de
antrenament, pastrarea datelor si a evidentelor, informatiile care trebuie
furnizate, soliditatea si precizia, supravegherea umana si cerinte spe-
cifice pentru anumite aplicatii specifice ale IA, cum ar fi cele utilizate
in scopul identificarii biometrice la distanta.

Legat de datele folosite pentru antrenarea unor sisteme inteligente,
sunt propuse cerinte privind garantarea utilizarii datelor cu caracter
privat, a respectarii standardelor de siguranta, a restrictionarii utiliza-
rii alternative ulterioare. Cred insa ca impunerea unor restrictii prea
puternice in aceste privinte ar limita dezvoltarea sistemelor bazate
pe Invatare automata care ar respecta aceste restrictii si ar pastra
suprematia unor sisteme existente, care fie au beneficiat de lipsa unor
restrictii in momentul dezvoltarii lor, fie pot ignora aceste restrictii prin
valorificarea accesului la contributii voluntare de date sau prin separa-
rea juridica de zona Uniunii Europene. In plus, orice valorificare ilegala
a unor informatii sensibile incluse in aceste date poate fi sanctionata
deja, conform legislatiei curente. De exemplu, in prezent exista angajati
ai unor institutii publice sau private care au atras penalitati institutiei de
care apartin prin publicarea unor informatii ce nu respecta General Data
Protection Regulation (GDPR).

Pentru pastrarea datelor si a evidentelor se propune pastrarea datelor
de antrenament folosite, a solutiilor tehnice care au valorificat acele
date, precum si ,documentatia privind metodologiile de programare
si de antrenare, procesele si tehnicile utilizate pentru a elabora, testa si
valida sistemele de IA". Aceste date ar urma sa fie ,puse la dispozitie la
cerere, in special pentru a fi testate sau inspectate de catre autoritatile
competente’

Aceste solutii au potentialul de a limita interesul unor dezvoltatori care
beneficiaza de solutii tehnice sau resurse cu caracter restrictiv (protejate
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de brevete sau cu caracter comercial). Pe de alta parte, posesia lor nu
garanteaza, in multe cazuri, posibilitatea duplicarii sau explicarii com-
portamentului sistemului antrenat. Orice proces de invatare automata
implica si 0 componenta aleatorie care poate altera rezultatul in anu-
mite situatii, in majoritatea cazurilor procesul de antrenare producand
rezultate unice.

Cu privire la informatiile care trebuie comunicate public, se afirma ca ar
flimportanta ,asigurarea furnizarii de informatii clare in ceea ce priveste
capacitatile si limitarile sistemelor de IA". Aceasta pare a fi o descriere
vaga si inerent imprecisa. Nimeni nu poate sti precis si permanent care
sunt capacitatile si limitarile unui sistem, mai ales daca este capabil de
antrenare si interactiunile sale nu sunt controlate complet. Mai mult
decat o enumerare de capabilitati aproximative, fara a detalia limitarile
in contextul acelor capabilitati, nu cred ca este posibil decat pentru
aplicatii simple din afara contextului IA. In privinta transparentei functio-
narii acestor sisteme inteligente, cred ca ar fi mai indicata comunicarea
obiectivelor stabilite pentru acestea, precum si a instrumentelor puse
la dispozitie acelui sistem in vederea atingerii acestor obiective.

Legat de soliditatea si precizia sistemelor inteligente, in documentul
analizat se propun ,cerinte care sa asigure ca sistemele de IA sunt
solide si precise sau cel putin reflecta in mod corect nivelul lor de
precizie in toate etapele ciclului de viata; cerinte care sa asigure repro-
ductibilitatea rezultatelor; cerinte care sa asigure ca sistemele de IA
pot face fata in mod adecvat erorilor sau inconsecventelor in toate
etapele ciclului de viata; cerinte care sa asigure rezilienta sistemelor
de IA atat impotriva atacurilor deschise, cat si a incercarilor mai subtile
de manipulare a datelor sau chiar a algoritmilor, precum si faptul ca in
astfel de cazuri se iau masuri de atenuare’

Termenii mentionati (solide, precise, fac fata erorilor, reziliente) sunt
practic imposibil de formalizat, inclusiv in termeni juridici. Precizia
unui sistem inteligent nu poate fi determinata decat intr-un context
controlat si static, rezultand valori putin semnificative in alte contexte.
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Reproductibilitatea rezultatelor nu poate fi asigurata decat in aceleasi
conditii. Rezilienta la atacuri sau manipularea datelor este de dorit
dar nu poate fi legiferata in conditiile in care realitatea confruntarii cu
imprevizibilitatea siimaginatia utilizatorilor, precum si cu noile tehnologii
si contexte de utilizare face imposibila garantarea invulnerabilitatii
oricarui sistem inteligent. Solicitari mai realiste ar fi facilitarea desco-
peririi eventualelor comportamente problematice ale sistemului sau ale
utilizatorilor si obligativitatea imbunatatirii comportamentului sistemului
prin actualizari periodice.

In aceeasi Carte albd privind inteligenta artificiald - O abordare
europeana axata pe excelenta si incredere sunt propuse solutii pentru
supravegherea umana a sistemelor inteligente, mergand pana la pro-
puneri cum ar fi ,rezultatul actiunii sistemului de IA nu produce efecte
decat daca a fost revizuit si validat in prealabil de o persoana’. Daca
exista persoane capabile si dispuse sa verifice si sa certifice deciziile luate
de un sistem inteligent, necesitatea existentei acelui sistem dispare.

Unul dintre motivele principale pentru care se simte necesitatea unor
astfel de sisteme este tocmai aparitia tot mai frecventa a unor contexte
in care factorul uman este insuficient. Volume foarte mari de date sau
solicitari foarte numeroase de acces exclud factorul uman in multe
situatii. Solutia ar trebui sa fie descrisa in termeni de responsabilitate.
Trebuie identificate persoanele dispuse sa isi asume deciziile luate de
un sistem de IA, chiar si fara sa fie capabile sau dispuse sa valideze
acele decizii.

In documentul la care ne referim, sunt clar sumarizate principalele
deficiente inerente in legiferarea tehnologiei si a comportamentului
sistemelor inteligente: ,Caracteristicile specifice ale multor tehnologii
de IA, printre care se numara opacitatea (,efectul de cutie neagra”),
complexitatea, imprevizibilitatea si comportamentul partial autonom,
pot ingreuna verificarea conformitatii cu legislatia existenta a UE,
menita sa protejeze drepturile fundamentale, si pot impiedica asigu-
rarea respectarii efective a acesteia. Autoritatile de aplicare a legii si
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persoanele afectate ar putea sa nu dispuna de mijloacele necesare
pentru a verifica modul in care a fost luata o anumita decizie cu impli-
carea |A si, prin urmare, daca au fost respectate normele relevante.
Persoanele fizice si entitatile juridice se pot confrunta cu dificultati
in ceea ce priveste accesul efectiv la justitie in situatiile in care astfel
de decizii i pot afecta in mod negativ.”

Inteligenta artificiala, in combinatie cu dezvoltarea si expunerea tot mai
mare a societatii la tehnologiile informatiei, are potentialul de a aduce
schimbari majore in societate. Riscul major legat de acest potential este
tocmai disparitia asocierii dintre interactiunile in majoritatea contextelor
socioeconomice si o alta persoana.

Tehnologiile neinteligente nu ridica semnificativ acest risc, ele au in
general rolul de a facilita si automatiza procese simple, controlate
In mare masura de initiator. Acest risc insa nu poate fi diminuat prin
restrangerea capabilitatii sistemelor inteligente si nici prin impunerea
unui control uman strict, problematic in special din punctul de vedere
al limitarilor umane. Responsabilitatea pentru deciziile luate de acele
sisteme poate fi insa asumata de beneficiarii directi sau indirecti.
Compania care decide sa interactioneze cu publicul folosind un sistem
inteligent de ,Serviciu clienti” trebuie sa isi asume comportamentul
acelui sistem. Utilizatorul care decide sa isi faciliteze activitatea proprie
prin valorificarea unor tehnologii trebuie sa fie responsabil pentru
deciziile luate de acele sisteme in atingerea obiectivelor stabilite de
catre el.
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Aspecte privind
impactul noilor
tehnologii asupra
mediulul juridic

Presedinte al Uniunii Nationale a Barourilor
din Romania (UN.B.R)

Incep prin a afirma ca legatura mea cu tehnologia este una destul de
precara, dar am participat la destule intalniri, conferinte nationale sau
internationale care au adus in discutie aceasta problema a impactului
noilor tehnologii asupra actului de justitie.

Am observat ca multi juristi isi pun problema viitorului avocaturii sau a
profilului pe care il va avea avocatul in urma asaltului inteligentei arti-
ficiale. Am abordat o pozitie oarecum particulara. Profesiile in genere
si profesiile juridice in special vor exista atat timp cat va fi nevoie de
ele in societate si vor avea acea coloratura pe care o societate la un
anumit moment o impune. In momentul in care nu mai au un rol social
dispar de la sine. Este foarte greu de sustinut existenta unei profesii sau
forma unei profesii de dragul profesiei respective, pentru ca profesiile,
in esenta, au fost create pentru a servi oamenii, care au un anumit
moment de dezvoltare istorica dorita sau nedorita. Prin urmare, am
respins orice teza care porneste de la ideea ca tehnologia/inteligenta
artificiala ar reprezenta un pericol pentru unele profesii juridice sau
pentru actul de justitie in sine. Cu siguranta ca le va modela activitatea.
Trebuie vazut insa cum si care sunt limitele!
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In abordarea impactului noilor tehnologii asupra juridicului ar trebui
sa distingem intre mai multe aspecte in interiorul domeniului juridic.

In primul rand, trebuie distins intre partea de prezentare comerci-
ala a inteligentei artificiale, cu care lumea ia contact de obicei si pe
baza careia isi formeaza opiniile generale, si realitatea tehnica si juri-
dica. Prezentarea comerciala inseamna stiri, filme, in cel mai bun caz
extrase din prezentari stiintifice sau transpuneri mai mult sau mai putin
riguroase ale unor informari cu continut stiintific. Exista o exuberanta
a omului pentru orice idee de schimbare, de nou sau de inlaturare a
unor limite. De cele mai multe ori insa nu este nimic nou, ci numai pre-
zentarea situatiei creeaza aparenta de noutate absoluta, pentru a se
putea vinde mai bine. Un exemplu: o stire anunta ca a aparut primul
Judecdtor robot. In realitate el nu judeca, ci ofera niste informatii de
specialitate unui judecator, iar decizia finala o ia judecatorul. Publicul
va retine insa titlul, respectiv ca a judecat robotul.

In al doilea rand, dincolo de prezentarea comerciala a realizarilor teh-
nologiei, exista o realitate care ne indica faptul ca si la ora actuala
inteligenta artificiala ocupa deja un loc semnificativ in activitatea juris-
tilor. Aceasta va creste pe urmatoarele aspecte: organizarea cabinetelor
de avocatura si a managementului judiciar. Sunt contracte de sute de
pagini. Un avocat sau un judecator trebuie sa caute o informatie in
dosare care cuprind uneori zeci de volume. Sigur ca in contextul asta,
inteligenta artificiala care iti extrage documentul de care ai nevoie te
scuteste de mult timp alocat unei cautari. Acest timp este insa util
pentru a reflecta cat mai profund asupra problemei de fond. Tehnologia
ajuta si managementul biroului de avocatura si al instantei de judecata.
La bogatia de informatii pe care o ofera legislatia si jurisprudenta este
evident ca fara o structurare specifica noilor tehnologii nu ne-am mai
putea descurca in mod competitiv in domeniul juridic.

Putem lua in calcul si faptul ca sub impactul inteligentei artificiale o sa
dispara realmente o buna parte din serviciile juridice. Despre ce ser-
vicii juridice ar fi vorba? Vorbim de servicii juridice care ar reprezenta
simple informari asupra unor cerinte legale, cum ar fi documentele
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necesare pentru infiintarea unei societati. In cele mai multe cazuri,
aceste informatii nu reprezinta o provocare profesionala pentru un
avocat. Nu reprezinta un act de creatie. De aspecte precum acesta
se poate ocupa un robot, dar si atunci cineva va trebui sa supervizeze
rezultatul, macar pentru a se asigura ca nu decurge dintr-o eroare de
procesare a datelor.

In fine, exista si o zona juridica in care credem ca inteligenta artificiala
nu are ce cauta, respectiv in partea decizionala - fie ca vorbim de
adoptarea unei strategii de aparare (in cazul avocatului), fie ca vorbim
de o solutie asupra unei dispute (in cazul jJudecatorului).

Interdictia inteligentei artificiale in latura decizionala are sustinere in
urmatoarele particularitati, care tin de drepturile si libertatile funda-
mentale :

— Este recunoscut dreptul de a accede la o instanta. Accesul la o
instanta implica faptul ca aceasta opereaza cu concepte precum
,echitatea”. Or, notiunea de echitate este una fundamental legata
de fiinta umana. Accesul la o instanta presupune ca aceasta sa fie
independenta. Ar putea fi total independent ceva creat sau totul
este dependent de bagajul informational si tehnologia utilizata?

Secretul profesional reprezinta una dintre marile probleme ale
lumii juridice. Acesta presupune incredintarea anumitor informatii
unei persoane si asigurarea pastrarii acestora, in logica garantiilor
morale si profesionale ale avocatului. In cazul utilizarii tehnologie,
un secret profesional nu are garantia morala, fiind vorba numai de
una tehnica - cine poate sa acceseze respectivul program.

— transparenta procesului decizional. Acceptabilitatea actului de
Jjustitie se bazeaza pe intelegerea mecanismului de gandire folo-
sit de judecator. Or, este greu de acceptat solutia atunci cand
tipul de analiza nu este unul similar celui caruia i se adreseaza
aceasta. Nu vorbim aici despre corectitudinea sau nu a rationa-
mentului utilizat in stabilirea unei solutii, ci despre increderea pe
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care trebuie sa o aiba destinatarii actului de justitie ca problemele
lor au fost analizate intr-un mecanism de gandire compatibil cu
cel utilizat de ei.

—adancirea crizei de incredere institutionala. Daca, intr-o ipoteza de
lucru, un stat, in pofida tuturor argumentelor prezentate, ar trece
la o robotizare a judecatilor, ne-am afla in fata unui aspect dificil,
deoarece robotii sunt creati de anumite firme, iar alegerea unei
tehnologii ar trebui sa aiba la baza anumite criterii. Desigur, ar fi
o licitatie. In mod cert una cu un caiet de sarcini cu multe particu-
laritati si o comisie pe masura. In final insa, nu ne putem gandi
ca nu vor fi critici cu privire la selectie. Si ce s-ar intampla atunci
cand aceste critici se vor uni cu miile de nemultumiri fata de o
solutie sau alta? Va scadea profund increderea in justitie, daca
nu cumva vor aparea revolte sociale. De altfel, siacum sunt critici
cu privire la selectia judecatorilor, numai ca in contextul actual
exista si speranta modelarii lor in cursul activitatii profesionale!

Toate acestea si altele sunt aspecte care elimina din start ideea
ca inteligenta artificiala ar putea vreodata sa joace rol de instanta
in sensul adevarat.

Totusi, aceasta nu inseamna ca inteligenta artificiala nu ar putea juca
un anumit rol in luarea deciziei pe baza primelor elemente aratate,
precum identificarea cu exactitate a informatiilor relevante, aducerea
in lumina cu rapiditate a legilor aplicabile si a jurisprudentei ori a doc-
trinei relevante.

Atentia noastra insa ar trebui sa se indrepte spre o alta tema. Este clar
ca intr-un fel sau altul inteligenta artificiala va juca un rol in justitie.
Esenta problemei este insa reglementarea cu rigurozitate a acestui rol
si garantarea utilizarii acesteia numai de catre profesionisti, cel putin pe
anumite paliere care implica efectuarea de acte juridice.

Intr-un registru foarte larg impactul inteligentei artificiale asupra
mediului judiciar are anumite legaturi cu impactul pe care il are asupra
aceluiasi mediu exacerbarea comunicarilor in mediul online. Fara
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indoiala, sunt doua fenomene distincte, dar care au in comun faptul
ca utilizarea temperata a acestora este benefica mediului judiciar, in
timp ce utilizarea lor intr-o maniera total libera aduce grave prejudicii
acestuia.

In legaturad cu comunicarile online si lipsa de responsabilitate pe
care o cuprinde de multe ori exprimarea in spatiul virtual, s-a pierdut
momentul ideal al reglementarilor. Desigur, acum se incearca formule
mai mult sau mai putin eficiente de a diminua efectele negative ale
formarii de opinii in mediul virtual, dar sunt solutii care intervin post
factum. Societatea este deja prea afectata de acest virus. Neincrede-
rea in orice valoare, in orice institutie, contestabilitatea generala a orice
de catre oricine este un fenomen specific aparitiei si dezvoltarii fara
vreo limita (pana la un anumit moment) a dezbaterii in mediul virtual.
Incetul cu incetul ocamenii isi raporteaza gandirea si comportamentul
platformelor de comunicare. Chiar si judecata asupra a ceea ce este
permis sau nu sa fie spus/scris pe o anumita platforma de comuni-
care este cedat tot platformelor de comunicare, deocarece nu exista un
numar atat de mare de judecatori pentru a primi si rezolva milioane de
sesizari cu privire la incalcarea legii in comunicare in spatiul virtual. Cel
mai probabil, restrictionarile se fac in prima faza automat, pe baza unui
program, a unei tehnologii. lata ca o prima forma de judecator-robot
a aparut in mod necesar, ca mod de raspuns la un flagel insuficient
analizat atunci cand societatea a imbratisat emotional comunicarea
in mediul virtual la scara globala.

In legatura cu utilizarea inteligentei artificiale in mediul judiciar, fie
ca vorbim de consultanta juridica, fie ca vorbim de utilizarea acesteia
in sfera instantelor, reglementarile sunt absolut necesare.

Inainte de a face si aici sa prolifereze neincrederea in orice valoare si
orice institutie, si contestabilitatea generala a orice de catre oricine,
statele ar trebui sa stabileasca limitele utilizarii acestor instrumente.
Fara reglementari, pericolul este mai mare decat cel generat de
transferul dezbaterilor in mediul virtual.

99



Caiet constitutional Il

In esenta, apreciem ca problema reglementarii modalitatii de utilizare
a inteligentei artificiale in mediul judiciar ar trebui sa formeze o
prioritate.

In principiu, aceasta ar trebui manevrata exclusiv de profesionisti
ai dreptului, la fel cum si aparatura medicala este utilizata numai
de medici. Faptul ca efectele utilizarii intr-un mod neprofesionist a
informatiei juridice nu este unul cu efecte atat de abrupte ca cele
ale utilizarii unei tehnici medicale nu trebuie sa ne induca in eroare,
deoarece, in final, rezultatele nocive vor fi similare, cu respectarea
particularitatilor fiecarui domeniu. Numai o asigurare a modului
profesionist de utilizare a rezultatelor primare indicate de evaluarea
facuta pe baza inteligentei artificiale asupra unei chestiuni juridice
poate asigura cresterea calitatii mediului judiciar si diminua pericolul
unei profunde crize de incredere in justitie.
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Este foarte important, din perspectiva tematicii puse in dezbatere, sa
nu plecam din aceasta conferinta cu impresia ca Uniunea Europeana
s-ar afla undeva in zona pionieratului in ceea ce priveste elaborarea
legislatiei privind inteligenta artificiala. Din punct de vedere geografic,
Uniunea Europeana acopera un spatiu cvasicontinental, cu tot ce
intereseaza inteligenta artificiala, tehnologii avansate etc., situandu-se
dupa Asia si Statele Unite. Ca sa va dau o dimensiune a operationali-
zarii acestel tehnologii din perspectiva legislativa, deoarece s-a vorbit
aici foarte mult despre tema legislatiei in domeniul inteligentei
artificiale, Statele Unite au adoptat National Al Act undeva in 2020.
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Exista deci autoritate de reglementare. Agentia Bloomberg Innovation
a considerat, in 2021, Coreea de Sud ca fiind cea mai inovativa tara.
Din 2019 exista reglementari, legislatie, autoritate, certificari si toate
celelalte. Calea este deci deschisa si nu trebuie sa ne fie teama nici
sa utilizam fara retinere tehnologii bazate pe inteligenta artificiala, nici
sa intelegem mecanismele psihologice ale raportarilor camenilor -
specialisti sau simpli utilizatori si beneficiari directi ai unor instrumente
sau proceduri insumand inteligenta artificiala.

Europa se afla in faza de whitepapers, de guidelines, de discutii, unele
chiar filozofice. Suntemin continuare departe de celelalte zone ale lumii,
lar aceasta discrepanta intre noi, ca populatie, respectiv, ca organizatie
europeana, si alte zone ale lumii, unde progresul cercetarilor in
domeniul inteligentei artificiale reprezinta preocupari constante,
la nivel statal, si in mod deosebit in domeniul privat, trebuie sa ne
dea de gandit. De aceea, mi se pare ca astfel de intalniri, cum este
si aceasta conferinta, nu neaparat intre oameni de stiinta implicati
in crearea si utilizarea inteligentei artificiale, c¢i intre cadre didactice
din invatamantul juridic, tehnic, psihologi, medici, juristi practicieni,
membri ai Parlamentului sau reprezentanti ai societatii civile, pot
sa dea un semnal ca problematica generala a inteligentei artificiale
ne priveste pe flecare dintre noi, in domeniile in care lucram sau
ne desfasuram activitatea. Concluziile unor astfel de simpozioane,
mese rotunde sau conferinte au menirea sa trezeasca si interesul
legiuitorilor, pentru ca, pana la urma, orice utilizare a tehnologiilor ba-
zate pe inteligenta artificiala, cu beneficiile si riscurile sale, da nastere
unor raporturi sociale care, fireste, trebuie reglementate intr-un cadru
normativ care sa raspunda unor valori ocrotite de stat si de societate
inansamblul ei.

Va anunt ca Romania a semnat in septembrie 2019, sub mandatul meu
de ministru, Declaratia de aderare la principiile inteligentei artificiale.
Cu toate acestea, nici astazi nu avem o legislatie corespunzatoare sau
macar o politica in domeniul IA care sa fie in concordanta cu ceea ce
se contureaza la nivel international.
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La nivelul Uniunii Europene, dupa cum dl Dragos Tudorache a aratat
deja, in aprilie 2021 a fost lansat proiectul de lege al Comisiei Europene
si al Consiliului pe legislatie europeana. Acesta este inca in discutie.
La 27 iunie 2022 a fost lansat in Spania primul spatiu de testare numit
Regulatory Sunbox. Thierry Breton, comisar european pentru Piata
Interna, Roberto Viola, DG Connect, si dl Dragos Tudorache au fost
prezenti online la lansarea acestui important laborator de testare, care
la randul lui va furniza informatii catre decidenti. Acestia, intr-un viitor
incert, vor ajunge sa elaboreze o legislatie in domeniu. Deci cam aici
ne situam si este important sa cunoastem acest lucru; de exemplu,
in ceea ce priveste tehnologia 5G, peste 65% dintre licentele de
proprietate intelectuala se afla in afara UE.

Vreau sa va spun ca nici in ceea ce priveste domeniul inteligentei
artificiale nu stam mai bine. La momentul la care vom avea o legislatie
si vom gasi un raspuns la toate intrebarile pe care, pe buna dreptate,
ni le punem, vom fi pe acelasi loc unde ne-am consacrat si sper sa
ramanem, pentru ca vine America de Sud foarte puternic din spate.
Europa ramane totusi ,a treia geografie” la nivel mondial, in ceea ce
priveste reglementarea, adoptia si, mai departe, valorificarea si, in
ultima instanta, monetizarea tehnologiilor electronice.

Conform PricewaterhouseCoopers, panain 2030 0 sa avem o crestere
a PIB-ului cu 15,7 miliarde de dolari, doar din inteligenta artificiala.
Nu e de mirare ca, in acest context, China va atrage 20% din aceasta
plusvaloare, America de Nord, in principiu Statele Unite, 14% si
Uniunea Europeana, undeva intre 5% si 7%. Cam asta este estimarea
in momentul de fata. Se poate aprecia ca 6,6% va veni din cresterea
competitivitatii si a productivitatii, iar undeva pe la 9,1% va veni din
sigjul consumerismului creat de inteligenta artificiala.

In ceea ce priveste Romania, conform EUROSTAT, in anul 2020 doar
5% dintre firmele cu mai mult de 10 angajati au folosit aplicatii care
incorporeaza inteligenta artificiala. La nivel european, media este de
7%, deci nu este atat de rau, iar tara care este premiata este Irlanda cu
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23%, dar sa nu uitam ca Irlanda este gateway-ul pentru companiile de
tehnologie mondiale, datorita unei fiscalitati favorizante. Si pentru ca
am vorbit despre fiscalitate siam ascultat cu foarte mare interes ceea
ce au spus domnul avocat Traian Briciu si ceilalti vorbitori, este clar
ca inteligenta artificiala are si in Romania o oarecare preponderenta
in multe sectoare de activitate: vorbim despre zona de conformare
fiscala, vorbim despre zona de certificare, unde asa numitele do-it-
your-self audit deja sunt pe scara larga intalnite, deci e clar ca
inteligenta artificiala va interveni si in zona drepturilor fundamentale
ale omului si in zona strict juridica. Este clar ca in acest domeniu
nivelul de interpretare a avantajelor si, totodata, al riscurilor recurgerii
la inteligenta artificiala este foarte larg. Sunt sigur ca colegii juristi
sunt cei in masura sa aprecieze chiar necesitatea si riscurile utilizarii
inteligentei artificiale, iar in raport cu acestea, sa stabileasca si gradul
de raspundere a celor care, prin utilizarea gresita a inteligentei
artificiale, incalca drepturi consacrate prin norma constitutionala sau
in legislatia ordinara.

Aceste elemente si niveluri largi de interpretare vin chiar din lipsa unei
legislatii macar primare, secundare. In Europa, avem tendinta, ca siin
cazulaltor tipuri de tehnologie, sa depunem un efort fantastic de mare
in zona omogenizarii legislatiei si atingerii unei convergente si mai
putin in zona cresterii nivelului de performanta si inovatie. Cu alte
cuvinte, este mai greu sa gandim intr-un numitor comun si avem mai
putina energie in zona efectiv de inovatie. Nu facem decat sa preluam
ceea ce se produce, se inoveaza, se inregistreaza ca proprietate
intelectuala in alte tari.

As dori, in continuare, sa spun cateva cuvinte despre o alta legislatie
importanta, si anume, din zona NATO. Problema a capatat o oarecare
actualitate in ultima perioada. In octombrie 2021, a fost adoptata
strategia de implementare a inteligentei artificiale, alaturi de alte sapte
componente de tehnologie (tehnologia supersonica, tehnologia
cuantica, bioingineria sunt doar elemente ale unei serii de paliere
tehnologice, adoptate la nivel de principii de catre NATO). Este, apoi,
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discutia identificare vs anihilare, unde, dupa cum toti ne asteptam, in
zona de anihilare, componenta umana ramane primordiala ca decizie.
In continuare, sper ca ceea ce ne va reveni din perspectiva practica,
Regulatory Sandbox din Spania, ne va ajuta sa aungem cat mai
repede la o varianta, la un proiect oarecum final de legislatie, astfel
incat sa poata fi adoptat si diseminat la nivelul UE.

O ultima idee si cu asta inchei. Nu pot sa nu-mi exprim un mare regret.
Romania, undeva in anul 2019, era in pole position pentru a gazdui
pe teritoriul nostru acest spatiu de testare. Din pacate, s-a pierdut
putin din preocuparea si concentrarea pe acest demers si, ca urmare,
Spania a reusit sa atraga pe teritoriul sau aceasta importanta unitate
din perspectiva IA, ceea ce i sporeste securitatea juridica pe tot ceea
ce inseamna inovatie si i incurajeaza eforturile proprii pentru inovatie
si de a utiliza toate celelalte beneficii tangente.
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In interventia mea nu ma voi referi la problematica generala a inteligentei
artificiale, ci ma voi rezuma sa arat modul in care o companie privata
de consultare a inteles sa ofere servicii de specialitate, utilizand IA ca
instrument de recrutare a personalului.

Cine suntem

Integrity Meter Romania este o companie specializata in furnizarea
de servicii suport in procesele de recrutare si evaluare a angajatilor.
Practic, serviciile sunt destinate tuturor companiilor si organizatiilor din
Romania care isi doresc sa i identifice pe cei mai buni candidati pentru
nevoile lor si sa isi formeze o imagine de ansamblu asupra angajatilor
si a activitatii. Astfel, sistemul ofera un ajutor considerabil in ceea ce
priveste procesul de luare a deciziilor, atat la nivelul departamentului
de resurse umane, cat si la nivelul departamentului de securitate.

Cum a aparut

Compania are deja o experienta de peste 15 ani pe pietele inter-
nationale, de cand a fost lansata in Israel. Fondatorii ei sunt Gozlan
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Menachem si Dotan Shavit. Pe de o parte, Gozlan este expert in eva-
luarea angajatilor, in efectuarea testelor poligraf siin investigatii. inpre-
zent este membru al Asociatiei Americane a Examinatorilor Poligraf,
precum si al Asociatiei Israeliene a Examinatorilor Poligraf. Acesta are,
de asemenea, studii aprofundate de psihologie si fiziologie. Incepand
cu 1987, Menachem Gozlan a furnizat servicii de evaluare a integritatii
(evaluarea angajatilor, intervievare, verificari de fond si testari poligraf)
atat societatilor din sectorul privat, precum si instantelor. Dotan are
experienta ca dezvoltator de software in cadrul unor companii de IT din
Israel, dar si in securitatea informatiei. Construind pe baza expertizei
acumulate de-a lungul carierei sale de catre Gozlan, Dotan a transpus
metodologia de lucru in platforma online, ceea ce a rezultat in crearea
Integrity Meter.

Datorita imbinarii cunostintelor celor doi, testele dezvoltate si imple-
mentate de Integrity Meter nu doar ca ofera o radiografie a sistemului
de valori al candidatilor, dar respecta si cele mai inalte standarde in
ceea ce priveste securitatea informatiilor si protectia datelor cu caracter
personal. Aplicatia initiala a aparut ca raspuns pentru cerinte specifice
venite din partea unor companii cu renume, precum McDonald's,
Cellcom sau DHL. Mai exact, sistemul este bazat pe principii ale meto-
delor avansate de interogare, pe experienta acumulata in centre de
evaluare si pe procesul analitic al verificarii cu poligraf, dar este in
totalitate online, nu necesita aparatura specializata si implica resurse
mai putine si costuri mai mici.

inca de la infiintarea companiei, operatiunile s-au extins pe mai multe
piete la nivel international, precum Statele Unite ale Americii, Brazilia,
Argentina, America Centrala si, mai recent, Franta, Italia, Germania
sau Ungaria. De-a lungul celor 15 ani de activitate, serviciile au fost
gjustate in functie de clienti, de piete si de schimbarile care apar la
nivelul societatii si al economiei. Spre exemplu, lansarea serviciului
in Romania a avut loc in 2018, numai dupa ce ne-am asigurat ca am
adaptat produsele noastre la piata romaneasca, la particularitatile
locale si, bineinteles, la legislatia nationala si europeana.
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Cum a fost validat

Validitatea testului Integrity Meter se bazeaza, in ceea ce priveste
caracterul impresionabil, pe informatiile acumulate in urma testarii unor
zeci de mii de candidati si pe experienta cu testul a clientilor. Pentru
un nivel suplimentar de validare, in decembrie 2009 a fost efectuata
O cercetare asupra metodei de evaluare ocupationala Integrity Meter.
Scopul acestei cercetari a fost sa realizeze o examinare cantitativa a
validitatii acestui instrument de testare si sa investigheze relatia dintre
rezultatele Integrity Meter si rezultatele unei examinari cu poligraf.
In acest studiu, examinarea poligraf a servit ca o baza pentru realizarea
unei validari incrucisate. Rezultatele obtinute de Integrity Meter au
fost intersectate cu cele ale poligrafului si a fost examinata corelatia
dintre diversele decizii luate in cadrul ambelor metode. Studiul a
concluzionat ca Integrity Meter detecteaza un procent considerabil
de candidati cu un trecut problematic in domeniilor cercetate din nu-
marul de candidati care au fost semnalati astfel si de testul poligraf.
Procentele de detectie, 76% pana la 100%, demonstreaza ca sistemul
produce rezultate extrem de similare cu cele ale poligrafului, in ceea
ce priveste detectarea candidatilor cu un trecut problematic.

in plus, a rezultat ca, in comparatie cu poligraful, sensibilitatea testului,
mai exact abilitatea de a detecta si recunoaste candidatii cu trecut
problematic in domeniile studiate, este foarte ridicata, iar sansele ca
un astfel de candidat sa poata trece de evaluarea Integrity Meter sunt
foarte mici. Rezultatele sunt extrem de semnificative pentru organizatii
siangajatori, in specialin cazul celor pentru care exista unrisc ridicat de
a angaja un candidat cu un trecut problematic, de exemplu organizatii
de securitate siinformatii si organizatii ce sunt in cautarea unui angajat
intr-o pozitie de decizie.

in ceea ce priveste candidatii, gradul de specificitate al testului Integ-
rity Meter este scazut in comparatie cu poligraful, ceea ce inseamna
ca exista un numar considerabil de candidati ce nu au fost detectati
de poligraf ca avand un trecut problematic, dar au fost detectati de
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Integrity Meter. Aceasta disparitate provine din criteriile testului de
definire a trecutului problematic, ce sunt mai cuprinzatoare decat
cele ale poligrafului. Integrity Meter acopera o varietate de subiecte
mai larga decat cea a examinarii cu poligraf si are un nivel mai mare
de precizie in legatura cu orice alt subiect. De exemplu, chiar si
rezultat, acest lucru nu va fi detectat la un test poligraf) este posibil
sa fi comis la un moment dat o abatere minora, iar acest lucru va
aparea in rezultatul testului Integrity Meter. Studiul a descoperit un
grad ridicat de compatibilitate intre Integrity Meter si poligraf si, bazat
pe cercetarile anterioare ce au concluzionat ca examinarea poligraf,
atunci cand este realizata conform unor protocoale bine cunoscute
si studiate, este valida si de incredere, se poate afirma ca validitatea
testului Integrity Meter este sustinuta de examinarea poligraf si ca
abilitatea de a detecta candidati cu trecut problematic este crescuta.

Structura solutiei Integrity Meter

Testele sunt dezvoltate in functie de nevoile clientilor si sunt impartite
in doua categorii: 0 serie de teste care vizeaza perioada pre-angajare,
care se aplica celor care sunt implicati intr-un proces de recrutare, si o
serie de teste dezvoltate pentru evaluarea periodica a angajatilor. Cele
mai multe teste aplicate pana in acest moment in Romania sunt cele
pentru candidati. Platforma Integrity Meter masoara atat caracteristici
ale personalitatii unei persoane, cum ar fi onestitatea, integritatea sau
autodisciplina, cat si factori de risc, precum dependente, intentia de a
prejudicia angajatorul sau implicarea in actiuniilegale. In plus, la cererea
partenerului, se pot dezvolta subiecte conform nevoilor specifice.

In cazul testului periodic, subiectele sunt construite de o echipa for-
mata din experti in examinari poligraf si in psihologie organizationala
si furnizeaza cea mai completa imagine a angajatului. Sunt folosite
ca evaluare a angajatilor, aplicate la intervale stabilite de angajator,
de exemplu evaluarea anuala. Pentru a asigura relevanta intrebarilor
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si o indeplinire cat mai completa a nevoilor, echipa Integrity Meter
discuta cu angajatorul spre a identifica ariile de interes pentru acesta,
dar si detalii precum proceduri sau termeni specifici. In baza acestor
informatii este formulat un set de intrebari noi, care sa cuprinda
particularitatile companiei si pozitiilor de interes.

Toate testele pe care le oferim sunt personalizate in functie de mai
multi factori, printre care domeniul de activitate al companiei care
recruteaza, pozitia pentru care se recruteaza sau atributiile specifice
pe care persoana angajata va trebui sa le indeplineasca. Abilitatea de
a adapta testele la nevoile companiei face testele Integrity Meter sa
fie aplicabile la nivelul oricarui tip de angajator, indiferent de marime
sau industria in care activeaza.

in Romania, clientii nostri sunt prezenti in industria auto, FMCG, pa-
riuri sportive, dezvoltare de software, securitate, tehnologie laser,
rent-a-car sau leasing auto. In plus, lucram cu mai multe companii
de recrutare, care utilizeaza serviciile Integrity Meter pentru a oferi
un plus de valoare partenerilor lor. Pana acum, au fost personalizate
peste 50 de teste in Romania, pentru posturi vacante in mai multe
tipuri de industrii, pentru pozitii atat de tip white collar, cat si de tip blue
collar. Mai mult decat atat, chiar daca discutam despre acelasi tip de
functie - de exemplu, daca vorbim despre o pozitie de reprezentant
de vanzari - testele difera in functie de nevoile si cerintele specifice
ale organizatiilor care angajeaza. La nivel international, varietatea
domeniilor de activitate a clientilor Integrity Meter creste si mai mult.
Pe langa producatori si furnizori de bunuri sau de servicii, printre
clienti se afla si angajatori din domeniul telecomunicatiilor, industria
de aparare, industria petroliera, dar si institutii de stat.

Metodologia de aplicare

Cei mai multi dintre clienti prefera sa aplice testele in fazele initiale ale
proceselor de recrutare, in principal datorita faptului ca raportul este
generat instant de catre sistem si ofera informatii concrete cu privire
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la candidati. Pe baza acestora se pot lua decizii cu un grad mai ridicat
de obiectivitate, in concordanta cu nevoile unei companii. Astfel,
se pot identifica inca din primele etape ale procesului de recrutare
candidatii nepotriviti pentru pozitiile vacante, ceea ce are ca rezultat
economisirea de resurse si de timp. Exista, desigur, posibilitatea ca
testele sa fie folosite in orice moment al procesului de recrutare, in
functie de cerintele companiilor. In general, candidatii sunt receptivi
la teste, fiind asemanatoare testelor de personalitate folosite deja de
mult timp de specialistii in resurse umane si recrutare.

Algoritmii de verificare

Integrity Meter este un serviciu unic pe piata din Romania pentru ca,
in afara de informatiile pe care le furnizeaza si rapiditatea cu care
ofera rezultatele, include o serie de algoritmi avansati care evalueaza
veridicitatea raspunsurilor oferite de candidati sau de angajati in
chestionarele pe care le completeaza. intelegem ca fiecare candidat
va incerca sa se prezinte intr-o lumina favorabila si va incerca sa
ascunda aspectele despre care crede ca ii vor afecta sansele de a
obtine postul dorit. De exemplu, la o intrebare precum ,Ai venit la
munca in ultimii doi ani sub influenta alcoolului?’, daca raspunsul este
afirmativ, majoritatea candidatilor vor ezita sa raspunda onest.

Instrumentul, bazat pe tehnici profesionale de interogare si evaluare,
are ca prim scop obtinerea unor raspunsuri oneste si incurajarea
recunoasterii unor situatii. Daca totusi cel testat alege sa ascunda
anumite aspecte, sistemul Integrity Meter, spre deosebire de alte
testari computerizate, are abilitatea de a detecta acest lucru.

Calibrarea testului

In ciuda complexitatii sistemului, acesta este usor de operat si furni-
zeaza un raport detaliat, imediat ce testul este finalizat. Dupa ce
persoana testata parcurge intrebarile din cadrul testului, sistemul va
analiza datele primite si va genera un raport detaliat si argumentat.
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in functie de raspunsurile date de persoana testatd, raportul va fi incadrat
intr-o anumita categorie: ,Respecta conditiile minime", ,Necesita clari-
ficari’, ,Nu indeplineste conditiile minime". Aceste incadrari nu tin loc de
decizie sau rezultat final, ci reprezinta o recomandare pentru angajator.

Chiar daca doi candidati au parcurs acelasi set de intrebari, este posibil
ca rezultatul testului sa fie diferit. Acest lucru este cauzat de caracterul
particular al fiecarei organizatii si al fiecarei functii si de adaptarea
testului la acesti factori. De exemplu, 0 companie poate pune accent
pe un anumit aspect, pe care il considera cu o gravitate ridicata, in
timp ce o alta companie il poate considera relevant, dar nu grav. Un alt
exemplu ar fi chiar intre testele aceluiasi angajator, in functie de
cerintele postului. Pentru o functie cu drepturi mai multe, desigur ca
si riscurile sunt mai mari, iar angajatorul ar putea dori sa creasca
sensibilitatea sistemului fata de comportamente contraproductive.
Acesti parametri influenteaza algoritmii de calcul siincadrarea fiecarui
raport intr-una din cele trei categorii. Ei pot fi stabiliti inca dinaintea
aplicarii primului test de integritate sau pot fi calibrati pe parcursul

O alta functie a platformei este calcularea de statistici pe baza da-
telor despre distribuirea rezultatelor. Cu alte cuvinte, se pot analiza
procentul si numarul candidatilor in functie de rezultat (cei care inde-
plinesc conditiile, cei ale caror rapoarte necesita clarificare, precum si
cei care nu indeplinesc aceste conditii.

Daca la inceput distributia se realizeaza in functie de datele obtinute in
urma tuturor testelor realizate in Romania, dupa aplicarea unui numar
de teste in cadrul unei organizatii, sistemul poate calcula mai precis
aceste medii si procente. Mai exact, statisticile vor fi bazate doar pe
rezultatele testelor parcurse pentru organizatia respectiva, oferind o
imagine de ansamblu a nivelului de integritate din randul candidatilor
sau angajatilor. Mai mult decat atat, statisticile pot fi vizualizate si
in functie de alte filtre. De exemplu, pot fi analizate statisticile doar
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pentru o anumita functie testata sau doar pentru un anumit interval
temporal, pentru a verifica daca exista un progres.

Asa cum a fost mentionat anterior, sistemul de testare pe care il furni-
zam nu decide acceptarea sau respingerea unui candidat, ci ofera
informatii relevante in legatura cu activitatea pe care o va desfasura
persoana respectiva si recomandari cu privire la nivelul de integritate
al persoanei in cauza.

De exemplu, in cadrul unei companii din domeniul logistic, la finalul
unui proces de recrutare, raportul a scos in evidenta neconcordante
majore intre informatiile prezentate in CV de catre candidatul preferat si
cele oferite in timpul interviului, descalificandu-l pe acesta. Un alt caz, din
industria de asigurari, a avut un raport care a evidentiat faptul ca persoana
intervievata obisnuia sa primeasca comisioane din partea furnizorilor,
lar compania a decis sa nu mearga mai departe cu angajarea pentru
a preveni posibile pierderi. Pe de alta parte, in raportul unui candidat
pentru functia de investigator au fost surprinse atat raspunsuri afir-
mative cu privire la incalcari ale legii, cat si semne ca acesta incerca
s& ascunda informatii. In urma unor discutii suplimentare cu persoana
testata, situatia a fost clarificata si, in acest caz, angajatorul a decis ca
informatiile aflate nu reprezinta un risc pentru organizatie.

Beneficiile testului

Integrity Meter le ofera companiilor o imagine completa a fiecarui can-
didat. Ca urmare, angajatorii pot lua decizii informate, astfel procentul
candidatilor potriviti pentru functiile si climatul organizational creste.

O provocare pe care o intalnesc angajatorii este ca majoritatea can-
didatilor se prezinta la interviuri cu CV-uri exemplare, facute pentru
pozitiille pentru care aplica. Acest lucru face dificila filtrarea informatiilor
si identificarea oricaror inconsecvente in pregatirea candidatilor sau
experienta lor profesionala. lar acesta este un aspect pe care Integrity
Meter il acopera, asigurand transparenta totala a unui proces de
recrutare si reducand dificultatile procesului.
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Daca un candidat potrivit aduce plus valoare organizatiei, un angajat
necompatibil cu cerintele postului poate aduce pierderi insemnate.
Un efect negativ cauzat de nepotrivirea unui nou angajat este productivi-
tate scazuta a angajatului, din cauza nepotrivirii cu responsabilitatile
pozitiei, din lipsa unor abilitati necesare, sau din cauza incompatibilitatii
cu restul echipel. Privind perspectiva opusa, aceasta incompatibilitate
poate diminua si productivitatea celorlalti membri ai echipei.

Gasirea candidatului potrivit pentru o pozitie deschisa din punctul
de vedere al experientei si abilitatilor insa nu este suficienta, este
necesara si potrivirea acestuia cu membrii echipei din care urmeaza
sa faca parte si cu sistemul de valori al organizatiei. Este esential
pentru succesul unei companii ca echipele sa fie bine structurate si
sa existe acea chimie intre angajati si intre angajat si angajator.

Efectul pe termen lung al testului Integrity Meter este cresterea
gradului de retentie a angajatilor, ca rezultat direct al recrutarii unor
persoane care se pliaza pe cultura organizationala si pe nevoile unei
companii. Avand in vedere costurile ridicate pe care le presupune
angajarea unui nou angajat, instruirea acestuia si perioada de atingere
a potentialului de performanta, cu cat fluctuatia personalului este mai
mica, cu atat riscul unor pierderi financiare nejustificate scade.

In plus, utilizarea serviciilor Integrity Meter conduce la reducerea
pierderilor cauzate de angajati in contexte de tipul scurgerilor de infor-
matii, fraudelor sau furtului. Conform raportului realizat de Asociatia
Examinatorilor de Fraude Autorizati in 2022, in fiecare an, pierderi de
5% din profitul unei companii sunt cauzate de frauda ocupationala.
Integrity Meter nu doar ca poate agjuta la investigarea unui eveniment
de securitate, odata ce acesta a avut loc, dar poate si preveni astfel de
evenimente, prin angajarea unor oameni integri, care nu au intentia de
a prejudicia angajatorul.

Acestea au fost cateva elemente care ilustreaza pregnant, la nivelul
unei companii, domeniile extrem de diferite in care inteligenta
artificiala are un camp larg de utilizare.
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Limitele inteligentel
artificiale si
garantarea libertatli.

Actualitatea
Manifestului
tehnoreaqlist

Prof. univ. dr. Sorin Bocancea
Rectorul Universitatii ,Petre Andrei” din lasi

1. Limitele inteligentei artificiale

Patrunderea fara precedent a inteligentei artificiale in toate domeniile
vietii a generat discutii cu privire la modul de gestionare a acesteia si
la implicatiile pe care le va avea in evolutia lumii civilizate si nu numai.
in primul rand, s-a incercat definirea |A pentru a se putea trasa cadrele
conceptuale ale fenomenului. Pe site-ul Parlamentului European,
intalnim o definitie simpla: ,capacitatea unei masini de a imita functii
umane, cum ar firationamentul, invatarea, planificarea si creativitatea™.
Intr-o comunicare a Comisiei Europene catre celelalte institutii funda-
mentale ale UE, apare o formulare maicomplexa: ,Inteligenta artificiala

1 Cf  https.//www.europarleuropa.eu/news/ro/headlines/society/20200827STO85804/ce-
este-inteligenta-artificiala-si-cum-este-utilizata, accesat la 6 octombrie 2022.
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(IA) se refera la sistemele care manifesta comportamente inteligente
prin analizarea mediului lor inconjurator si care iau masuri - cu un
anumit grad de autonomie - pentru a atinge obiective specifice.
Intre cele doua definitii deja apar diferente semnificative: prima vor-
beste de capacitatea masinilor de a imita functii umane, iar a doua de
capacitatea lor de a lua masuri, ,cu un anumit grad de autonomie”.

In urma cu peste doua decenii, Solomon Marcus semnala urmatoarea
situatie: daca despre aparatele pe care ni le-a oferit pana de cu-
rand progresul tehnic (radio, televizor si telefon) se poate spune ca
sunt ,proteze’, despre computer nu se mai poate spune la fel. ,Pro-
gramarea se sprijina pe anumiti algoritmi (succesiuni de instructii si
conditii logice) care se bazeaza pe anumite modele matematice ale
proceselor pe care le avem in vedere. Sub raza de actiune a acestor
modele, intra, cu mai mult sau mai putin succes, o parte a naturii incon-
juratoare, a realitatii social-umane. [..] Calculatorul devine un asociat
organic al inteligentei noastre, spatiul de desfasurare a imaginatiei si
curiozitatii noastre. Functia de auxiliar al capacitatilor noastre cere-
brale nu se realizeaza prin cateva manevre relativ simple, ca in cazul
celorlalte proteze evocate mai sus. Gandirea algoritmica la care ne
invita informatica aminteste de cuiul lui Pepelea; initial pe post de
auxiliar, de proteza, aceasta gandire se insinueaza pe neobservate in
comportamentul nostru, in logica noastra, in modul nostru de a vedea
lumeas

Intr-adevar, un computer iese din seria ,protezelor’ de pana acum ale
omului, dar poate el lua decizii in locul lui? Care este limita inteligentei
artificiale? Cred ca aceea dintre creator si creatie. In primul rand,
aceasta din urma nu si-a putut decide propria aparitie si functionare.
lar, daca un computer este folosit la crearea altui computer, nu el a
decis oportunitatea si nici calea acestui act, ci omul

2 Comisia Europeana, Inteligenta artificiala pentru Europa, COM (2018) 237, Bruxelles, 25.04.2018,
p. 1

3 Solomon Marcus, ,Spatiul nostru comunicational’, in Secolul 20, nr. 4-9 (421-426)/2000, p. 71-79;
p.77.
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Pentru a intelege limitele inteligentei artificiale, consider ca este
utila o intoarcere la Kant, pentru care cunoasterea umana ,incepe
cu simturile, inainteaza de aici spre intelect si sfarseste cu ratiunea,
deasupra careia nu se gaseste in noi nimic mai inalt pentru a prelucra
materia intuitiei si a 0 aduce sub cea mai inalta unitate a gandirii*4.
Toata cunoasterea configurata in intuitiile apriorice de spatiu si timp
este ordonata de intelect, care opereaza cu categorii (precum cauza-
efect, activ-pasiv, unitate-multiplicitate, posibil-imposibil, existent-
non-existent, necesar-contingent etc), configurand natura pe care o
supune unei constiinte de care el ramane separat, pentru ca intelectul
ramane tributar intuitiilor ce fac posibila lumea fenomenala pe care o
percepem in spatiu sitimp. Spre deosebire de intelect, ratiunea nu mai
este conditionata de lumea fenomenala, ea operand cu trei idei pure:
Dumnezeu, libertate si nemurire. Intre intelect si ratiune sunt plasate
facultatile de judecare: cea estetica (ce distinge intre frumos si urat)
Si cea teologica (ce distinge intre bine si rau). Revenind la inteligenta
artificiala, consider ca ea este de domeniul intelectului, pentru ca
niciodata un computer nu va putea distinge intre bine si rau sau intre
frumos si urat daca el nu a fost programat de catre om pentru astfel
de categorii. De asemenea, un computer nu va opera cu ideile ratiunii,
care sunt principii regulatoare ale vietii omului. In inteligenta artificiala
se gaseste mereu doar ceea ce a putut pune programatorul in ea
si nimic mai mult. Un computer nu va putea lua decizii la originea
carora sa stea raportarea la divinitate, libertate, frumos, urat, bine si
rau. Inteligentei artificiale i lipseste scopul a ceea ce face. Sub acest
aspect, nu este niciun pericol ca viata omului sa fie confiscata sau
instrumentata de inteligenta artificiala,

Cu toate acestea, avertismentul lui Solomon Marcus trebuie luat in
serios, pentru ca inteligenta artificiala nu este o oarecare ,proteza”.
Evolutia limbajului de programare a dus spre intalnirea lui cu limbajul
natural, ceea ce face ca inteligenta artificiala sa se insinueze in viata

4 Immanuel Kant, Critica ratiunii pure, traducere de Nicolae Bagdasar si Elena Moisuc, Editura
Stiintifica, Bucuresti, 1969, p. 283.
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noastra mai usor, pentru ca nu mai poarta haina artificialului. ,Depar-
tandu-se initial de limbajul natural, programarea la calculatorul
electronic a demonstrat, prin progresele realizate, ca aceasta inde-
partare nu a avut alt scop decat acela de a se apropia chiar de ceea
ce la inceput s-a departat.. Artificialul si naturalul se cheama unul pe
altul pentru a constitui umanul® Umanul insusi se constituie cu acest
artificial ce ia chipul naturalului.

Care ar putea fi pericolul? Chiar si cei mai ferventi sustinatori ai inteli-
gentei artificiale sunt de acord ca exista pericole ce pandesc utilizarea
ei. In fond, orice instrument al omului e o sabie cu doua taisuri, deci-
siv fiind scopul in care il foloseste. Si gjungem din nou la scop. El
ramane mereu in mintea omului si, oricat de mult ar lua instrumentul
Jinteligenta artificiala” chipul naturii, el nu va putea sa furnizeze scopul,
ramanand mereu mijloc. In raport cu ce? In primul rand, s-ar putea
spune ca in raport cu intentia utilizatorului. Dar, dincolo de aceasta,
care poate fi realizata mai bine sau mai rau, se afla umanitatea, a
carei conditie de existenta este libertatea. Si atunci cand vorbim de
realizarea libertatii si de garantarea ei constitutionala ajungem in fata
nevoii de a reglementa.

2. Nevoia de reglementare

Pe 8 februarie 1996, John Perry Barlow lansa la Davos A Declaration
of The Independence of Cyberspace, in care le cerea guvernelor
lumii industrializate sa-i lase pe cei din viitor in pace, pentru ca nu
au suveranitate acolo unde se aduna ei. lata cateva extrase din acest
document: ,Noi nu avem niciun guvern ales si nici nu este posibil
sa avem unul, asa ca ma adresez cu o autoritate mai mare decat
cea cu care vorbeste intotdeauna libertatea insasi. Declar ca spatiul
social global pe care il construim este independent in mod natural
de tiraniile pe care doriti sa ni le impuneti. Nu aveti niciun drept moral
sa ne conduceti si nici nu aveti vreo cale de constrangere de care

5 Solomon Marcus, art. cit., p. 75.
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sa avem motive sa ne temem. [.] Ciberspatiul nu se afla in granitele
voastre. Sa nu credeti ca-l puteti construi ca pe un proiect public.
Nu se poate. Este un proiect al naturii si se dezvolta prin actiunile
noastre colective. [.] Nu cunoasteti cultura noastra, etica noastra sau
codurile noastre nescrise care ofera deja societatii noastre mai multa
ordine decat ar putea fi obtinuta prin oricare dintre impunerea voastra.
Pretindeti ca avem probleme pe care trebuie sa le rezolvati. Folositi
aceasta afirmatie ca pe o scuza pentru a invada incinta noastra. [.]
Cream o lume in care toti pot intra fara privilegiile acordate de rasa,
putere economica, forta militara sau statut social. Cream o lume unde
flecare om isi poate exprima oriunde doreste convingerile, oricat
de iesite din comun ar fi, fara teama de a fi constrans la tacere sau
conformism. Conceptele voastre juridice de proprietate, expresie,
identitate, miscare si context nu se aplica in cazul nostru. Toate se
bazeaza pe materie si nu exista nicio materie aici. .1 In Statele Unite ati
creat azi o lege, Telecomunication Reform Act, care va respinge propria
constitutie si insulta visele lui Jefferson, Washington, Mill, Madison,
De Toqueville si Brandeis. Aceste vise trebuie sa renasca in noi. .1 In
lumea noastra, orice poate crea mintea umana poate fi reprodus si
distribuit la infinit fara costuri. Transmiterea globala a gandirii nu mai
necesita fabricile voastre pentru a se realiza. [..] Trebuie sa ne declaram
eul virtual imun la suveranitatea voastra, chiar daca continuam sa fim
de acord cu stapanirea voastra asupra trupurilor noastre. Ne vom
raspandi pe planeta astfel incat nimeni sa nu ne poata opri gandurile.
Vom crea o civilizatie a Mintii in spatiul cibernetic. Fie ca aceasta sa fie
mai umana si mai corecta decat lumea pe care guvernele voastre au
facut-o inainte."

Un fan al acestui manifest plin de entuziasm si de anarhism, Edward
Snowden, isi aminteste ce gandea la inceputul anilor 2000: ,imi da-
deam seama ca tehnologia comunicatiilor avea sansa de a reusi
acolo unde tehnologia violentei daduse gres. Niciodata democratia

& John Perry Barlow, A Declaration of The Independence of Cyberspace, https.//www.eff.org/
cyberspace-independence, accesat la 25 iunie 2022.
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Nnu va putea fi impusa cu sau sub amenintarea armelor; ea poate fi
sadita doar prin raspandirea siliconului si a fibrei. La inceputul anilor
2000, internetul abia daca iesise din gacace si.. chiar si atunci oferea
o intruchipare mai autentica si mai completa a idealurilor americane
decat America insasi. Un loc unde toti oamenii sunt egali? Bifat. Un loc
dedicat vietii, libertatii si cautarii fericirii. Bifat, bifat, bifat".

Tanarul informatician avea sa descopere mai tarziu ca si acel nou spa-
tiu care-l entuziasma prin oportunitatile deschise s-a transformat din
unul al libertatii in unul al ingerintei si al supravegherii. Si el a fost unul
dintre agentii acestei transformari, ajungand astazi sa fie cetateanul
Federatiei Ruse, unde libertatea nu este un lucru ,bifat”

Pe data de 12 martie 1998, pornind de la un concept al lui Andrew
Shapiro, David Shenk si Steven Johnson, un grup de 12 scriitori preo-
cupati de implicatiile tehnologiei asupra indivizilor® au elaborat un
document pe care l-au publicat sub titlul Manifestul tehnorealist?,
in care au formulat raspunsuri la urmatoarea intrebare: schimbarile
tehnologice rapide ,sunt bune sau rele, trebuie intampinate cu bucurie
sau cu teama'? Raspunsul simplu a fost: ,si una si alta. Tehnica ne face
viata mai comoda si mai placuta si pe multi dintre noi mai sanatosi,
mai bogati si mai intelepti. Dar, in acelasi timp, afecteaza imprevizibil
munca, familia si economia, generand noi forme de tensiune si
confuzie si aducand noi amenintari coeziunii comunitatilor noastre
fizice"°. Insa acest raspuns a fost urmat de varianta detaliata.

Constatand ca fata de progresul tehnic s-au conturat doua pozitii
extreme, semnatarii documentului arata ca s-a conturat si un anume

7 Edward Snowden, Dosar permanent, Nemira, Bucuresti, 2019, p. 186.

8 Acestia au fost: David Bennahum, Brooke Shelby, Paulina Borsook, Marisa Bowe, Simson
Garfinkel, Steven Johnson, Douglas Rushkoff, Andrew Shapiro, David Shenk, Steve Silberman,
Mark Stahlman si Stefanie Syman.

° Varianta originala poate fi lecturatd accesand https:/www.technorealism.org/. In Romania,
documentul a aparut tradus de Ana Tabirca in revista Secolul 20, nr. 4-9 (421-426)/2000, p. 307-311,
fiind disponibil la https./secolul21.ro/arhive/621.

© Manifestul tehnorealist, loc. cit., p. 307.
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consens cu privire la subiect, pe care ei il numesc ,tehnorealism”. A fi
tehnorealist inseamna a gandi critic rolul pe care uneltele si interfetele
il joaca in evolutia omului si in viata cotidiana. [.] Ca tehnorealisti,
cautam sa extindem terenul fertil aflat la mijloc intre tehno-utopism
si neo-ludism. Suntem «critici» ai tehnologiei asa cum si din aceleasi
motive pentru care altii sunt critici in gastronomie, critici de arta sau
critici literari. Putem fi extraordinar de optimisti in legatura cu unele
tehnologii, sceptici si dispretuitori in legatura cu altele. Totusi, scopul
nostru nu este sa supraapreciem, nici sa desfiintam tehnologia, ci mai
degraba sa o intelegem si sa o aplicam intr-un mod corespunzator
valorilor umane fundamentale

Mai este de actualitate acest document astazi, dupa 24 de ani de la
lansarea lui? Cred ca da si vom vedea aceast lucru urmarind cele opt
principii ale tehnorealismului pe care le propune.

Primul principiu este ,tehnologiile nu sunt neutre’ Avand scopuri
economice, sociale si politice, acestea au un impact direct asupra
indivizilor, oferindu-le oportunitati de rezolvare a problemelor, dar
prezentand si pericole. Tehnologiile provin dintr-un tip de rationalitate,
anume aceea stiintifica, si contribuie la mentinerea acesteia. in opinia
autorilor manifestului, ,este important ca fiecare dintre noi sa ia in
considerare partinirile diferitelor tehnologii si sa le cautam pe acelea
care ne reflecta valorile si aspiratiile,

Asa cum am aratat si mai sus, tehnologia nu ne lasa indiferenti pentru
ca ne structureaza actiunile. Si atunci cand vorbim de aparate care nu
doar imita actiunile umane, ci sunt construite pentru a realiza actiuni
in locul omului, nu se mai poate vorbi de ,neutralitate” a lor. Facand
pasul de la operatiunile computerelor la consecintele mesajelor lan-
sate in ciberspatiu, constatam ca lipsa de neutralitate a tehnologiel
este evidenta. Asa cum nici tiparul si nici emitatorul radio nu au fost
neutre, nici computerele si nici ciberspatiul pe care l-au facut posibil

* Ibidem, p. 308.
2 Ibidem, p. 309.
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nu sunt neutre. Daca la inceput utilizarea lor presupunea competenta
unei minoritati, astazi orice individ alfabetizat devine lesne utilizatorul
unui computer si al unui Iphone cu care navigheaza in ciberspatiu,
acolo unde este bombardat cu informatii fara a fi adesea pregatit
pentru a discerne intre cele viabile si cele manipulatorii sau cu intentii
antisociale.

Al doilea principiu: ,Internetul este revolutionar, dar nu utopic.” Oferind
oportunitati uriase de comunicare si documentare, Internetul a deve-
nit o alta realitate. ,Pe masura ce ciberspatiul devine mai populat, sea-
mana tot mai mult cu societatea in general, in toata complexitatea
acesteia!’

Intr-un eseu din anul 2000, Stefan Augustin Doinas scria: ,In spatiul
virtualincep sa se manifeste, cu vehementa, absolut toate infractiunile
pe care omul - singurul animal cu vocatia delincventei - le-a savarsit,
de mii de ani pana acum, in spatiul real. Imaginatia nu face decat sa
adauge noi piese la dosarul criminalitatii noastre: bancile vor fi jefuite,
de pilda, nu cu pistolulin mana, cidoar cu degetele pe taste. Internetul
va face din cel mai mediocru cap-patrat un erudit prin simplulacces la
banca de date stiintifice, sedentarul care nu-si va da osanza din fotoliul
sau de acasa va intreprinde cele mai palpitante calatorii, revolutiile
vor putea fi provocate oricand si de catre oricine prin simpla difuzare
de informatie in ciberspatiu s.am.d."? Este suficient sa urmarim astazi
stirile despre infractiunile cibernetice si revolutiile de pe retelele de
interactiune sociala pentru a avea confirmarea celor spuse de scriitor
in urma cu peste doua decenii,

Recent, in perioada pandemiei, o parte importanta a activitatii profe-
sionale a fost mutata in ciberspatiu, fapt ce a creat atat avantaje (de
natura economica), cat si dezavantaje (aparitia unor psihoze). Spatiul
virtual in care indivizii si-au desfasurat activitatea nu este unul ireal, Ci
face parte din aceeasi viata a lor. Universul virtual nu este unul ireal

B Stefan Augustin Doinas, ,Confesiunea unui analfabet cibernetic’, in Secolul 20, nr. 4-9 (421-
426)/2000, p. 8-10; p. 8.
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si nici paralel, ci un univers real care imbogateste si amelioreaza, pe
de o parte, si complica si alieneaza, pe de alta parte, viata individului.
In consecinta, trebuie tratat ca atare.

Al treilea principiu stabileste ca ,Guvernul trebuie sa joace un rol im-
portant la frontiera electronica’ Principiul vine in continuarea celu
de-al doilea, pentru ca ciberspatiul este tot in aceasta lume, chiar
daca exista pretentia ca ar fi un univers paralel, asa cum il prezinta
Barlow. Tot ce se intampla in ciberspatiu afecteaza viata reala a indi-
vidului, motiv pentru care, ,ca reprezentant al camenilor si paznic
al valorilor democratice, statul are dreptul si responsabilitatea de a
ajuta ciberspatiul si societatea traditionala sa se completeze reciproc.
Standardele tehnologice si problemele puse de protectia vietii pri-
vate, de exemplu, sunt prea importante pentru a fi incredintate spre
rezolvare pietei libere. Firmele de software concurente au un interes
redus in pastrarea standardelor deschise, esentiale pentru o retea
interactiva, deplin functionala. Pietele incurajeaza inovatia, dar nu
respecta in mod necesar si interesul public™,

Aici am un amendament. La fel ca in viata reala, guvernul trebuie sa-i
apere pe cetatenii de abuzurile semenilor, dar trebuie sa-i apere si de
propriile abuzuri. Si ma refer la cazul lui Edward Snowden, cel care
a devoalat faptul ca guvernul american a utilizat ciberspatiul pentru
o supraveghere in masa. In UE, este deja o realitate cu care ne-am
obisnuit, aceea creata de aplicarea General Data Protection Regulation
(GDPR)®%, cu implicatii siin ciberspatiu.

Al patrulea principiu: ,Informatia nu este cunoastere” Este o veche
disputa pe aceasta tema. Filosoful Heraclit din Efes spunea ca ,mul-
timea cunostintelor nu te face intelept’ Este lesne de observat
astazi ca multitudinea de informatii cu care sunt bombardati zilnic

“ |bidem.

% Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE, cunoscut si ca
GDPR.
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oamenii in mediul virtual nu-i face pe acestia mai buni cunoscatori.
Autorii manifestului arata ca, ,indiferent cat de performante devin
computerele, nu trebuie sa le folosim niciodata ca pe un substitut
pentru aptitudinile noastre cognitive de baza ca perceptia, constiinta,
rationamentul si judecata™®,

Al cincilea principiu. ,conectarea in retea nu va salva scolile. [.] Arta
de a preda nu poate fi reprodusa de computere, de Internet sau de
«invatamantul la distanta». Aceste instrumente pot, desigur, augmenta
0 experienta educationala de o inalta calitate. Dar a te baza pe ele ca
pe un soi de panaceu ar fi o greseala usturatoare™.

Inca nu este incheiata disputa pe marginea introducerii invatamantului
online, odata cu pandemia de COVID-19, aparand pe aceasta tema
opinii divergente. Traditionalistii sustin ca scoala nu poate fi inlocuita
de noile tehnologii; modernistii sustin ca noile tehnologii sunt viitorul.
Consider ca adevarul este la mijloc. Varianta clasica de invatamant
poate fi imbogatita cu varianta online.

Alsaselea principiu stabileste ca ,informatia vrea safie protejata” Pentru
ca evolutiile tehnologiei vulnerabilizeaza drepturile de autor, ,trebuie
sa aducem la zi vechile legi si interpretari, astfel incat informatia sa
fie protejata la fel ca in contextul vechilor mijloace de comunicare.
Scopul este acelasi: sa le dea autorilor suficient control asupra muncii
lor astfel incat sa fie stimulati sa creeze, in timp ce este mentinut
dreptul publicului de a utiliza cinstit acea informatie”.

Cel putin in Romania, ne confruntam cu fenomenul plagiatului, ajuns
la cele mai inalte niveluri ale societatii. Problema este ca tinerii vin
de pe bancile scolii cu ideea ca pot lua de pe internet informatii fara
sa indice sursa, ca tot ce este pe retele e ,la liber”, asa cum afirma
Barlow. Au aparut site-uri, precum ,referatero” In 2013, semnalam
faptul ca la un examen de bacalaureat circula o carticica ce putea

® Ibidem, p. 310.
7 |bidem.
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fi ascunsa in palma, intitulata Fituici. Kit de prim ajutor pentru elevi.
Produsul putea fi achizitionat de pe site-ul firmei. Firma il asigura pe
consumator ca are in fata un ,material elaborat conform cerintelor
de bacalaureat 2013". ,Si, preluand in nota ironica atentionarile de pe
pachetele de tigari, mai noteaza ca «Folosirea fituicilor este o frauda.
Nu recomandam utilizarea lor in timpul examenelor». Pai, daca nu in
examen, atunci cand?"®, Bineinteles ca in cazul acestui kit nu apare
vreun autor care sa ceara sa i se respecte drepturile. Dar astfel de
produse vin sa completeze nerespectarea drepturilor de autor in
online si sa raspandeasca fraudarea examenelor.

Al saptelea principiu stabileste ca: ,Publicul detine frecventele -
publicul trebuie sa beneficieze de pe urma utilizarii lor. [..] Cetatenii
ar trebui sa beneficieze si sa profite de pe urma utilizarii frecventelor
publice si ar fi normal sa retina o parte a spectrului pentru a-L folosi in
scopuri educationale, culturale si de acces public. Ar fi cazul sa cerem
mai mult de la utilizarea privata a proprietatii publice.®

In ultimii ani, tot mai multe autoritati publice locale au facut investitii in
abonamente la internet, astfel incat, treptat, accesul la ciberspatiu se
va generaliza, fiind suportat din bani publici.

in fine, al optulea principiu stabileste ca ,intelegerea tehnologiei ar
trebui sa fie o componenta esentiala a calitatii de cetatean al planetei.
Intr-o lume manata de fluxul informational, interfetele si codul care
le sta la baza ce fac informatia vizibila devin forte sociale extrem de
puternice. [.] Aceste unelte ne afecteaza vietile la fel de mult ca legile
siar trebui sa le supunem unui scrutin democratic similar°,

Lumea occidentala, sinunumaiea, a trecut prin criza pandemiei, cand
in mediul virtual s-a declansat un adevarat razboi astfel incat Comisia

® Sorin Bocancea, ,Industria copiatului la examene”, in Adevarul, 11 iunie 2013, disponibil la
https://7adevarulro/blogurile-adevarul/industria-copiatului-la-examene-1455061.html, accesat
la 5 octombrie 2022.

9 Manifestul tehnorealist., loc. cit., p. 310.
20 [bidem.

127



Caiet constitutional l

Europeana a decretat chiar aparitia unei ,infodemii’, a unui val de
dezinformari menite sa zadarniceasca masurile de gestionare a crizei
si sa destabilizeze UE. A urmat agresiunea Federatiei Ruse asupra
Ucrainei, fapt ce a dus la un alt val de dezinformari, motiv pentru care
s-a pus problema controlarii fluxurilor de dezinformari fara a afecta
libertatea de exprimare. Situatia este departe de a fi rezolvata, cea
mai singura cale de a combate dezinformarea fiind buna informare
a utilizatorilor, care, asa cum am vazut, sunt asaltati de informatii mai
mult decat au timp si dispozitie pentru a discerne.

Dupa cum se poate constata, principiile Manifestului raman valabile,
realitatea din ultimele doua decenii confirmandu-le. Un asemenea
document poate fi luat ca reper in elaborarea unei legislatii care sa
reglementeze prezenta inteligentei artificiale in viata individului,

Ca stat membru al UE, Romania are deja un reper in cazul in care
ar demara un proces de reforma constitutionala in care sa introduca
si prevederi care sa vizeze inteligenta artificiala. Reperul este Cartea
alba privind inteligenta artificiala - O abordare europeana axata pe
excelenta siincredere®, iar astfel de prevederi pot sa apara la capitolul
,Drepturile, libertatile si indatoririle fundamentale” al Constitutiei.

2 Comisia Europeana, Cartea alba privind inteligenta artificiala - O abordare europeana axata
pe excelenta si incredere, COM(2020) 65 final, Bruxelles, 19.02.2020.
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Este necesara

O legislatie nationala
pentru domeniul
inteligentel
artificiale?

Prof. univ. emerit dr. ing. Doru Adrian Panescu

Sintagma ,inteligenta artificiala” este una des folosita in prezent. La
O cautare pe internet, vom gasi aproape o jumatate de milion de raspun-
suri, daca folosim expresia in limba romana, si de circa trei ori mai multe
raspunsuri in limba engleza. Diferenta este normala, inteligenta artifi-
ciala (o prescurtez IA) este nativa de limba engleza. S-a nascut in anii '50
ai secolului trecut si a generat mereu multe controverse, iar intrebarea
din titlu este justificata, deoarece, asa cum voi explica, IA produce in
prezent un nivel serios de ingrijorare, fata de care un grad corespunzator
de reglementare din partea statului poate fi singura solutie.

1. Definirea inteligentei artificiale si a potentialelor pericole

IA inseamna studierea si dezvoltarea sistemelor tehnice care mani-
festa o comportare inteligenta, caracteristici apropiate de cele ale
inteligentei umane. Evolutia IA a fost de la IA slaba (in urma cu 20,
30 de ani), la IA puternica (din limba engleza, unde termenii folositi
sunt Wear Artificial Intelligence, Strong Artificial Intelligence). Atributele
slab/puternic sugereaza gradul de dezvoltare a domeniului, fara a fi
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insa etichetele cele mai potrivitel, Diferentierea se face mai bine din
punctul de vedere al modului de functionare. |A slaba se refera la sis-
temele care actioneaza ca si cum ar fiinteligente (mimeaza inteligenta).
Acestea au fost primele sisteme de IA care au aparut. O denumire mai
potrivita ar fiinsa IA restransa (in limba engleza exista termenul Narrow
Artificial Intelligence), deoarece este vorba despre sisteme ce rezolva
0 sarcina specifica, pentru un domeniu bine individualizat,

Chiar daca este folosit termenul de /A slaba, nuinseamna ca performantele
sale sunt reduse; dimpotriva, ele sunt, de fapt, egale sau adesea superioa-
re operatorului uman din acel domeniu. Exemple in acest sens sunt IBM
Deep Blue, sistemul de A ce joaca sah la cel mai inalt nivel - este spe-
cializat strict pentru acest domeniu, doar in privinta sahului se manifesta
inteligenta, sau asistentii software inteligenti, ce au o componenta
performanta de IA pentru procesarea limbajului natural, precum sis-
temele software Apple Siri, Amazon Alexa, Google Assistant. Cealalta
categorie, IA puternica, se refera la sistemele care iau decizii in mod
,constient”, nu doar simuleaza gandirea. In acest caz, este vorba despre
rezolvarea de sarcini din diferite domenii, cu capabilitati cognitive apro-
piate de cele umane: perceptie, intelegerea contextului si efectuarea a
diferite tipuri de rationament, invatare generalizata, creativitate. Astfel, o
denumire mai adecvata ar fi aceea de IA generala (in engleza, Artificial
General Intelligence?), deoarece diferenta importanta fata de /A slaba se
refera la gradul de generalitate, diversitatea sarcinilor ce pot fi rezolvate.

Asemenea sisteme suntinca in faza de cercetare. Un exemplu la granita
IA slaba - IA puternica ar fi robotul Pillo Health, un sistem care poate inde-
plini diferite sarcini de asistenta sanitara“. Se discuta si despre o a treia

1S Russell, P. Norvig, Artificial Intelligence. A Modern Approach, Pearson, 2016; https./www.
professional-ai.com/types-of-ai.html, 2020.

2 https.//www.professional-ai.com/types-of-aihtml, 2020
3 https.//www.professional-aicom/types-of-ai.html, 2020

4 C. Recchuto et al, ,Cloud Services for Culture Aware Conversation: Socially Assistive Robots
and Virtual Assistants’, 2020 International Conference on Ubiquitous Robots, 2020, p. 270-277,
doi: 10.1109/UR49135.2020.9144750.
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categorie, cea care ar ridica problemele cele mai dificile de reglemen-
tare, si anume super IA (in engleza, Artificial Super Intelligence). Aceasta
se refera la sistemele care ar depasi in mod clar capabilitatile umane
actuale, atat in planul activitatilor fizice, cat si intelectuale.

Desi pentru aceasta categorie nu exista inca realizari concrete, un
numar de cercetatori sunt convinsi ca super IA va fi atinsa, ceea ce este
mai greu de prezis fiind orizontul de timp pentru momentul respec-
tiv. Tot la nivel de speculatie se vorbeste si de momentul atingerii
,singularitatii’, aceasta insemnand momentul in care |A va avea acele
capabilitati si respectiv autonomie care sa-i permita sa autogenereze
sisteme de |A din ce in ce mai performante®.

In consecinta, temerile formulate inca de pe acum., cu atat mai mult cu
cat unele dintre ele fac referire si la pericole deja existente, conform
nivelului atins in prezent de IA, sunt de luat in considerare (pentru o
tratare completa, trebuie sa observam ca exista si pareri conform carora
IA nici nu exista si, cu atat mai mult, o varianta care sa depaseasca
inteligenta umana nu se pune in discutie®).

in opinia mea, exista cateva aspecte-cheie (sunt metode folosite pentru
realizarea sistemelor de |A) care au accentuat ingrijorarea fata de IA.
Acestea sunt: big data, machine learning, deep learning, retele neuro-
nale; am pastrat si denumiri in limba engleza, acestea fiind folosite, in
prezent, aproape exclusiv.

Trebuie sa intelegem In ce masura aceste metode au schimbat
abordarea in IA. Fara a intra in detalii, toate se refera la sisteme capa-
bile sa invete din exemple si sa generalizeze. Spre ilustrare, rezolvarea
unor probleme de clasificare (de exemplu, sa fie determinate si sepa-
rate piesele de diferite forme intr-un proces de fabricatie sau sa fie

5 P. Boucher, ,Atrtificial intelligence: How does it work, why does it matter, and what can we do
about it?", Study Panel for the Future Science and Technology, European Parliamentary Research
Service, iunie 2020.

5 E. Larson, Mitul inteligentei artificiale, Polirom, 2022.
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distinsi pietonii, ciclistii si autoturismele din trafic pentru un vehicul
autonom) se poate face prin metode de tip machine learning si retele
neuronale. Este de remarcat felul in care utilizarea tot mai frecventa, in
prezent, a metodelor respective este legata de cativa factori: cresterea
puterii de procesare si stocare a informatiilor, dar si folosirea noilor
tehnologii bazate pe internet (folosirea cloudului) si cresterea vitezei
de comunicare.

Bazat pe toate acestea, asa-numitele seturi de antrenare (datele folo-
site in faza de invatare, cea care preceda functionarea propriu-zisa a
sistemului de 1A) au ajuns la dimensiuni inimaginabile cu unul, doua
decenii in urma: texte de trilioane de cuvinte, seturi de miliarde de
imagini, milioane de ore de inregistrari audio si video, cantitati enorme
de date privind genomuri, cantitati imense de date din retelele sociale’.
Folosirea unor asemenea volume de date pentru invatare a avut un
efect favorabil, in privinta performantelor la care au ajuns sistemele
de IA, justificand trecerea spre ceea ce am numit anterior |A puternica.

Au aparut insa si efecte negative. Pentru a le intelege, trebuie precizat
un aspect care deosebeste cele doua nivele - /A slaba si, respec-
tiv, IA puternica. In cazul IA slabd, rezultatul furnizat de sistem este
intotdeauna facil de explicat. De exemplu, un sistem expert destinat
diagnozei maladiilor infectioase - Mycin®, caz de IA tipic pentru nivelul
Weak Artificial Intelligence, furniza rezultate ce se puteau usor explica,
conform elementelor de cunoastere preluate de la medici, de cei care
au dezvoltat sistemul. La modul principial, intr-un asemenea sistem
software, concluziile se deduc prin executia unei succesiuni de reguli
(instructiuni) de forma ,Daca conditia... este satisfacuta, atunci deducem
concluzia..."

7 C. Recchuto et al,, art. cit.; Artificial Intelligence Index Report 2021, Stanford University, Human-
Centered Artificial Intelligence, 2021, ,How to assess Artificial Intelligence Startups’, Part I,
BlueBull Tech Financial Advisory, 2021.

8 E.H. Shortliffe, Computer-Based Medical Consultations: Mycin, Elsevier, New York, 1976.
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Regulile sunt incluse in sistem conform cunoasterii preluate de la
expertii umani (medici in cazul Mycin) si, atunci cand un rezultat obtinut
nu este corect, se poate usor determina cauza functionarii gresite: fie a
existat o eroare de programare (caz putin probabil, de obicei eliminat
in faza de testare), fie piesa de cunoastere achizitionata de la expertul
uman nu a fost corecta. Astfel, se afirma despre sistemele de tip /A
slaba ca sunt transparente, se bucura de proprietatea de explicabilitate:
atunci cand acestea furnizeaza un rezultat, elementele determinante
pot fi usor de identificat (functionarea sistemului este explicabila, relatia
de cauzalitate se poate pune usor in evidenta, in detaliu). In contrast, la
un sistem de tip IA puternica, proprietatea de explicabilitate nu mai este
satisfacuta; cand o retea neuronala artificiala sau un sistem bazat pe
machine learning a folosit un set de date imens, devine practic imposibil
sa gasesti explicatia producerii unui anume rezultat.

In plus, mecanismele folosite in IA puternica pot implica metode de
aproximare, o parte statistica. Cu alte cuvinte, un asemenea sistem de
|A poate gresi. lar intr-o asemenea situatie, asa cum am precizat, cauza
si respectiv remedierea deficientei devin greu de obtinut.

Pentru a avea o imagine completa a potentialelor pericole legate de
IA, trebuie introdusi in tablou si robotii, cei care includ frecvent compo-
nente de IA. Acestia si-au gasit cea mai semnificativa arie de aplicare in
industrie inca din anii '60 ai secolului trecut, scopul initial fiind acela de
a inlocui operatorul uman in activitati fizice, solicitante. In pasul urmator,
ne-am dorit sa fim supliniti si in ceea ce priveste partea decizionala,
deliberativa. Pe de o parte, sunt sarcini decizionale solicitante, din punct
de vedere al timpului si al volumului mare de informatii de prelucrat,
pentru care, daca folosim doar expertii umani, solutia va fi gasita dupa
un interval lung de timp, iar pe de alta parte, fara folosirea sistemului
software, solutia s-ar putea sa nu fie cea optima. Rezulta concluzia
necesitatii asistarii de catre calculator. Astfel, componente decizionale
de tip IA au fost imbarcate pe roboti, dar au fost folosite si de sine
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statator. In prima faza (cea a IA slabe), controlul asupra deciziei se pastra
in cvasitotalitatea lui la nivel uman.

Odata cu varianta IA puternica, controlul decizional este, intr-o anumita
masura sau complet, trecut la nivelul sistemului de IA; de exemplu, asa
se intampla in unele sisteme folosite in mediul financiar, care decid
asupra creditarii. Un exemplu semnificativ este si cel al vehiculelor
autonome, unde decizii care pot avea consecinte asupra vietii oame-
nilor sunt luate de sistemele de IA. lar aceasta schimbare (transferul
controlului de la om la ,masina’) s-a produs pentru ca asa am dorit
noi. Deci nu este vorba despre literatura SF, in care IA face in mod
voit rau omenirii, ci este vorba despre rezultatul modului in care au
fost proiectate si al felului in care functioneaza sistemele de IA actuale.
Evident, o zona inca mai sensibila din punctul de vedere al consecintelor
este aceea a folosirii IA in domeniul militar. Acest aspect este in sine
o problema distincta si nu o voi trata aici. In concluzie, felulin care unii
sunt ingrijorati de evolutia IA este explicabil.

2. Cat de mare este pericolul inteligentei artificiale

A avea niste sisteme decizionale de tip IA implicate in tratarea unor
evenimente critice, asa cum pot aparea la folosirea IA In zona militara,
dar si in medicina, vehicule autonome, finante (si lista poate continua,
practic, intr-un viitor apropiat, toate domeniile vor avea partea decizio-
nala cuplata cu componente software, multe folosind metode din IA),
a caror functionare nu este in totalitate explicabila, este un potential
pericol. Si nu sunt putini cei care si-au exprimat temeri semnificative in
acest sens. lata cateva citate, conform carora IA este un pericol pentru
omenire sau chiar cel mai mare pericol:

Elon Musk: ,With artificial intelligence we are summoning the demon” -
,Cu inteligenta artificiala, noi il chemam pe diavol’; aceasta a fost
formularea la o conferinta din 2014, preluata de The Washington Post.
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Profesorul Stephen Hawking:,, The development of artificial intelligence
could spell the end of the human race” - ,Inteligenta artificiala ar putea
insemna sfarsitul rasei umane”, aceasta a fost formularea utilizata intr-un
interviu acordat BBC in 2014.

Sir Clive Sinclair. ,Once you start to make machines that are rivaling
and surpassing humans with intelligence, it's going to be very difficult
for us to survive"- ,Odata ce vom avea sisteme tehnice care vor riva-
liza cu inteligenta oamenilor si o vor depasi, ne va fi foarte greu sa
supravietuim”, aceasta a fost formularea utilizata de Sir Clive Sinclair,
cunoscutul inventator britanic, de asemenea la un interviu acordat BBC
in anul 2015.

Trebuie facute cateva observatii pe marginea afirmatiilor de mai sus.
Daca citim comentariile complete ale celor trei personalitati, lucrurile
Nnu Mai apar asa de sumbre. De exemplu, Sir Clive Sinclair remarca
faptul ca nu are o temere imediata, ca momentul in care IA ar putea
fi un mare pericol nu este unul iminent. Apoi, mai ales Elon Musk, dar
si 0 mare parte a comunitatii stiintifice care a luat in discutie subiectul,
au previzionat si mecanismul de indepartare a pericolului: o reglemen-
tare corespunzatoare a domeniului A,

Sa remarcam si faptul ca afirmatiile de mai sus au fost formulate cu
ceva ani in urma, iar, intre timp, viitorul IA nu mai este vazut asa de
negativ, exact din motivul enuntat: modul in care A va evolua depinde
de noi, de felul in care vom avea reglementari, o legislatie care sa nu
permita efecte distructive. As face o comparatie cu domeniul auto.
La momentul aparitiei primelor autovehicule, acestea au parut ceva
extravagant, dar si-au castigat destul de repede multi adepti, iar apoi
progresul a fost unul spectaculos. Odata cu perfectionarea autove-
hiculelor, acestea au adus cu ele si pericole, iar consecinta a fost aceea
a necesitatii introducerii unei legislatii adecvate; ce ar insemna azi sa
avem o circulatie fara nicio regula! Desigur, cu toata legislatia, exista

135



Caiet constitutional l

inca prea multe accidente de circulatie cu consecinte grave; cu toate
acestea, nu ne mai putem lipsi de mijloacele de transport.

Putem previziona ca lucrurile sunt, intr-o anumita masura, similare si
in cazul IA: chiar daca acest domeniu aduce cu el si pericole, mult mai
importante vor fi avantajele, |A poate determina schimbariin bine pentru
umanitate. De exemplu, chiar pentru domeniul auto, se considera ca
IA poate pune la dispozitie mecanisme importante pentru reducerea
pericolelor in circulatie. O parere clara despre viitorul favorabil pentru
IA este cea exprimata de Eric Horowitz (unul dintre cei mai importanti
cercetatori de la Microsoft), care crede ca putem fi proactiviin privinta
dezvoltarii IA si acest domeniu va determina beneficii incredibile pentru
umanitate (ideea a fost exprimata intr-un interviu acordat Forbes, in
2015), iar proactivitatea trebuie sa cuprinda reglementari pentru A,

3. Primul palier de interventie fata de potentialele pericole
determinate de inteligenta artificiala - etica

Conform celor spuse, odata cu cresterea performantelor sistemelor de
|A (ca parte buna), s-a ajuns la sisteme a caror functionare nu mai este in
totalitate predictibila, explicabila (ca neajuns). Consecinta este aceea ca
trebuie intervenit, iar masurile care pot reduce riscurile trebuie avute in
vedere in toate etapele - proiectarea sistemelor de IA, implementarea
si utilizarea acestora. Primul nivel pe care s-a actionat a fost cel etic.
Fara sa exagerez, exista sute de lucrari publicate in ultimii ani pe acest
subiect - etica si |A. La modul rezumativ, pe de o parte se poate remarca
existenta unei relatii complexe intre 1A, etica si lege, drept, iar pe de alta
parte, stabilirea unor principii etice ale IA poate fi un element de suport
pentru legislatia domeniului IA, un punct de plecare, fara insa a elimina
necesitatea partii legislative. Dintre multiplele lucrari stiintifice, reco-
mandari, memorandumuri privind etica si IA am ales cateva exemple.
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The UNI Global Union, o organizatie reprezentand lucratori din peste
150 de tari®, cu sediul in Elvetia, a adoptat zece principii etice pentru
IA: 1) sistemele de IA trebuie sa fie transparente, 2) este necesara o
echipare a sistemelor de |IA cu o ,cutie neagra etica’, 3) IA trebuie sa
serveasca oamenii si planeta, 4) abordarea de adoptat pentru |IA este
cea in care controlul este la nivel uman, 5) IA nu trebuie sa determine
vreo discriminare de gen sau de alta natura, 6) beneficiile IA trebuie sa
fie accesibile tuturor, 7) schimbarile produse de IA nu trebuie sa afec-
teze drepturile si libertatile fundamentale ale omului, 8) este necesara
stabilirea de mecanisme globale pentru o guvernanta etica a IA, Q) tre-
buie interzisa atribuirea de responsabilitati robotilor si 10) trebuie
interzisa o cursa a inarmarii bazata pe IA.

Ca elemente deosebite, specifice, putem observa ceea ce am subliniat
deja - ideea ca rezultatele pe care le produc sistemele de IA trebuie
sa fie controlabile atat ante, cat si post factum; aceasta se poate obtine
prin aplicarea principiilor notate cu 1), 2) si 4) mai sus.

Un alt exemplu privind importanta eticii pentru IA este Carta etica
europeanad privind utilizarea inteligentei artificiale in sistemele judi-
ciare (European Ethical Charter on the Use of Artificial Intelligence
in Judicial Systems and Their Environment) din anul 2018. Siin cazul
acestui document, care se refera la aplicarea IA in domeniul justitiei,
ca si in general pentru utilizarea IA, putem observa cele doua fatete.
Pe de o parte, este clar ca IA poate creste calitatea rezultatelor din
domeniul respectiv, calitatea actului de justitie. Astfel, sistemele de
IA pot manipula volume mari de date, iar procedurile de efectuare a
rationamentelor, inclusiv in conditii de incertitudine, s-au perfectionat,
astfel ca asistenta pe care aceste sisteme o pot furniza celor care
lucreaza in justitie mi se pare ca va avea un rol din ce in ce mai mare in
viitor. Pe de alta parte, realizarea si utilizarea mecanismelor respective

¢ ,Top 10 Principles for Ethical Artificial Intelligence’, UNI Global Union, Nyon, http./www.
thefutureworldofwork.org/opinions/10-principles-for-ethical-ai/
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trebuie sa ia in considerare si sa evite orice posibilitate ca un rezultat
furnizat de sistemul de |A sa fie partinitor; de exemplu, asta se poate
intampla cand, pentru faza de invatare intr-un sistem de tip machine
learning, se folosesc seturi de date neechilibrate. De aceea, mi se pare
semnificativ primul capitol din documentul citat mai sus, cel dedicat
respectarii drepturilor fundamentale ale omului. Se subliniaza in acest
capitol ca obtinerea protectiei drepturilor omului fata de sistemele de
|A presupune ca acest aspect sa fie luat in considerare de la momentul
proiectarii (formularile in limba engleza sunt: ethical-by-design si
human-rights-by-design)*.

Un ultim exemplu pe care il comentez este Orientari in materie de etica
pentru o inteligenta artificiala fiabilad, document redactat de Grupul
independent de experti la nivelinalt privind inteligenta artificiala, instituit
de Comisia Europeana in iunie 2018 (dupa publicarea unei forme
preliminare, varianta finala a aparut in 20194). Preluand documentulin
limba romana, asa cum apare in mod oficial, remarc folosirea sintagmei
IA fiabila. De fapt, formularea in limba engleza este trustworthy
artificial intelligence si mi se pare ca mai inspirata ar fi varianta /A de
incredere. Trecand peste aceasta nuanta, documentul formuleaza niste
recomandari privind aplicarea unor principii etice in cazul sistemelor de
IA. De remarcat ca se vorbeste despre un subdomeniu al eticii aplicate,
si anume etica inteligentei artificiale; este corecta ideea ca aplicarea
eticii pentru IA implica aspecte specifice, este o arie care a evoluat si
a ajuns acum sa aiba un contur de sine statator. Dintre mecanismele
care pot contribui la obtinerea unei IA de incredere, si acest document
vorbeste despre respectarea drepturilor fundamentale ale omului,
despre supravegherea umana, despre transparenta si explicabilitate.

1 European Ethical Charter on the Use of Artificial Intelligence in Judicial Systems and Their
Environment, European Commission for the Efficiency of Justice (CEPEJ), Strasbourg, 2018.

u Orientari in materie de etica pentru o inteligenta artificiala fiabila, Grupul de experti la nivel inalt
privind inteligenta artificiala, Comisia Europeana, Bruxelles, 2019.
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Departe de a fi 0 prezentare exhaustiva, mai remarc ca preocuparea
privind stabilirea unor principii etice pentru IA a fost si este una globala.
De exemplu, pentru zona Asia putem aminti documentul intitulat Bejing
Artificial Intelligence Principles®, iar la nivelul Statelor Unite s-au emis
mai multe documente, dintre care amintesc Principles of Artificial
Intelligence Ethics for the Intelligence Community, elaborat de Office of
the Director of National Intelligence, in 2020%,

Chiar daca exista acest numar considerabil de formulari, se pot observa
multe elemente comune: accentul pus pe respectarea drepturilor si
libertatilor fundamentale ale omului, importanta pastrarii unui grad
important al controlului la nivel uman (de exemplu, in documentul
Orientari in materie de etica pentru o inteligenta artificiala fiabila elabo-
rat de Grupul independent de experti la nivel inalt privind inteligenta
artificiala sunt puse in evidenta trei variante in functie de implicarea fac-
torului uman: human-in-the-loop, care presupune o interventie umana
in fiecare ciclu decizional, human-on-the-loop, ce presupune doar
0 monitorizare a functionarii sistemului de IA, si human-in-command,
cand omul decide cand si cum se foloseste sistemul de 1A), pastrarea
transparentei si responsabilitatii privind functionarea sistemului de 1A,
asigurarea sigurantei si securitatii, inclusiv controlul riscurilor, respec-
tarea intimitatii, reflectarea diversitatii.

Este usor de remarcat felul in care apar doua tendinte contradictorii:
aplicand cerinte etice stricte se reduce autonomia sistemelor de 1A
(si s-ar putea reduce chiar performantele in general), respectiv, cu cat
acestea sunt mai autonome, cu atat respectarea tuturor criteriilor
etice devine mai dificila. In fine, exista o parere cvasiunanima ca, desi
palierul etic este necesar si important, acesta nu este suficient, astfel
ca ajungem la partea legislativa.

2 Bejjing Al Principles, Datenschutz und Datensicherheit 43, 656, 2019.

B Principles of Artificial Intelligence Ethics for the Intelligence Community, Office of the Director
of National Intelligence, iulie, 2020.
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4. Cum abordam legislatia pentru inteligenta artificiala si care
ar putea fi rolul Romaniei

Etica si legea nu sunt sinonime, prin niste principii etice stabilite pentru
IA nu se poate substitui legislatia. A ne opri la nivelul etic ar fi o varianta
incompleta. Printre cei care observa acest lucru il putem aminti pe Ben
Wagner, director al Al Futures Lab de la Universitatea Tehnica Delft*.
Acesta spune ca etica este o optiune ,usoara’ sau ,soft’, care poate gjuta,
da sens initiativelor de autoreglementare existente, dar nu ne putem
baza doar pe autoreglare. Simplificand si rezumand explicatia, bazan-
du-ne doar pe principii etice ni se pare ca am rezolvat problema, dar,
de fapt, nu va exista o obligatie clara, vreo responsabilitate in a respecta
aspectele de etica. In plus, daca pe partea de etica se ajunge mai usor
la solutii, la consens, pe partea legislativa este mai greu, apar dificultati.
Aici se poate face o comparatie - IA versus domeniul nuclear, plecand
de la unul dintre cele mai sensibile aspecte asupra caruia IA poate avea o
influenta majora: armele letale autonome, cele care, in fapt, sunt sisteme
de IA; de altfel, intr-un discurs din 2018, Elon Musk vedea IA pe zona
militara mai periculoasa decat armele nucleare. Daca avem in vedere
dificultatile, lipsa de consens in privinta domeniului nuclear (s-a nascut
usor legislatia privind domeniul nuclear, este o chestiune simpla, este
unanim respectata azi?), atunci, mutatis mutandis, ne putem astepta ca
legislatia privind A sa fie dificil de conceput si respectat.

Comparatia intre 1A si cazul folosirii energiei nucleare merita inca
o remarca. O problema este aceea a accesului la tehnologiile de A,
la fel cum s-a pus problema accesului la tehnologiile nucleare. Pe de
o parte, fiecare stat isi doreste sa-si protejeze produsele, tehnologiile
de IA, din motive economice, politice, de securitate (spre comparatie,
a se vedea adevaratul razboi UE, SUA versus China privind tehnologiile
5Q); pe de alta parte, legislatia privind IA ar trebui sa asigure accesul
cat mai larg la noile tehnologii, in anumite conditii. Aici, ca model am

14 B, Wagner, ,Ethics As an Escape from Regulation: From Ethics-Washing to Ethics-Shopping?”,
in M. Hildebrandt, (Ed)), Being profiled. Cogitas ergo sum, Amsterdam University Press, 2018.
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putea avea Tratatul pentru neproliferarea armelor nucleare, in care, pe
langa partea militara, se precizeaza ca toate partile trebuie sa participe
la ,un schimb larg de echipamente, materiale si informatii tehnologice
si stiintifice privind folosirea pasnica a energiei nucleare™s, la fel ar trebui
sa se intample siin privinta accesului la tehnologiile de IA.

Cu toate dificultatile, exista totusi, mai ales in ultima perioada, preocu-
pari clare pentru legiferarea in IA. Trebuie remarcat faptul ca legislatia
pentru IA nu este creata de la zero. Exista mai multe puncte de plecare,
dintre care putem aminti (pe langa posibila inspiratie din domeniul
energiei nucleare, cea remarcata mai sus): legislatia privind protectia
datelor cu caracter personal; legislatia privind protectia drepturilor de
autor; legislatia privind siguranta produselor; legislatia privind protectia
muncii; legislatia privind relatiile dintre companii si beneficiari. Chiar
daca este in functiune aceasta legislatie, trebuie sa observam ca ea
Nnu acopera toate aspectele, toate riscurile determinate de |A,

O'ntrebare la care trebuie dat un raspuns este si aceea cu privire la ca-
racterul national sau international al legislatiei privind IA. In acest sens,
este clar ca |A are un caracter global. Nu putem sau este foarte greu
sa restrangem sfera de actiune a IA; drept comparatie, chiar daca nu
e imposibil, a ingradi utilizarea |A ar fi ca si cum am restrange folosirea
internetului. Datorita caracterului global, rolul legislatiei internationale
pentru domeniul IA va fi pregnant, primordial. lar in acest sens, la nivelul
Uniunii Europene se intreprind actiuni (a se vedea, de exemplu, The
Artificial Intelligence Act and emerging EU digital acquis®). Lucrurile sunt
in derulare si, de exemplu, in privinta documentului amintit, exista o
previziune ca un acord ar putea fi atins intr-un viitor apropiat. Totodata,
se remarca o dependenta de fiecare membru al UE, adica, citez: ,Un
acord pare posibil pana la jumatatea anului 2023, dar acest lucru va
depinde de convergenta co-legislatorilor asupra unor aspecte cheie,

5 Treaty on the Non-Proliferation of Nuclear Weapons, United Nations Office for Disarmament
Affairs, https.//www.un.org/disarmament/wmd/nuclear/npt/text/.

® A Bogucki, A. Engler, C. Perarnaud, A. Renda, ,The Al Act and emerging EU digital acquis’,
ceps.eu, 2022.
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cum ar fi definitia IA, clasificarea riscurilor si masurile de reglementare
asociate, masurile administrative si normele de aplicare”. Rezulta impli-
cit importanta stabilirii unor reglementari la nivel national.

Altfel spus, chiar daca va exista o legislatie internationala, asta nu
Inseamna ca nu este posibila si 0 abordare de jos in sus, si, oricum, va
fi necesara o legislatie nationala. Se mai pot aduce cateva argumente
de sustinere a importantei legislatiei pentru A la nivel national. Cum am
incercat sa sugerez, exista si un scenariu cu un progres lent al legislatiel
de nivelinternational, si atunci o abordare plecand de la nivel national
poate fi utila siimportanta. De asemenea, in mecanismele de |A bazate
pe date (IA puternica) se lucreaza cu seturi de date specifice, din fiecare
tara; apar astfel aspecte particulare, existente in Romania, de care se
poate tine seama doar printr-o legislatie nationala. In fine, din anumite
puncte de vedere, domeniul IT siin particular cercetarea si folosirea IA
la noiin tara sunt la un nivel avansat. Cum Romania are printre cei mai
buni programatori, ar fi firesc sa aiba si printre cele mai bune sisteme
legislative pentru acest domeniu. In consecinta, tara noastra ar putea
fi un model in privinta legislatiei pentru IA, iar avantajele ar fi multi-
ple; mentionez doar unul: increderea in produsele IT ale Romaniei ar fi
intarita de o asemenea legislatie; idei de sustinere in acest sens apar
in documentele unor organisme ale UE, de exemplu?. Ca o concluzie,
legislatia nationala nu poate sa lipseasca si este important unde se va
situa Romania.

Un punct de vedere bine argumentat privind importanta legislatie
cu privire la A, ce Inseamna partea de etica si posibilii pasi pentru
stabilirea legislatiei privind IA este prezentat de M. Robles Carrillo in
studiul ,Artificial intelligence: From ethics to law"®. Este de remarcat una
dintre concluziile studiului respectiv, sianume, necesitatea de a crea un
organism international dedicat legiferarii in domeniul IA. lar previziunea

7 Orientari in materie de etica pentru o inteligenta artificiala fiabila, Grupul de experti la nivel inalt
privind inteligenta artificiala, Comisia Europeana, Bruxelles, 2019.

M. Robles Carrillo, ,Artificial intelligence: From ethics to law’, Telecommunications Policy, 44,
2020, doi: 10.1016/j.telpol.2020.101937.
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ca un asemenea organism va fi creat intr-un viitor nu prea indepartat pare
suficient de realista. Ideea pe care o lansez este aceea ca, la momentul
oportun, Romania sa fie printre initiatorii crearii acestui organism si, de
ce nu, sa fie avansata oferta ca acesta sa fie situat in Romania. Fara a
intra in detalii, chiar daca niste tinte pentru gazduirea unor organisme
internationale in tara noastra au fost ratate in trecut, aceasta nu inseamna
ca, a priori, un asemenea demers este inutil, lipsit de sansa. Astfel,
sunt unele puncte de sustinere in acest sens: dezvoltarea domeniului
IA In Romania, faptul ca tara noastra este membra a UE, dar nu este
membra OECD (e doar partenera), iar intre cele doua organisme exista si
divergente pe subiectul legislatiei privind 1A, astfel ca Romania ar putea
fi considerata un partener de negociere, de arbitrare a controverselor.

Evident, pentru atingerea unui asemenea obiectiv trebuie facute
pregatiri. Mentionez cateva actiuni, legate de mediul universitar, cel
pe care il cunosc mai bine; desigur, va fi necesar si un sprijin la nivelul
Guvernului si al Parlamentului. Realizarea legislatiei privind 1A este o
problema complexa, interdisciplinara. In consecinta, un atu important
ar fi acela al existentei unui grup de experti pentru realizarea legislatiel
in domeniul IA. Chiar daca am afirmat ca pentru IA exista specialisti in
Romania (cel putin in marile centre universitare, atat pe plan didactic,
cat siin privinta cercetarii in IA exista preocupari, o traditie), aceasta nu
este suficient. Este necesara o specializare mai focalizata pe subiectul
legislatiei pentru IA. lar pasul care se poate face in acest sens este
acela al organizarii unui masterat interdisciplinar pe domeniul legislatiei
privind IA. Nu ar fi ceva iesit din comun.

Exista asemenea masterate, dintre care il mentionez pe cel intitulat
European Master in Law, Data and Al, organizat de un consortiu format
din Dublin City University, Avignon Université, Universidad de Léon,
Universita di Pisa, care are printre obiective instruirea de specialisti pentru
legislatia in materie de IA*, Daca exista acest masterat si are audienta,

9 https./www.dcuie/courses/postgraduate/school-law-and-government/european-master-
law-data-and-artificial-intelligence
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inseamna ca s-a identificat o asemenea necesitate si putem presupune
ca si acum, dar mai ales in viitorul apropiat, in domeniul legislatiei pri-
vind IA vor exista locuri de munca. Este de interes sa remarcam cine
sunt candidatii la acest masterat, care sunt cerintele impuse la admitere:
sunt doua ramuri (in engleza, stream). una pentru absolventii cursurilor
de licenta (undergraduate) pe domeniul Calculatoare, Informatica, iar a
doua ramura pentru absolventii facultatilor de drept sau o alta calificare
ce include o componenta semnificativa in domeniul juridic (Stiinte poli-
tice, Relatii internationale).

Devine retorica intrebarea daca un asemenea masterat ar avea
cautare in Romania; pana la urma, nu este vorba doar de legislatia
in domeniul IA, ci de felulin care absolventii unui asemenea masterat
vor putea trata aspecte legate de securitatea si managementul datelor,
GDPR, confidentialitate in domeniul sistemelor software. Cateva cursuri
din programul de masterat european mentionat sunt*: European
and International Human Rights Law, Artificial Intelligence, Information
and Information Seeking, EU Data Protection Law, Contemporary Legal
Issues in Commercial Practice, si, bineinteles, un curs general, intitulat
Introduction to Law, Data and Al. Este clar, conform acestei enumerari, ca
ar fi destule companii in Romania interesate sa angajeze absolventi care
au urmat asemenea cursuri. Alte activitati ce pot contribui la formarea
specialistilor necesari realizarii legislatiei privind IA pot fi organizarea
de scolide vara si cursuri optionale in cadrul unor programe de licenta
si masterat existente, din zona ingineriei, informaticii sau a dreptului.

5. Exemple care justifica necesitatea legislatiei in inteligenta
artificiala

Pentru a nu ramane la un nivel abstract, teoretic, este util sa punem
in discutie situatii concrete, cu care fie ne confruntam astazi, fie sunt
foarte aproape de a patrunde in viata de zi cu zi si pentru care legislatia

2 https./www.dcuie/courses/postgraduate/school-law-and-government/european-master-
law-data-and-artificial-intelligence
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in domeniul IA este deja necesara. Exemplul cel mai des citat este cel
al vehiculelor autonome. Pentru IA, acestea sunt o provocare, decarece
reprezinta primii agenti inteligenti (sisteme software) ale caror decizii
pot avea consecinte privind viata camenilor.

Problema des abordata in literatura de specialitate este asa-numita
Jdilema a troleului". Reformulata, intr-o varianta mai usor de inte-
les si comentat, problema ar fi cum sa actioneze un vehicul autonom
in situatia iminentei unui accident: a) sa salveze viata pasagerului din
masina respectiva, situatie care poate conduce la decesul mai multor
persoane din celelalte masini implicate; b) sa salveze cat mai multe
persoane, chiar cu riscul ca pasagerul din masina respectiva sa-si
piarda viata. Aceasta este inca o problema deschisa, solutia implicand
tehnici de optimizare si sisteme decizionale care sa lucreze in timp real,
fiind totodata si o problema din punct de vedere juridic.

Exemple privind necesitatea legislatiei pentru IA se pot da siin dome-
niul roboticii, in ceea ce priveste aplicarea IA in robotica. Aceste doua
arii — robotica si IA - au fost si, mai ales in prezent, sunt corelate. Astfel,
cum am mai remarcat, primii roboti au fost folositi in aplicatii indus-
triale, efectuand sarcini repetitive, solicitante din punctul de vedere
al efortului fizic. Ulterior, s-a dorit ca robotii sa poata lucra cat mai
mult autonom, sa se poata adapta la schimbarile din mediu, ceea ce
a presupus imbarcarea IA pe roboti. Daca in privinta IA am remarcat
0 evolutie atat din punct de vedere cronologic, cat siin privinta perfor-
mantelor - /A slaba si IA puternica -, tot asa, si la nivelul robotilor putem
vorbi in prezent de doua generatii: mai intai au fost robotii industriali
traditionali, iar acum este vremea cobotilor; aceste doua variante sunt
prezentate succint in continuare.

2 A, Wolkenstein, ,What has the Trolley Dilemma ever done for us (and what will it do in the
future)? On some recent debates about the ethics of self-driving cars’, Ethics and Information
Technology, 20, p. 163-173, 2018.
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Fig. 1. Robot industrial clasic in laboratorul Facultatii de Automatica
si Calculatoare a Universitatii Tehnice ,Gheorghe Asachi” din lasi

Fig. 2. Cobot lucrand alaturi de operatorii umani

intr-o aplicatie de robotica colaborativa
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in Fig. 1 apare un robot industrial traditional; nota bene, cel din imagine
este primul robot industrial ABB (produs de compania suedeza ABB)
importat de Romania la sfarsitul anilor 'Qo si care se gaseste intr-unul
dintre laboratoarele Facultatii de Automatica si Calculatoare de la
Universitatea Tehnica ,Gheorghe Asachi” din lasi. Un asemenea robot
cantareste peste 200 kg si, in deplasarea bratului robotului cu mare
viteza, daca ar lovi un operator uman in timpul ciclului de lucru, acci-
dentul ar putea fi unul serios. In consecinta, la acesti roboti, conform
regulilor de protectie a muncii, operatorul nu trebuie sa intre in zona de
operare a robotului, in timpul ciclului de lucru. De exemplu, in situatia
prezentata in Fig. 1 exista niste garduri despartitoare, pe care studentii
ce folosesc robotul nu trebuie sa le depaseasca, atunci cand acesta
executa o sarcina de lucru. Situatia este total schimbata in cazul noilor
roboti, adica in cazul cobotilor. Denumirea provine de la collaborative
robots, acestia fiind destinati unor activitati in care operatorii sa poata
lucra alaturi de roboti, pentru a colabora. Prin perfectionarea partii
mecanice si prin cuplarea cu componente de |IA (sisteme performante
decizionale, de control si planificare a traiectoriei, senzori avansati,
inclusiv sisteme de vedere artificiala), cobotii pot lucra in vecinatatea
oamenilor, fara sa mai reprezinte un pericol, ca in exemplul prezentat
in Fig. 2. Astfel, anumite sarcini tehnologice pot fi rezolvate mai eficient,
daca operatorii colaboreaza cu cobatii.

In cazul lucrului cu coboti, accidentele sunt evitate datorita elementelor
mai sus mentionate - senzori si sisteme de control avansate. Aceasta
nu inseamna insa ca accidentele sunt excluse; in anul 2016, conform
BBC?, un cobot a accidentat un copil. A fost un caz izolat, implicand un
cobot folosit intr-o aplicatie neindustriala; totusi, asemenea incidente ar
putea aparea in diferite aplicatii ale cobotilor. Problema este aceea ca,
la producerea unui asemenea eveniment, trebuie gasita cauza, vino-
vatul. In cazul robotilor industriali clasici, nu pot fi elemente de dubiu:
singura situatie in care apare un accident este cea in care operatorul

2 https.//www.bbc.com/news/technology-36793790
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nu a respectat regulile de protectie. In contrast, in cazul unor activi-
tati cu coboti lucrurile sunt sensibile, mai greu de detectat, deoarece
pot fi trei surse care sa conduca la un incident: sau exista o eroare in
sistemul software cu care a venit cobotul de la producator, sau a gresit
cel care a scris aplicatia software pentru situatia particulara in care este
implicat cobotul, conform problemei de rezolvat si mediului in care
a fost acesta integrat, sau poate fi de vina operatorul uman cu care
colaboreaza cobotul, pentru ca nu a respectat intru totul protocolul de
lucru. Este clar ca, pe de o parte, este necesara o legislatie care sa tina
cont de aceste trei situatii posibile, iar, pe de alta parte, sistemul software
trebuie sa asigure transparenta pentru gasirea vinovatului. Legislatia
privind robotii dotati cu IA are, in prezent, si unele aspecte distincte,
mai degraba cu un caracter exotic. Astfel, in 2017, robotul Sophia a
primit cetatenie in Arabia Saudita, eveniment ce a starnit controverse®,
Deocamdata nu exista pericole din partea robotilor, de tipul celor ce
apar in literatura SF, cu privire la revendicari ale acestora. Linia rosie
se va depasi atunci cand vom avea hibrizi robot-om, adica proteze
computationale conectate la creierul uman.

6. Concluzii

Fara a avea pretentia unei prezentari exhaustive a subiectului legislatiei
privind 1A, am identificat cateva aspecte importante pentru evolutia
acestuia; in fapt, conform preocuparilor actuale, este clar ca reglemen-
tarea domeniului IA se va infaptui odata cu largirea sferei de aplicare
a |A si cu cresterea impactului acesteia asupra vietii noastre. In opinia
mea, cele mai importante aspecte privind legiferarea in domeniul 1A
(in ordinea prioritatilor) ar fi:

a) apararea drepturilor fundamentale ale omului (interventia poate fi
inclusiv la nivel constitutional);

3 https.//www.wired.co.uk/article/sophia-robot-citizen-womens-rights-detriot-become-human-
hanson-robotics
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b) stabilirea statutului legal al sistemelor de IA (cui 1i revine respon-
sabilitatea in cazul unui incident);

c) relatia om - |A.

Doar o abordare interdisciplinara poate rezolva aceste probleme. Ceea
ce vreau sa subliniez este faptul ca nu toata responsabilitatea este in
domeniul juridic. Sunt destule aspecte tehnice ce trebuie rezolvate.
Proprietatea de transparenta, explicabilitatea actiunilor, a rezultatelor
pe care le furnizeaza un sistem de IA, asigurarea controlabilitatii la nivel
uman sunt caracteristici care trebuie standardizate si reglementate de
tehnicienii care proiecteaza, implementeaza si utilizeaza sistemele de
IA. Putem remarca felul in care acest proces a fost demarat; argumente
in acest sens sunt noile discipline de studiu aparute, precum Agenti
inteligenti morali (Artificial moral agents) si Robotica responsabila. lar
marea majoritate a cercetatorilor din domeniul IA urmaresc acele abordari
care sa maximizeze beneficiile, ceea ce se poate intampla prin colabo-
rarea om - IA, om - robot. Un termen recent aparut in acest sens in
literatura de specialitate este acela de inteligenta artificiala comple-
mentara (in engleza, complementary artificial intelligence®*), ceea ce
iInseamna ca IA nu este intr-o competitie cu noi, ci trebuie luate in
considerare mecanismele prin care capabilitatile umane si ale IA sa
fie folosite in mod complementar.

Despre roboti, despre IA s-au scris multe povesti. Intr-o lume de
poveste, exista cele doua tipuri de personaje - pozitive si negative.
Intr-un fel, cei care lucreaza in domeniul IA scriu acum ,0 poveste” si
trebuie sa decidem ce personifica inteligenta artificiala: este zana buna
(conform beneficiilor pe care le aduce) sau vrajitoarea cea rea (prin
pericolele pe care le creeaza)? O legislatie adecvata poate elimina
vrajitoarea din poveste!

24 J Sourati, J.Evans, ,Complementary artificialintelligence designed to augment human discovery”,
arXiv preprint arXiv:2207.00902, 2022.
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Conf. dr. Marius Balan,
Facultatea de Drept, Universitatea ,Alexandru loan Cuza’
din lasi

Reprezinta oare inteligenta artificiala un pericol pentru ordinea con-
stitutionala si pentru libertatea individuala? Fara indoiala ca da. Nu
pentru ca ar constitui un rau intrinsec, ci pentru ca libertatea este in
permanenta amenintata. in celebra formulare a lui Ronald Reagan, din
discursul inaugural rostit la preluarea functiei de guvernator al statului
California, ,libertatea este un lucru fragil si nu este niciodata la mai
mult de o generatie distanta de propria extinctie’* Nu ma voi pronunta
aici in privinta aspectelor tehnice ale inteligentei artificiale - in privinta
carora, cajurist, sunt aproape cu totul ignorant -, ci asupra consecintelor
practice, foarte vizibile ale acesteia in privinta raporturilor de putere.

Cum se raporteaza individul uman la inteligenta artificiala? Dar la
cunoastere in general si, mai ales, la consecintele foarte palpabile
ale utilizarii acesteia in sfera raporturilor de putere? Din perspectiva

1 Freedom is a fragile thing and it's never more than one generation away from extinction.” Ronald
Reagan, Inaugural Address (Public Ceremony), 5 ianuarie, 1967, text accesibil la: https://www.
reaganlibrary.gov/archives/speech/january-5-1967-inaugural-address-public-ceremony.
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dreptului constitutional, orice raporturi de putere - inclusiv cele care
deriva din instrumentalizarea cunoasterii — sunt tratate prin prisma
drepturilor si libertatilor fundamentale. Aici exista un consens nominal -
ne intelegem in privinta cuvintelor, dar nu intotdeauna si in privinta
continutului acestora. Se pune mai intai problema, cum anume ne
raportam la cunoastere si la puterea dobandita prin cunoastere. Am
sa incep evocand o dimensiune mitica a acestei probleme. Doua teme
au marcat mitologia europeana (si nu numai) a secolelor trecute in
aceasta privinta: cea a pietrei filosofale si cea a lui ,homunculus”. Piatra
filosofala, in diversele variante ale mitului, este o substanta - extrem
de greu sau aproape imposibil de sintetizat - care ofera celui care o
obtine, nu fara eforturi inimaginabile, tinerete vesnica, viata vesnica,
bogatie si putere.

In variantele mai ,materialiste’, aceasta transforma mercurul (sau alte
substante) in aur. Homunculus reprezinta o repetare, la scara redusa, a
Creatiei. Omul ajuns la nivelul de cunoastere absoluta poate face orice,
poate produce chiar si miracole, si pentru ca incununarea Creatiei o
reprezinta insasi facerea omului, atunci poate crea si el fiinte umane.
Modestia ne indeamna sa credem ca aceasta creatie derivata produce
un om de dimensiuni mai mici: homunculus. Mitul acesta, al producerii
unui om artificial, a fost pe larg tematizat in literatura europeana: in
romanul Frankenstein al lui Mary Shelley, in partea a doua a lui Faust
sau In mitul Golemului, relansat in secolul XX de Gustav Meyrink.
Cunoasterea absoluta face deci posibila crearea unei fiinte (cvasi)
umane. Aceasta dimensiune mitica ne determina in mare masura
perceperea inteligentei artificiale, dupa cum este vizibil in filmografia
contemporana. In ,Matrix" sau in ,Star Trek’, omenirea este amenintata
de ,borgi" sau de retele cibernetice scapate de sub control, care au
dobandit autonomie si vointa proprie. Nu putem concepe raul decat
ca pe o fiinta autonoma, dispunand de vointa si liber arbitru, sau, in
orice caz, doar 0 asemenea imagine este de natura sa impresioneze
publicul, sa faca o naratiune atractiva si sa asigure succesul unei
productii cinematografice.

Deja s-a stabilit aici, de catre antevorbitori, ca inteligenta artificiala
ofera cunoastere, stiinta si - prin aceasta - putere (pentru cei care o
controleaza), dar in niciun caz vointa, liber arbitru si putere decizionala
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autonoma. Pericolul decurge din reaua vointa a utilizatorilor. Drepturile
omului sunt in pericol, dar nu din partea inteligentei artificiale, ci, mai
degraba, din partea prostiei naturale, a inclinatiei umane, perena si
omniprezenta, spre abuz a utilizatorilor sai. Modul in care operam cu
cunoasterea este problema.

Cateva probleme relativ recente: un rabin conservator american, Denis
Prager, cunoscut pentru o serie de conferinte in care popularizeaza
valorile iudaismului traditional, a fost cenzurat pe youtube, in sensul
ca cel putin unul dintre clipurile destinate procesului didactic a fost
oprit de la distributie in retelele institutiilor de invatamant americane.
in acel clip, dedicat popularizarii celor zece porunci, el a ilustrat prima
porunca (,Eu sunt Domnul Dumnezeul tau: sa nu ai alti dumnezei afara
de Mine") cu o imagine reprezentand figuri stilizate ale unor cameni,
purtand semnul zvasticii. Era evidenta trimiterea la o religie politica, la
idolatrizarea unei ideologii, la consecintele posibile ale ideii de a ne
inchina altor valori decat lui Dumnezeu. Motivul restrictiei - operate in
baza unui algoritm netransparent - era, evident, utilizarea unui simbol
nazist. Cel putin la prima vedere, algoritmul a fost atat de stupid, incat
nu a putut face distinctia intre utilizarea unui simbol in scop de pro-
paganda national-socialista efectiva si prezentarea aceluiasi simbol
intr-un context negativ.2 Aceasta cu atat mai mult cu cat in toate filmele
documentare sau artistice consacrate epocii national-socialiste sau
Celui de-Al Doilea Razboi Mondial, simbolurile naziste sunt prezentate
supraabundent (si fara obiectii din partea publicului larg).

Un alt aspect: platformele de socializare - facebook, in primul rand -
beneficiaza de privilegiile unor simple platforme, ale unor instrumente
de comunicare pur tehnice, neutre fata de continutul lor, pentru care
nu raspund, spre deosebire de o publicatie online, un ziar sau o revista.
Acestea trebuie sa-si asume raspunderea pentru continutul lor, pentru
ceea ce publica, chiar daca raspunde in primul rand autorul. In subsidiar

2 A se vedea audierile privind cenzura in retelele sociale, din 19 iulie 2019, in fata Subcomisiei pentru
Justitie Uudiciary Subcommittee) a Senatului SUA, cu depozitia Lui Denis Prager. inregistrarea video
este accesibila la https:./www judiciary.senate.gov/meetings/google-and-censorship-though-
search-engines, precum si la https./wwwyoutube.com/watch?v-nO2hOeb1yeM.
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va raspunde si editorul sau proprietarul publicatiei. Proprietarii platfor-
melor social media sunt scutiti de orice raspundere in privinta actelor
incitate sau provocate de catre diversi utilizatori, dar au dreptul sa
cenzureze continutul, in sensul ca pot limita accesul si bloca sau sterge
anumite postari ale utilizatorilor platformei. Spre deosebire de situatia
din presa si audiovizual, aici detinatorii unor puternice surse de infor-
mare, dezinformare si modelare a opiniei publice nu raspund pentru
continutul mesajelor postate, pe care nu si le asuma, dar isi rezerva
dreptul de a le cenzura pe baza unor criterii stabilite de ei insisi3 De
unde vine aceasta putere? Avem de-a face cu raporturile clasice de
putere, unde o mare corporatie isi creeaza un lobby si-si poate permite
sa controleze sau sa influenteze in destul de mare masura legiuitorul.

Rezultatele nedorite sau chiar periculoase ale unor asemenea evolutii
nu sunt datorate insa inteligentei artificiale ca atare si nici neaparat
rautatii, lacomiei sau setei de putere a unor actori umani (fie ei si sub
forma unor corporatii lipsite de scrupule). Consecintele negative sunt
de multe ori determinate de imperativele unor optimizari tehnologice -
care au, evident, si dimensiuni economice si politice - care impun
anumite solutii, in folosul unor obiective punctuale dorite de guver-
nanti, cu pretul bulversarii relatiilor interumane care constituie premisa
respectarii demnitatii umane si a libertatii individuale. Sacrificiile pe
seama acestor valori (privite uneori ca inactuale sau depasite) pot fi
usor justificate retoric ca fiind pretul platit de omenire pentru progresul
tehnic si stiintific.

3 Conform prevederilor legislatiei federale americane, niciun operator de internet (furnizor si uti-
lizator de ,servicii interactive de computer”) nu va fi tratat ca ,publicist” (publisher) sau autor al
discursului (speaker) in privinta oricarei informatii furnizate de un alt furnizor de continut. Pe de alta
parte, cei dintai nu raspund pentru nicio actiune adoptata in mod deliberat si cu buna-credinta
pentru a restrange, bloca accesul sau a restrange accesibilitatea materialului pe care acestia il
considera obscen, lasciv, senzual, excesiv de violent, hartuitor sau in alt mod repugnant, indife-
rent daca acesta este sau nu protejat constitutional. Vezi ,§230. Protection for private blocking and
screening of offensive material’, litera c) (47 U.S.C), accesibil online la: https://uscode.house.gov/
view.xhtml?req-=(title:47%20section:230%20edition:prelim).
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As face o scurta referinta la un roman citit cu decenii in urma,
Bombardierul, de Len Deighton Actiunea se petrece in 1943, la data
fictiva de 31 iunie, si se concentreaza in jurul unei misiuni de bombar-
dament masiv a aviatiei britanice, care, cu mari pierderi, distruge orasul,
de asemenea fictiv, Altenberg, situat in zona industriala a Vaii Ruhr-ului
si confundat cu obiectivul real al misiunii, orasul Krefeld. Cu alte cuvinte,
orasul fusese nimicit in mod inutil. Personajul principal, pilotul Sam
Lambert ii atrage atentia unui prieten, mecanicul Worthington, ca ,e
caraghios [.] sa vopsesti pe avion numarul de misiuni facute. Niciunul
dintre numerele insemnate pe avionul nostru nu coincide cu numarul
de misiuni in care a zburat echipajul respectiv, ci doar zborurile facute
de aparatul propriu-zis [..] Am uneori impresia ca masinile nemtesti se
bat cu cele englezesti, si atat™ intr-o discutie aparent banala si intr-o
forma usor accesibila este evidentiata subordonarea actiunii umane
fata de imperativele nascute din considerente de ordin tehnic. Acest
proces are cumva un caracter demonic sau titanic.

Tema a fost aprofundata intr-un eseu din 1932 al lui Ernst Junger, Der
Arbeiter (Muncitorul)®. In imaginarul colectiv, zeii, fiinte luminoase,
senine, spirituale sunt inlocuiti cu titanii, fiinte supraumane, gigantice
dispunand de o forta imensa si de cunoastere, dar care au ceva inerent
malefic. Acest caracter se vede in dependenta noastra fata de tehnica.
In prima conflagratie mondiala, razboiul submarin a fost deosebit de
crud si de devastator, nu din cauza educatiei gresite sau a cruzimii
innascute a germanilor, ci datorita posibilitatilor tehnice pe care le
oferea un submarin de a intrerupe sau de a suprima comunicatiile
adversarului, precum si constrangerilor - tot de ordin tehnic -
care faceau imposibila salvarea vietii naufragiatilor, pe spatiul absolut
limitat al submarinului. In acelasi fel, bombardamentele devastatoare
din Al Doilea Razboi Mondial nu sunt datorate unei cruzimi inerente

4 Len Deighton, Bombardierul, traducere de Daniela Parau-Staicu, Meridiane, Bucuresti, 1982.
5 Ibidem, vol. 1, p. 129.

5 Ernst JUnger, Der Arbeiter. Herrschaft und Gestalt, Klett-Cotta, Stuttgart, 2013 (prima editie
Hanseatische Verlagsanstalt, Hamburg, 1932).
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a germanilor, britanicilor sau americanilor, ci sunt explicabile prin
posibilitatile tehnice si oportunitatea strategica a utilizarii unor astfel
de mijloace de lupta. Acest lucru este valabil cu atat mai mult in pri-
vinta bombei atomice. Caracterul ,demonic” se manifesta prin aceea
ca puterea care apare si se manifesta va fi inevitabil utilizata in cele din
urma de catre cineva, cain regula nescrisa a scenariilor din teatru: daca
in actul intai apare pe scena o arma de foc, in mod sigur, in actul trei,
cineva o va folosi. Problema este dependenta noastra de tehnica,
conformarea treptata a actiunii colective si a conduitei individuale unor
criterii de optimizare artificiale si unilaterale, si nu neaparat pericolul
acesta mitic, imaginar, al unei inteligente artificiale personificate, care
ar prelua controlul asupra omenirii si asupra lumii,

Un alt aspect care pune paradigma de gandire a drepturilor omului
consta in obedienta idolatra fata de stiinta si tehnica. Sunt de invocat
aici doua referinte, cunoscute mai mult sau mai putin, in functie de
varsta. Cea cunoscuta de catre toti este mitul anilor 2000. In copilaria
generatiei mele, televiziunea era saturata de emisiuni si cantece opti-
miste despre ceea ce vom face, ,noi in anul 2000". Ma mai gandesc
la filmul lui Stanley Kubrick, ,2001: Odiseea spatiala’, an care urma sa
apara, din perspectiva de atunci, ca absolut miraculos. Erau avute in
vedere intalnirea cu o civilizatie extraterestra, performantele inteligentei
artificiale, dezvoltarea exploziva a stiintei, capabila de a ne rezolva toate
problemele. Apare si aici tema preluarii controlului unei misiuni spatiale
de catre un computer, care elimina - la nevoie chiar fizic - din procesul
decizional fiinta umana.

A doua referinta, azi mai putin amintita, priveste Congresul al XXlI-lea al
PCUS din 17-30 noiembrie 19617 Pentru ultima data, partidul a promis
,so0lemn’ ca ,actuala generatie de oameni sovietici va trai in comunism”.
Pornind (s de la succesele eclatante ale primilor ani ai programu-
lui spatial sovietic — primul satelit artificial din 1957, fotografierea partii

7 A se vedea documentele congresului: The Road to Communism: Documents of the 22" Congress
of the Communist Party of the Soviet Union, 17-31 octombrie, 1961, Foreign Languages Publishing
House, Moscova, in special p. 187 si urm.
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invizibile a lunii, lansarea primului om in cosmos -, liderii comunisti
prevedeau ca in anul 1970 Statele Unite urmau sa fie depasite din punct
de vedere economic, in 1980 toti sau aproape toti cetatenii urmau sa
dispuna de automobile, pentru a nu mai aminti ce miracole urmau sa
se produca in anul 2000. Acest optimism de factura stiintifico-fantas-
tica - alimentat si de o campanie intensa in mass-media, literatura,
cinematografie, cultura siinvatamant - era foarte strans legat de opti-
mismul canonic si imperativ al doctrinei si propagandei comuniste. Ne
aflam la putina vreme dupa Sputnik, dupa Gagarin, cosmosul parea
sa fie accesibil. Secolul XX a fost jalonat de o succesiune de aseme-
nea descoperiri stiintifice si tehnice majore: submarinele, automobilul,
aviatia, ingrasamintele chimice, insecticidele, precum DDT-ul, care
urma sa elibereze omenirea de o serie de boli si de spectrul foametei,
penicilina, rachetele, zborurile cosmice si, nu in ultimul rand, fisiunea
nucleara si bomba atomica. De fiecare data ne-am simtit amenintati
de pericole enorme, declansate de aceste forte dezlantuite, scapate
de sub control, dar am vazut, totodata, ,viitorul luminos” ca fiind foarte
aproape.

Acest tip de discurs si acest tip de asteptari, dar si de temeri ne fac sa
uitam, sa ignoram sau sa relativizam paradigma fundamentala a drep-
turilor omului. Fara a intra in detalii tehnice - fata de care sunt prea putin
apt a ma pronunta - legate de inteligenta artificiala, se poate observa
ca aceasta ofera guvernantilor, dar si celor ce detin putere financiara
si economica, un instrument redutabil de a-si optimiza actiunile. Fiind
vorba de raporturi de putere, dreptul constitutional devine relevant. In
discutie este, siin acest caz, echilibrul dintre sfera de libertate individu-
ala a cetateanului si sfera actiunii legitime a statului. In cazul actorilor
non-statali, un anumit echilibru intre actiunea acestora si libertatea
individuala este de asemenea necesar, fiind conceptualizat prin noti-
unea efectului orizontal al drepturilor omului.

In privinta unor astfel de probleme ridicate de inteligenta artificiala -
si cu asta inchei - exista o decizie mai veche, dar foarte pertinenta a
Curtii Constitutionale Federale a Germaniei, din decembrie 1983, deci
dintr-o epoca in care se lucra inca cu cartele perforate, referitoare
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la asa-zisul drept de ,autodeterminare informatica” (informationelle
Selbstbestimmung).?2 Cu ocazia recensamantului, li se cerea cetatenilor
sa furnizeze o lista destul de lunga de date, pe care birocratia minis-
teriala federala le dorea cu ardoare, mergand de la situatia locativa,
dimensiunile locuintelor detinute, nivelul veniturilor, al studiilor, pana la
informatiile referitoare la situatia profesionala, la bibliotecile consultate,
cluburile si asociatiile frecventate de cei recenzati. Era vorba de date
utile pentru a forma o imagine economica si sociologica cat mai exacta,
in vederea calibrarii adecvate a actelor legislative si a masurilor adminis-
trative de catre autoritati. Interesul guvernantilor de a avea o imagine
clara, precisa si detaliata a societatii si a fiecarui individ in parte intra
in conflict cu libertatea individuala. Aceste date ofereau posibilitatea
de a contura o harta a profilului social si cultural sau chiar a preferin-
telor politice, la nivelul intregii societati. Care era problema? in anii '70
existau temeri foarte mari legate de angajabilitatea absolventilor in ser-
viciul public.? Cei care aveau simpatii de stanga, in special cei care, in
siajul miscarilor studentesti din 1968 si din anii urmatori, au manifestat
sub portretele lui Lenin, Trotki, Mao Zedong, Ho Si Min, Fidel Castro
sau Che Guevara ori au propagat idei ale acestora se temeau ca, in
baza unor actiuni din trecut (de care intre timp, poate, se distantasera),
vor fi in pericol sa-si piarda locul de munca din serviciul public sau
din invatamant ori sa intampine dificultati la angajare. Serviciul de

¢ Decizia din 16 decembrie 1983 a celui de-al doilea colegiu a Curtii: BVerfGE 65, 1 (conform
uzantelor academice germane, deciziile Curtii Constitutionale Federale sunt citate prin indicarea
numarului volumului culegerii de decizii, urmat de numarul primei pagini a textului deciziei respec-
tive). Textul deciziei este accesibil la https.//www.servat.unibe.ch/dfr/bvo65001.html. Pentru o
discutie detaliata, vezi Erhard Denninger, ,Das Recht auf inforrnationelle Selbstbestimmung und
Innere Sicherheit’, in Andreas von Schoeler (ed), Informationsgesellschaft oder Uberwachungsstaat?‘
Strategien zur Wahrung der Freiheitsrechte im Computerzeitalter, Westdeutscher Verlag, Opladen,
1986, p. 107-160.

9 Ase vedea, in acest sens, Martin Kriele, ,Verfassungsfeinde im offentlicehn Dienst - Ein unlosbares
Problem?”, in idem, Legitimitatsprobleme der Bundesrpublik, CH. Beck, Munchen, 1977, p. 146-161,
unde autorul combate ideea, foarte raspandita in epoca, a existentei unui ,decret privind radicalii’
(RadikalenerlaB), in baza caruia personalul din serviciul public, inclusiv personalul didactic din
invatamant, era sau urma a fi supus unei epurari sub pretextul conditiei legale a loialitatii fata de
Constitutie, cu interdictia angajarii sau respectiv indepartarea din serviciu a celor care in timpul
studentiei au manifestat simpatii fata de stanga radicala sau au exprimat opinii interpretabile in
acest sens.
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informatii german - Bundesamt fur Verfassungsschutz (Serviciul
Federal pentru Protectia Constitutiei), a carui misiune principala consta
in protectia ,ordinii liberale si democratice” (freiheitliche demokratische
Grundordnung), realiza, si atunci, 0 monitorizare atenta a miscarilor
politice suspecte sau periculoase pentru aceasta ordine. Unele vor fi
in cele din urma declarate neconstitutionale, in cazul partidelor politice,
de catre Curtea Constitutionala Federala.’® Data fiind raritatea situatiilor
in care o formatiune politica posibil extremista este scoasa in afara legii,
exista un numar destul de mare de asociatii care pot intra in atentia
Serviciului Federal pentru Protectia Constitutiei. Cei ce sunt in atentia
acestui serviciu se pot simti destul de inconfortabil. Indiferent de
declararea neconstitutionalitatii activitatii politice a unei formatiuni
politice, apare problema dubiului in privinta loialitatii fata de ,ordinea
liberala si democraticd’. In plus, asociatii si formatiuni politice care astazi
nu sunt in atentia Serviciului s-ar putea ca ulterior sa fie declarate ca
problematice, pe seama unor evenimente survenite intre timp sau a
reconsiderarii unor evaluari anterioare. Temerea cetateanului este ca,
daca astazi se inscrie intr-o asociatie care este legala sau participa
la intrunirile sau evenimentele organizate de aceasta, este posibil ca,
maine, autoritatile sa se razgandeasca.

Pe calea unei evaluari retroactive si pe baza unor date stocate la un
moment in care acestea nu implicau niciun pericol sau 0 consecinta
nefavorabila pentru cel ce le furniza, cetateanul recenzat putea avea
de suferit. In opinia Curtii, in prelucrarea datelor, protectia individului
contra preluarii, stocarii, utilizarii si transmiterii nelimitate a datelor sale
personale intra sub incidenta dispozitiilor din art. 2 alin. 1 (libertatea
individuala) si art. 1 alin. 1 (intangibilitatea demnitatii umane) din Legea

© Privilegiul partidelor” de a fi scoase in afara legii doar prin declararea neconstitutionalitatii de
catre Curtea Constitutionala Federala este prevazut in art. 21 din Legea fundamentala, iar pro-
cedura este stabilita prin §§ 43 si urm. din legea Curtii. La solutia declararii neconstitutionalitatii
unui partid politic se ajunge extrem de rar. Curtea a pronuntat doar doua decizii in acest sens: in
1952 privind ,Partidul Socialist al Reichului” (BVerfGE 2,1) si in 1956 referitor la Partidul Comunist
(BVerfGE 5, 85).In privinta unei alte formatiuni extremiste, Partidul National-Democrat al Germaniei
(Nationaldemokratische Partei Deutschlands - NPD), au fost initiate doua proceduri de declarare
a neconstitutionalitatii, in 2001 siin 2013, ambele cu rezultat negativ (BVerfGE 107, 339 si respectiv
BVerfGE 144, 20).
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fundamentala. Acest drept fundamental garanteaza prerogativa indi-
vidului de a decide, in principiu, el insusi asupra divulgarii si utilizarii
datelor sale personale, iar restrangerile acestui drept de ,autodeter-
minare informationald” sunt admisibile doar in cazul in care interesul
general este, in mod clar, precumpanitor. Pentru aceasta este necesara
o reglementare prin lege care sa indeplineasca cerintele, specifice
statului de drept, ale claritatii normei si proportionalitatii, asigurand,
totodata, cadrul organizatoric si procedural necesar*

In esenta, Curtea afirma implicit ca este mai bine ca statul sa nu stie
aceste lucruri, pentru ca nu cumva eu, cetateanul, sa ratez optiunea
de a face astazi ceva legal, din cauza riscului ca maine actiunea mea
ar putea deveni ilegala sau doar suspecta. S-ar crea un culoar de
conformism social si ideologic, pe baza evaluarilor precaute si deseori
inhibate ale individului in privinta a ceea ce este acceptabil de catre
majoritate sau de catre guvernanti, spre care ar fi dirijata conduita
tuturor. Cred ca ar trebui sa fie mentinuta o zona de ignoranta a statu-
lui in privinta actiunilor individului, chiar si cu riscul ca acesta sa comita
acte reprobabile sau criticabile.

Jaloanele fundamentale ale conceptualizarii problemelor inteligentei
artificiale existau deja intr-o epoca in care inteligenta artificiala nu era
inca inteleasa cum este astazi. Nu inseamna ca astazi nu sunt provocari
mai mari. Riscurile sunt mult mai mari, reactia trebuie sa fie mult mai
prompta, iar legislatia trebuie sa ia in considerare toate aceste aspecte.
Volumul siimpactul mult mai mari ale comunicatiilor prin social media
si timpul de reactie foarte redus impun cu mare probabilitate solutii
care pun in pericol dreptul fundamental la libera exprimare si chiar
dreptul la informare sau accesul la cultura. Din perspectiva dreptului
constitutional, reperul fundamental ramane intangibilitatea demnitatii
umane, premisa esentiala a garantarii efective a libertatilor fundamen-
tale, inclusiv a dreptului la libera exprimare.

1 BVerfGE 65,1.

2 A se vedea Josef Isensee, ,MenschenwUlrde: die sakulare Gesellschaft auf der Suche nach
dem Absoluten’, in Archiv des offentlichen Rechts 131. Bd., Heft 2 (2006), p. 173-218; Marius Balan,
Valente constitutionale ale demnitatii umane”, in Dreptul, nr. 2/2021, p. 142-160.
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Interferenta
inteligentel artificiale
cu drepturile omulul
In cazul investigarii
iNfractiunilor contra
mediulul

Dr. Remus Jur]
Profesor asociat, Universitatea Maritima din Constanta

1. Categoria infractiunilor contra mediului

In introducere la interventia mea. as dori sa fac unele precizari referitoare
la sfera infractiunilor contra mediului. Acestea acopera o gama larga
de fapte penale, care pot fi impartite in mai multe categorii, in functie
de subiecte si prioritati specifice, astfel: (i) defrisarea ilegala a padurilor
si comertul ilegal cu cherestea (infractiuni contra fondului forestier);
(il depozitarea, eliminarea si comertul ilegal cu deseuri si chimicale;
(iii) poluarea apei, solului, subsolului si aerului; (iv) comertul ilegal cu
substante care duc la epuizarea stratului de ozon; (v) mineritul ilegal
si comertul cu metale pretioase si minerale; (vi) comertul ilegal si bra-
conajul cu animale salbatice si al plantelor (infractiuni contra fondului
cinegetic); (vii) pescuitulilegal, nedeclarat si nereglementat (infractiuni
contra fondului piscicol).
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Potrivit Interpol si Programului Natiunilor Unite pentru Mediu, criminali-
tatea impotriva mediului se afla in primele patru dintre cele mai mari
activitati infractionale din lume, dupa traficul de droguri, traficul de per-
soane si contrafacerea, crescand cu o rata intre 5% si 7% pe an, de doua
pana la trei ori, ritmul cresterii economice globale. Astfel, comertul
ilegal si braconajul cu flora si fauna salbatica genereaza un profit anual
intre 7 si 23 miliarde USD; infractiunile forestiere (inclusiv infractiuni cor-
porative si exploatare ilegald) intre 50,7 si 152 miliarde USD, pescuitul
ilegal intre 11 si 23,5 miliarde USD, infractiunile privind traficul ilegal si
depozitarea de deseuri intre 10 si 12 miliarde USD, iar mineritul ilegal
intre 12 si 48 miliarde USD.

2. Definirea inteligentei artificiale

Desi termenul de inteligenta artificiala dateaza din 1955, el a inceput
sa fie utilizat cu precadere din 2010!, ca urmare a evolutiei internetului
prin asa-numita ,revolutie digitala”. Inteligenta artificiala este definita? ca
fiind capacitatea unei masini de a imita functii umane, cum ar fi rationa-
mentul, invatarea, planificarea si creativitatea si care permite sistemelor
tehnice sa perceapa mediulin care functioneaza, sa prelucreze aceasta
perceptie si sa rezolve probleme, actionand pentru a atinge un anumit
obiectiv. Altfel spus, calculatorul primeste datele (deja pregatite sau
colectate prin intermediul propriilor senzori, cum ar fi 0 camera video),
le prelucreaza si reactioneaza, fiind capabil sa isi adapteze, intr-o anu-
mita masura, comportamentul, analizand efectele actiunilor anterioare
si functionand autonom.

Inteligenta artificiala poate fi de tipul software, cum ar fi asistenti virtu-
ali, programe informatice de analiza a imaginilor, motoare de cautare,

t A se vedea ghidul Interpol si Unicri Artificial Intelligence and Robotics for Law Enforcement, 2019
(https.//unicriit/artificial-intelligence-and-robotics-law-enforcement). Cu privire la evolutia terme-
nului de inteligenta artificiala a se vedea C. Rigano, Using Artificial Intelligence to Address Criminal
Justice Needs (https.//www.ojp.gov/pdffiles1/nij/252038.pdf).

2 A se vedea definitia postata pe site-ul https./www.europarleuropa.eu/news/ro/headlines/
society/202008275TO85804/ce-este-inteligenta-artificiala-si-cum-este-utilizata.
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sisteme de recunoastere vocala si faciala sau incorporata, cum ar fi
roboti, automobile autonome, drone, internetul obiectelors. In acelasi
sens, Organizatia pentru Cooperare si Dezvoltare Economica (OECD)*
defineste un sistem de inteligenta artificiala (IA) ca sistem bazat pe
masina, care poate, pentru un set dat de obiective definite de om, sa
faca predictii, recomandari sau sa ia decizii care influenteaza medi-
ile reale sau virtuale. In propunerea de Regulament (Legea privind
inteligenta artifciala)®, ,sistemul de inteligenta artificiala” (sistem de |A)
este definit ca un software care este dezvoltat prin una sau mai multe
tehnici de optimizare matematica si care, pentru un anumit set de
obiective definite de om, poate genera rezultate precum continuturi,
previziuni, recomandari sau decizii, care influenteaza mediile cu care
interactioneaza.

in sens tehnic, inteligenta artificiala sau ,sistemele algoritmice” sunt
intelese ca aplicatii care, folosind adesea tehnici de optimizare mate-
matica, efectueaza una sau mai multe sarcini, cum ar fi colectarea,
combinarea, curatarea, sortarea, clasificarea si deducerea datelor,
precum si selectia, prioritizarea, realizarea recomandarii si luarea
deciziilor®. Desi modus operandi al inteligentei artificiale exclude orice
interventie umana, ea este creata de oameni si, in acest sens, implica
un anumit spatiu de eroare. Toate seturile de date introduse in algoritmii
IA pentru a genera rezultate sunt date umane, ceea ce inseamna ca
contin deja partinire umana, care sunt apoi transmise in rezultatele IA.

3 Ibidem
4 https:.//www.oecd.org/digital/artificial-intelligence/

5 Propunere de Regulament al Parlamentului European si al Consiliului de stabilire a unor norme
armonizate privind inteligenta artificiala (Legea privind inteligenta artificiala) si de modificare a
anumitor acte legislative ale Uniunii - COM(2021) 206 final (https.//eur-lex.europa.eu/resource.
html?uri=cellar.e0649735-a372-11eb-9585-01aa75ed71a1.0023.02/DOC_1&format=PDF).

& Recomandarea CM/Rec(2020)1 a Comitetului de Ministri pentru statele membre cu privire la
impactul sistemelor algoritmice asupra drepturilor omului, adoptata de Comitetul de Ministri
la 8 aprilie 2020 la a 1373-a sedinta a adjunctilor ministrilor (https.//search.coe.int/cm/pages/
result_details.aspx?objectid=-09000016809e1154).
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Bazele de date utilizate de fortele de ordine sunt, de fapt companii
private, cum ar fi Clearview’, cea mai mare companie de retea
faciala din lume creata pentru aplicarea legii. Desi Clearview este
legata prin contract de guverne, ea implica un transfer partial al anu-
mitor functii ale statului catre companii private, ceea ce ar putea duce
la alte rezultate negative, cum ar fi 0 baza de date ,otravita” sau pirate-
ria cibernetica, care ar incalca principiile drepturilor la confidentialitate
a sute de mii de oameni,

3. Utilizarea generala a IA de catre autoritatile publice respon-
sabile de aplicarea legii

In contextul aplicarii legii au fost enumerate® patru categorii principale
in care A si robotica pot interactiona cu spatiul cyber-fizic: (i) predictie
si analiza; (i) recunoastere; (iii) explorare; (iv) comunicare.

Prin intermediul analizei video si al imaginilor, inteligenta artificiala
este utilizata pentru a imbunatati rezultatele aplicarii legii, reducand
sarcinile consumatoare de timp si erorile umane. Abilitatile de recu-
noastere faciala IA pot stabili identitatea si locul unde se afla un
individ, imbunatatind considerabil rezultatele supravegherii multimii.
Recunoasterea faciala IA evalueaza imbracamintea, structura scheletu-
lui si miscarile corpului, pentru a detecta comportamentul anormal
sau suspect in randul maselor, cum ar fi hotii sau soferii periculosi care
incalca legile rutiere. De asemenea, gjuta la identificarea vehiculelor,
deoarece programele IA sunt invatate sa descifreze placutele de inma-
triculare chiar si cu rezolutie slaba sau lumina ambientala scazuta.

Inteligenta artificiala poate fi, de asemenea, foarte utila in detectarea
accidentelor de trafic prin supravegherea televiziunii cu circuit inchis
(CCTV) si ainfractiunilor online, inclusiv a traficului de persoane, spalarii
banilor, fraudei si abuzului sexual.

7 https:./7/www.clearview.ai/
8 Ghidul Interpol si Unicri, Artificial Intelligence and Robotics for Law Enforcement, 2019, sus-citat.
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IA are o utilizare semnificativa siin instantele de judecata. Prin rezolva-
rea crimelor si din punct de vedere stiintific, IAimbunatateste activitatea
laboratoarelor criminalistice si a muncii anchetatorilor in testarea si
analiza ADN-ului prin procesarea probelor ADN de nivel scazut sau
degradate, care nu ar fi putut fi folosite cu un deceniu in urma. In plus,
cazuri vechi de zeci de ani au fost redeschise pentru a depune dovezi
privind cazurile de agresiune sexuala siomucidere pentru identificarea
faptuitorilor. O astfel de utilizare a IA reduce criminalitatea nerezolvata,
ceea ce intareste sentimentul de incredere al civililor in justitie. O utili-
zare importanta a IA se refera si la semnalarea postarilor suspecte pe
retelele sociale, deoarece postarile pe retelele sociale sunt in mod
inerent digitale si contin date text, date de imagine, timpi de postare etc.

4. Aplicarea inteligentei artificiale in cazul infractiunilor contra
fondului forestier

Inteligenta artificiala poate ajuta la monitorizarea ecosistemelor si a
faunei salbatice si a interactiunilor acestora. Vitezele sale rapide de
procesare pot oferi date din satelit aproape in timp real pentru a urmari
taierile ilegale din paduri. Aceasta se face prin analiza fotografiilor de
inalta rezolutie efectuate fiecarui arbore din anumite parcele. Folosind
informatiile de la sol din aceste parcele specifice, IAisi poate da seama
cum arata diferitele specii de copaci de sus in imaginile de zbor. Aceste
informatii sunt folosite pentru a extrapola intr-o zona mai mare®,

Intelegerea modului in care distributia si compozitia padurilor se
modifica ca raspuns la taierile ilegale sau la doboraturile de vant
(uragane) este importanta, deoarece atunci cand padurile sunt dete-
riorate, vegetatia se descompune si emite mai mult CO2 in atmosfera.
Pe masura ce copacii cresc din nou, deoarece sunt mai mici,
stocheaza mai putin carbon. Taierile ilegale sau schimbarile climatice

9 A se vedea R. Cho, ,Artificial Intelligence — A Game Changer for Climate Change and
the Environment’, 2018 (https:/news.climate.columbia.edu/2018/06/05/artificial-
intelligence-climate-environment/).
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au ca rezultat faptul ca unele paduri nu se vor recupera, cu consecinta
stocarii unui volum mai mic de carbon, iar prin faptul ca si mai mult
carbon va ramane in atmosfera se exacerbeaza incalzirea globala®.

In Romania, specialistii au realizat o aplicatie - Sistem integrat de
monitorizare si management al fondului forestier* — prin care se cal-
culeaza volumul busteanului pe baza fotografiilor, se marcheaza arborii
Cu cipuri si, cu ajutorul unui cititor, se calculeaza volumul de masa
lemnoasa si APV-ul care sta la baza exploatarii. Tot o aplicatie a specia-
listilor, dar din cadrul Ministerului Mediului, Apelor si Padurilor este si
SUMAL 2.0, prin care se poate urmari practic tot procesul de exploatare
a lemnului, de la marcare pana la transport®,

5. Aplicarea inteligentei artificiale in cazul infractiunilor contra
faunei salbatice

Inteligenta artificiala poate fi folosita atat la monitorizarea ecosistemelor,
cat si la detectarea impuscaturilor in cazul braconajului. Descoperirea
semnaturilor de model in analiza impuscaturilor ofera un alt domeniu
in care se pot folosi algoritmi IA. Daca in orase este mai usor de utilizat
prin aplicarea unor senzori in zonele aglomerate®, identificarea stiin-
tifica a unei impuscaturi in padure este o provocare pentru autoritati.

In cadrul unui proiect, National Institute of Justice (NIJ) a finantat Cadre
Research Labs, LLC pentru a analiza fisierele audio cu impuscaturi de
pe smartphone-uri si dispozitive inteligente ,pe baza observatiei ca
continutul si calitatea inregistrarilor cu impuscaturi sunt influentate de
tipul armei de foc si al munitiei, de geometria scenei si de calitatea
inregistrarii de pe dispozitivul utilizat”

1 |bidem.
1 https.//www.forestdesign.ro/index.php/ro/servicii/28-management-silvic
2 http:/www.mmediu.ro/categorie/sumal-2-0/321

310 SUA se foloseste IA pentru identificarea impuscaturilor in 80 de orase (a se vedea B. Dupont,
Y. Stevens, H. Westermann, M. Joyce, Artificial Intelligence in the Context of Crime and Criminal
Justice, raport pentru The Korean Institute of Criminology, p. 83 (https.//www.researchgate.net/
publication/337402608_Artificial_Intelligence_in_the_Context_of _Crime_and_Criminal_Justice).
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Folosind un model matematic bine definit, oamenii de stiinta de la
Cadre* lucreaza pentru a dezvolta algoritmi care sa detecteze impus-
caturi, sa diferentieze exploziile botului de undele de soc, sa determine
timpul de la impuscare la impuscatura, sa determine numarul de arme
de foc prezente, sa atribuie impuscaturi specifice armelor de foc si sa
estimeze probabilitati de clasa si calibru — toate acestea putand ajuta
fortele de ordine in investigatii.

Referitor la obtinerea unor informatii despre traficantii de animale sal-
batice protejate, Environmental Investigation Agency, un ONG®, a creat
platforma Global Environmental Crime Tracker care colationeaza datele
despre arestari, sechestrari si condamnari in contextul comertului ilegal
de animale salbatice. Aplicatia elaboreaza harti cu rutele de transport
si legaturile cu gruparile infractionale organizate. Prin analiza cu IA a
retelelor sociale ale unor braconieri cunoscuti, se poate stabili predic-
tibilitatea unor rute de braconaj si a riscurilor capturarii unor animale
salbatice. In opinia noastra, avand in vedere multitudinea de specii
protejate CITES, autoritatile de aplicare a legii au nhevoie de o aplicatie
pentru identificarea speciilor CITES (indexul are 1514 pagini), precum
si de aplicatii pentru detectarea plantelor protejate, a habitatelor pier-
dute ori a speciilor invazive.

6. Aplicarea inteligentei artificiale in cazul infractiunilor contra
aerului, apei, solului si subsolului

Inteligenta artificiala poate ajuta la monitorizarea calitatii aerului, a
captarii de carbon, la detectarea sursei poluarii si la monitorizarea cali-
tatii apei potabile, poate gestiona utilizarea apei rezidentiale, poate
detecta scurgerile subterane in sistemele de alimentare cu apa pota-
bila si poate prezice cand plantele de apa au nevoie de intretinere.
De asemenea, IA poate gjuta la identificarea unor fisuri in digurile si
barajele de acumulare. In agricultura IA poate conduce la imbuna-
tatirea productiei agricole (de exemplu, fertilizarea si irigarea automate)

“ https:.//www.cadreforensics.com/
s https://eia-international.org/global-environmental-crime-tracker/

167




Caiet constitutional l

si la bunastarea animalelor, precum si la reducerea riscurilor de boli,
de daunatori sau de amenintari meteorologice®.

Pentru toate aplicatiile, beneficiile potentiale trebuie sa fie echilibrate
cu impactul asupra mediului in intregul ciclu de productie al IA si al
tehnologiilor informationale (IT). Aceasta include minerit pentru ele-
mente rare din pamanturi si alte materii prime, energia necesara pentru
a produce si alimenta masinile, precum si deseurile generate in timpul
productiei si la sfarsitul ciclurilor de viata®.

Folosirea IA fiind in crestere, este probabil sa se adauge la preocuparile
cu privire la volumul tot mai mare de deseuri electronice si presiu-
nea asupra materiilor prime rare generate de industria de calcul. Pe
langa mediu si sanatate, impactul deseurilor electronice are implicatii
socio-politice importante, in special legate de exportul catre tarile in
curs de dezvoltare si populatiile vulnerabile. Nu in ultimul rand, folosirea
IA conduce la urmarirea traseului unor deseuri periculoase si, in cele
din urma, la identificarea gruparilor infractionale organizate implicate
in depozitarea ilegala a deseurilor.

7. Interferenta inteligentei artificiale cu drepturile omului

In opinia noastra aplicarea IA in protectia penala a mediului poate
incalca dreptul la respectarea vietii private si de familie; dreptul la
confidentialitate si protectia datelor; dreptul la cai de atac efective;
prezumtia de nevinovatie; dreptul la un proces echitabil (inclusiv
egalitatea armelor in procedurile judiciare, dreptul de a interoga martorii,
care au introdus datele in soft, dreptul de a efectua o contraexpertiza);
principiul nediscriminarii si egalitatii, iar principiul legalitatii (adica lex
certa) estompeaza standardele existente de proba. Rapoartele de
cercetare independente arata ca utilizarea inteligentei artificiale poate
duce la oprirea si perchezitia mai frecventa a anumitor grupuri de

® Preliminary study on the technical and legal aspects relating to the desirability of a standard-
setting instrument on the ethics of artificial intelligence’, 2019 (https.//unesdoc.unesco.org/
ark:/48223/pf0000367422).

7 [bidem.
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oameni de catre fortele de ordine decat altele, de exemplu, privand
cetateanul de principiile echitatii si egalitatii in drepturi.

De exemplu, supravegherea prin IA a ,hotspoturilor” criminale poate
creste discriminarea geografica, deoarece acele zone sunt mai con-
trolate de politie decat alte zone, ceea ce duce la arestari mai mari in
astfel de zone monitorizate de IA. Anumiti algoritmi de A, atunci cand
sunt exploatati pentru anticiparea recidivelor infractionale, pot prezenta
opinii partinitoare bazate pe gen si rasa, demonstrand o probabilitate
diferita de recidiva pentru femei fata de barbati sau pentru cetateni
nationali fata de cetatenii straini (de exemplu, par a fi mai multi vanatori
barbati decat femei®).

Normele UE privind protectia datelor interzic®, in principiu, prelucrarea
datelor biometrice in scopul identificarii unice a unei persoane fizice, cu
exceptia unor conditii specifice . Mai precis, in temeiul RGPD, o astfel de
prelucrare nu poate avea loc decat intr-un numar limitat de situatii, in
principal, din motive de interes public major. In acest caz, prelucrarea
trebuie sa aiba loc in temeiul dreptului UE sau al dreptului intern, sub
rezerva cerintelor de proportionalitate, a respectarii esentei dreptului
la protectia datelor si a unor garantii adecvate.

In temeiul Directivei privind protectia datelor in materie de asigurare a
respectarii legii?°, prelucrarea trebuie sa fie strict necesara si trebuie sa

® European Commission for the Efficiency of Justice (CEPEJ), European Ethical Charter on the Use
of Artificial Intelligence in Judicial Systems and Their Environment, 2019.

9 Art. 9 alin. 1 din Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/
CE (Regulamentul general privind protectia datelor), publicat in JO L119/4.05.2016 prevede
urmatoarele:

,Se interzice prelucrarea de date cu caracter personal care dezvaluie originea rasiala sau etnica,
opiniile politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la sindicate
si prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei persoane
fizice, de date privind sanatatea sau de date privind viata sexuala sau orientarea sexuala ale unei
persoane fizice”

20 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritatile
competente in scopul prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al
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existe, in principiu, o autorizatie acordata in temeiul dreptului UE sau al
dreptului intern, precum si garantii adecvate. Deoarece orice prelucrare
a datelor biometrice in scopul identificarii unice a unei persoane fizice
ar fi o exceptie de la o interdictie prevazuta in dreptul UE, aceasta ar
intra sub incidenta Cartei drepturilor fundamentale a UE.

8. Inteligenta artificiala in practica CJUE

CJUE, Hotararea Curtii (Marea Camera) din 6 octombrie 2020 -
Cauzele conexate C-511/18, C-512/18 si C-520/18)*
Dispozitivul:

1) Articolul 15 alineatul (1) din Directiva 2002/58/CE a Parlamentului
European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor
personale si protejarea confidentialitatii in sectorul comunicatiilor
publice (Directiva asupra confidentialitatii si comunicatiilor electronice),
astfel cum a fost modificata prin Directiva 2009/136/CE a Parlamentului
European si a Consiliului din 25 noiembrie 2009, citit in lumina articolelor
7,8 si 11, precum si a articolului 52 alineatul (1) din Carta drepturilor fun-
damentale a Uniunii Europene, trebuie sa fie interpretat in sensul ca
se opune unor masuri legislative care prevad, in scopurile prevazute
la acest articol 15 alineatul (1), cu titlu preventiv, o stocare generalizata
si nediferentiata a datelor de transfer si a datelor de localizare.

Articolul 15 alineatul (1) din Directiva 2002/58, astfel cum a fost modifi-
cata prin Directiva 2009/136, citit in lumina articolelor 7, 8 si 11, precum
si a articolului 52 alineatul (1) din Carta drepturilor fundamentale nu se
opune unor masuri legislative:

- care permit, in scopul protejarii securitatii nationale, impunerea unei
obligatii furnizorilor de servicii de comunicatii electronice de a efectua

executarii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru
2008/977/JAl a Consiliului, publicata in JO L119/4.05.2016.

2 CJUE, Hotararea Curtii (Marea Camera) din 6 octombrie 2020 in cauzele conexate C511/18,
Cr12/18 si C520/18.
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o stocare generalizata si nediferentiata a datelor de transfer si a datelor
de localizare, in situatii in care statul membru in cauza se confrunta cu
0 amenintare grava la adresa securitatii nationale, care se dovedeste
reala si actuala sau previzibila, in conditiile in care decizia care prevede
aceasta obligatie poate face obiectul unui control efectiv fie de catre
o instanta, fie de catre o entitate administrativa independenta, a carei
decizie are efect obligatoriu, prin care se urmareste sa se verifice exis-
tenta uneia dintre aceste situatii, precum si respectarea conditiilor si
a garantiilor care trebuie sa fie prevazute, iar obligatia mentionata nu
poate fi impusa decat pentru o perioada limitata in timp la strictul nece-
sar, dar care poate fi reinnoita in cazul mentinerii acestei amenintari;

- care prevad, in scopul protejarii securitatii nationale, al combate-
rii infractionalitatii grave si al prevenirii amenintarilor grave la adresa
sigurantei publice, o stocare directionata a datelor de transfer si a
datelor de localizare care sa fie delimitata, pe baza unor elemente
obiective si nediscriminatorii, in functie de categoriile de persoane
vizate sau prin intermediul unui criteriu geografic, pentru o perioada
limitata in timp la strictul necesar, dar care poate fi reinnoita;

- care prevad, in scopul protejarii securitatii nationale, al combaterii
infractionalitatii grave si al prevenirii amenintarilor grave la adresa sigu-
rantei publice, o stocare generalizata si nediferentiata a adreselor IP
atribuite sursei unei conexiuni, pentru o perioada limitata in timp la
strictul necesar,

- care prevad, in scopul protejarii securitatii nationale, al combaterii
infractionalitatii si al protejarii sigurantei publice, o stocare generalizata
si nediferentiata a datelor referitoare la identitatea civila a utilizatorilor
de mijloace de comunicatii electronice; si

- care permit, in scopul combaterii infractionalitatii grave si, a fortiori,
al protejarii securitatii nationale, impunerea unei obligatii furnizorilor
de servicii de comunicatii electronice, prin intermediul unei decizii
a autoritatii competente, supuse unui control jurisdictional efectiv, de
a realiza, pentru o perioada determinata, conservarea rapida a datelor
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de transfer si a datelor de localizare de care dispun acesti furnizori de
servicii. Aceste masuri garanteaza, prin norme clare si precise, ca sto-
carea datelor in discutie este conditionata de respectarea conditiilor
materiale si procedurale aferente acestora si ca persoanele in cauza
dispun de garantii efective impotriva riscurilor de abuz.

2) Articolul 15 alineatul (1) din Directiva 2002/58, astfel cum a fost modi-
ficata prin Directiva 2009/136, citit in lumina articolelor 7, 8 si 11, precum
sia articolului 52 alineatul (1) din Carta drepturilor fundamentale, trebuie
sa fie interpretat in sensul ca nu se opune unei reglementari natio-
nale care impune furnizorilor de servicii de comunicatii electronice sa
recurga, pe de o parte, la analiza automatizata, precum si la colectarea
in timp real, printre altele, a datelor de transfer si a datelor de localizare
si, pe de alta parte, la colectarea in timp real a datelor tehnice referi-
toare la localizarea echipamentelor terminale utilizate, atunci cand:

- recurgerea la analiza automatizata se limiteaza la situatiile in care
un stat membru se confrunta cu o amenintare grava la adresa secu-
ritatii nationale, care se dovedeste reala si actuala sau previzibila, in
conditiile in care recurgerea la aceasta analiza poate face obiectul unui
control efectiv fie de catre o instanta, fie de catre o entitate adminis-
trativa independenta, a carei decizie are efect obligatoriu, prin care
se urmareste sa se verifice existenta unei situatii care justifica masura
mentionata, precum si respectarea conditiilor si a garantiilor care tre-
buie sa fie prevazute, iar

- recurgerea la colectarea in timp real a datelor de transfer si a datelor
de localizare este limitata la persoanele in privinta carora exista un
motiv valabil pentru a suspecta ca sunt implicate intr-un mod sau altul
in activitati de terorism si este supusa unui control prealabil efectuat
fie de o instanta, fie de o entitate administrativa independenta, a carei
decizie are efect obligatoriu, pentru a asigura ca o astfel de colectare in
timp real nu este autorizata decat in limita a ceea ce este strict necesar.
In caz de urgenta justificata corespunzator, controlul trebuie s& aiba
loc in termen scurt.
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3) Directiva 2000/31/CE a Parlamentului European si a Consiliului din
8 iunie 2000 privind anumite aspecte juridice ale serviciilor societatii
informationale, in special ale comertului electronic, pe piata interna
(Directiva privind comertul electronic) trebuie sa fie interpretata in sensul
ca nu se aplica in materie de protectie a confidentialitatii comunicatiilor
sia persoanelor fizice in raport cu prelucrarea datelor cu caracter per-
sonal in cadrul serviciilor societatii informationale, aceasta protectie
fiind, dupa caz, reglementata de Directiva 2002/58, astfel cum a fost
modificata prin Directiva 2009/136, sau de Regulamentul (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46. Articolul 23 alineatul (1) din Regulamentul
2016/679, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52
alineatul (1) din Carta drepturilor fundamentale trebuie sa fie interpretat
in sensul ca se opune unei reglementari nationale care impune furni-
zorilor de acces la servicii de comunicatii publice online si furnizorilor
de servicii de stocare - hosting stocarea generalizata si nediferentiata
printre altele a datelor cu caracter personal aferente acestor servicii.

4) O instanta nationala nu poate aplica o dispozitie a dreptului sau
national care ii permite sa limiteze in timp efectele unei declaratii
de nelegalitate pe care trebuie sa o faca, in temeiul acestui drept, in
privinta unei legislatii nationale care impune furnizorilor de servicii de
comunicatii electronice, in vederea, printre altele, a protejarii secu-
ritatii nationale si a combaterii infractionalitatii, o stocare generalizata
si nediferentiata a datelor de transfer si a datelor de localizare, incom-
patibila cu articolul 15 alineatul (1) din Directiva 2002/58, astfel cum a
fost modificata prin Directiva 2009/136, interpretat in lumina articolelor
7, 8 si 11, precum si a articolului 52 alineatul (1) din Carta drepturilor
fundamentale. Acest articol 15 alineatul (1), citit in lumina principiului
efectivitatii, impune instantei penale nationale sa inlature informatiile
si elementele de proba care au fost obtinute printr-o stocare generali-
zata si nediferentiata a datelor de transfer si a datelor de localizare,
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incompatibila cu dreptul Uniunii, in cadrul unei proceduri penale initiate
impotriva unor persoane suspectate de savarsirea unor infractiuni,
in cazul in care persoanele respective nu sunt in masura sa prezinte
in mod eficient observatii cu privire la aceste informatii si elemente
de proba, care provin dintr-un domeniu care nu este cunoscut de
Jjudecatori si care pot influenta in mod preponderent aprecierea faptelor.

9. Inteligenta artificiala in practica CEDO, Cauza Big Brother
Watch si altii impotriva Regatului Unit??, Hotararea din 25 mai 2021

Dispozitivul:

CURTEA

1. hotaraste, in unanimitate, ca a fost incalcat art. 8 din Conventie in ceea
ce priveste regimul prevazut la art. 8 alin. (4) din RIPA;

2. hotaraste, in unanimitate, ca a fost incalcat art. 8 din Conventie
in ceea ce priveste regimul prevazut la Capitolul Il din RIPA;

3. hotaraste, cu douasprezece voturi pentru si cinci impotriva, ca nu
a fost incalcat art. 8 din Conventie in ceea ce priveste primirea de infor-
matii de la servicii de informatii straine;

4. hotaraste, in unanimitate, ca, in masura in care a fost invocat de
partile reclamante din cea de-a doua din cauzele conexate, a fost incal-
cat art. 10 din Conventie in ceea ce priveste regimul prevazut la art. 8
alin. (4) si regimul prevazut la Capitolul Il din RIPA;

5. hotaraste, cu douasprezece voturi pentru si cinci impotriva, ca nu
a fost incalcat art. 10 din Conventie in ceea ce priveste primirea de
informatii de la servicii de informatii straine.

In cauza au fost dezbatute:
Art. 8 Viata privata, respectiv:

2 CEDO, Cauza Big Brother Watch si altii impotriva Regatului Unit, Marea Camera nr. 58170/13,
62322/14 si 24960/15, hotararea din 25 mai 2021, tradusa in limba romana (http./~/iergov.ro/
wp-content/uploads/2022/01/Big-Brother-Watch-s.a.-impotriva-Regatului-Unit.pdf).
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- conformitatea cu Conventia a unui regim de supraveghere secreta
care include interceptarea in masa a comunicatiilor si schimbul de
informatii;

- necesitatea dezvoltarii jurisprudentei in lumina diferentelor impor-
tante dintre interceptarea tintita si interceptarea in masa;

- criteriu adaptat pentru examinarea regimurilor de interceptare in masa
printr-o evaluare globala;

- accentul pus pe ,garantii de la un capat la altul” pentru a tine seama
de gradul crescut de intruziune in dreptul la viata privata, pe masura
ce procesul de interceptare in masa trece prin diferite etape;

- deficiente fundamentale prezente in regimul de interceptare in masa,
ca urmare a lipsei unei autorizatii independente, neincluderea unor
categorii de selectori in cererea de emitere a unui mandat si nein-
cluderea unor selectori legati de o persoana inainte de autorizarea
prealabila interna;

- previzibilitate si garantii suficiente in regimul primirii de informatii
de la servicii de informatii straine;

- regim de obtinere a datelor de comunicatii de la furnizorii de servicii
de comunicatii care nu este ,prevazut de lege”.

Art. 10 Libertatea de exprimare, respectiv protectia insuficienta a
materialelor confidentiale ale jurnalistilor in cadrul schemelor de supra-
veghere electronica.

10. Reglementarea inteligentei artificiale la nivelul Uniunii
Europene

Pana in prezent, la nivelul Uniunii Europene s-a elaborat in 2021
Propunerea de Regulament de stabilire a unor norme armonizate
privind inteligenta artificiala (Legea privind inteligenta artificiala)?, iar

3 https://eur-lex.europa.eu/resource. html?uri-cellar:e0649735-a372-11eb-9585-
01aa75ed71a1.0023.02/DOC _1&format=PDF
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recent, la 28 septembie 2022, Comisia Europeana a emis o Propunere
de Directiva privind adaptarea normelor in materie de raspundere civila
extracontractuala la inteligenta artificiala (Directiva privind raspunderea
in materie de IA)** prin care se introduce o prezumtie legala relativa,
astfel ca paratul ar trebui sa o poata rasturna, in special demonstrand
ca culpa sa nu ar fi putut cauza prejudiciul, si prin care se stabilesc
norme comune cu privire la: (i) divulgarea elementelor de proba privind
sistemele de inteligenta artificiala (IA) cu grad ridicat de risc, pentru a
permite unui reclamant sa justifice o actiune in despagubire de drept
civil extracontractuala bazata pe culpa; (i) sarcina probei in cazul acti-
unilor de drept civil extracontractuale bazate pe culpa introduse in fata
instantelor nationale pentru prejudiciile cauzate de un sistem de |A.

Directiva mentionata nu se aplica raspunderii penale, ci doar actiuni-
lor in despagubire de drept civil extracontractuale bazate pe culpa,
in cazurile in care prejudiciile cauzate de un sistem de IA se produc
ulterior. Anterior a fost emis Raportul Parlamentului European privind
inteligenta artificiala in dreptul penal si utilizarea sa de catre autoritatile
politienesti si judiciare in procedurile penale, 2020/2016 (INI)?, in care
S-a propus emiterea unei Rezolutii a Parlamentului European, sublini-
indu-se ca unele tari, inclusiv unele state membre, utilizeaza mai mult
aplicatiile sau sistemele bazate pe |A integrate in aplicarea legii si in
sistemul judiciar decat altele, ceea ce este in parte consecinta lipsei de
reglementari si a diferentelor de reglementare care permit sau interzic
utilizarea IA in anumite scopuri. De asemenea, s-a subliniat ca utilizarea
tot mai mare a IA in domeniul dreptului penal se bazeaza mai ales pe
promisiunile ca aceasta ar reduce incidenta anumitor tipuri de infrac-
tiuni si ar conduce la luarea de decizii mai obiective; cu toate acestea,
aceste promisiuni nu se confirma intotdeauna.

Totodata, se constata ca IA este utilizata de autoritatile de aplicare
a legii in aplicatii cum ar fi tehnologiile de recunoastere faciala, de

2 hitp:.//www.cdep.ro/afaceri_europene/CE/2022/COM(2022)496 _RO_ACT _parti_v2 pdf
* https.//www.europarl.europa.eu/doceo/document/A-9-2021-0232_RO.html
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exemplu, cautarea in baze de date de suspecti si identificarea victimelor
traficului de persoane sau ale exploatarii si abuzurilor sexuale asupra
copiilor, recunoasterea automata a numarului de inmatriculare, iden-
tificarea vorbitorului, identificarea vocala, tehnologii de lectura labiala,
supraveghere sonora (adica algoritmi de detectare a focurilor de arma),
cercetare si analiza autonoma a bazelor de date identificate, prognoza
(activitati politienesti predictive si de analiza a focarelor infractionale),
instrumente de detectare a comportamentului, instrumente avansate
de autopsie virtuala care sa contribuie la stabilirea cauzei decesului,
instrumente autonome de identificare a fraudelor financiare si a finanta-
rii terorismului, monitorizarea platformelor de comunicare sociala
(extragere si recoltare de date in vederea explorarii conexiunilor) si
sisteme automate de supraveghere care includ diferite capacitati de
detectare (cum ar fi detectarea batailor inimii si camerele cu termovi-
ziune). Aplicatiile mentionate mai sus, alaturi de alte aplicatii potentiale
sau viitoare ale tehnologiei IA in domeniul aplicarii legii, pot prezenta
grade diferite de fiabilitate si acuratete si afecteaza protejarea dreptu-
rilor fundamentale si dinamica sistemului justitiei penale; multe dintre
aceste instrumente sunt utilizate in tari din afara UE, dar ar fi ilegale
in baza cadrului legislativ si al jurisprudentei Uniunii privind protectia
datelor. Utilizarea de rutina a algoritmilor, chiar si cu o rata mica de
rezultate fals pozitive, poate face ca numarul de alerte corecte sa fie
cu mult depasit de numarul celor false.

11. Concluzii

Inteligenta artificiala este o familie de tehnologii care se dezvolta rapid
si care necesita forme noi de supraveghere normativa si un spatiu sigur
pentru experimentare, asigurand, in acelasi timp, inovarea responsabila
si integrarea unor garantii adecvate si a unor masuri de atenuare a
riscurilor, astfel ca, in acord, cu Propunerea de Regulament de stabilire
a unor norme armonizate privind inteligenta artificiala, apreciem ca
notiunea de sistem de IA ar trebui definita in mod clar pentru a asi-
gura securitatea juridica, oferind, in acelasi timp, flexibilitatea necesara
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pentru a tine seama de evolutiile tehnologice viitoare. Definitia ar trebui
sa se bazeze pe caracteristicile functionale esentiale ale software-ului,
in special pe capacitatea, pentru un anumit set de obiective definite de
om, de a genera rezultate cum ar fi continutul, previziunile, recoman-
darile sau deciziile care influenteaza mediul cu care interactioneaza
sistemul.

In dreptul penal, probele obtinute in mod ilegal sunt inadmisibile la
proces. Daca partea impotriva careia sunt introduse probe in timpul
unui proces nu poate contesta acuratetea si fiabilitatea acestora, atunci
se pune intrebarea daca probele colectate printr-un sistem IA nu sunt
supuse criticii, deoarece inaccesibilitatea codului sursa sau a altor
caracteristici ale software-ului este permisa legal®.

Este necesar sa se asigure, prin cadre legislative, de reglementare si
de supraveghere adecvate legate de sisteme algoritmice, ca actorii
din sectorul privat care s-au implicat in proiectarea, dezvoltarea si con-
tinua implementare a unor astfel de sisteme respecta legile aplicabile
siisi indeplinesc responsabilitatile in materie de respectare a drepturilor
omului®.

Totodata, tinand seama de elemente precum complexitatea si opa-
citatea multor sisteme de |A si de posibilele dificultati aferente de a
verifica in mod eficace conformitatea cu normele aplicabile si de a
asigura respectarea acestora, sunt necesare cerinte legate de pastra-
rea evidentelor in ceea ce priveste programarea algoritmului, datele
utilizate pentru antrenarea sistemelor de |A cu risc ridicat si, in anumite
cazuri, pastrarea datelor insele®,

% A se vedea si https.//www.oecd-ilibrary.org/sites/ba682899-en/1/3/3/indexhtml?itemld-/
content/publication/ba682899-en&_csp_-02d27ef0d7308d76a010fd2ag882228f&itemIGO-0-
ecd&itemContentType=book.

27 Recomandarea CM/Rec(2020)1 a Comitetului de Ministri pentru statele membre cu privire
la impactul sistemelor algoritmice asupra drepturilor omului, adoptata de Comitetul de Ministri
la 8 aprilie 2020 la a 1373-a sedinta a adjunctilor ministrilor.

2 Comisia Europeana, Cartea alba privind inteligenta artificiala - O abordare europeana axata
pe excelenta si incredere, 2020.
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Este necesara folosirea unor surse certificate si a unor date intangibile
cu modele elaborate intr-o maniera multidisciplinara, intr-un mediu
tehnologic securizat, respectiv datele introduse intr-un software care
implementeaza un algoritm de invatare automata ar trebui sa pro-
vina din surse certificate si nu trebuie modificate pana cand nu au
fost efectiv utilizate de mecanismul de invatare. Prin urmare, intregul
proces trebuie sa fie trasabil pentru a se asigura ca nu a intervenit nicio
modificare care sa schimbe continutul sau sensul deciziei in curs de
procesare,

De asemenea, modelele si algoritmii creati trebuie sa poata fi stocate
si executate in medii securizate, astfel incat sa asigure integritatea sis-
temului si intangibilitate.

Profesionistii din sistemul de justitie ar trebui, in orice moment, sa
poata cere revizuirea deciziilor judecatoresti si a datelor utilizate
pentru a produce un rezultat pentru a nu fi obligatoriu legati de
acesta in lumina caracteristicilor specifice ale fiecarui caz in parte.
Nu in ultimul rand, utilizatorul trebuie sa fie informat intr-un limba;
clar si usor de inteles daca solutiile oferite de instrumentele de
inteligenta artificiala sunt obligatorii, cu privire la diferitele optiuni dispo-
nibile, precum si daca are sau nu dreptul la consiliere juridica si dreptul
de acces la tribunal. El/ea trebuie, de asemenea, sa fie informat in mod
clar cu privire la orice prelucrare prealabila a unui caz de catre inteli-
genta artificiala inainte sau in timpul unui proces judiciar si are dreptul
de a se opune, astfelincat cazul sau sa poata fi audiat direct de instanta
in sensul articolului 6 din CEDO,

29 European Commission for the Efficiency of Justice (CEPEJ), European Ethical Charter on the Use
of Artificial Intelligence in Judicial Systems and Their Environment, 2019.
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Inteligenta artificiala -
oportunitate,
rezistenta

la schimbare

si drepturile omulul

Catalin Luca

Psiholog clinician principal

si cadru didactic asociat la

Universitatea ,Alexandru loan Cuza' din lasi

Conform informatiilor postate pe site-ul' Parlamentului European,
inteligenta artificiala este ,capacitatea unei masini de a imita functii
umane, cum ar fi rationamentul, invatarea, planificarea si creativitatea!”
Respectiv, aceasta ar putea permite sistemelor tehnice sa perceapa
mediul in care functioneaza, sa prelucreze aceasta perceptie si sa
rezolve probleme, actionand pentru a atinge un anumit obiectiv.
Sistemele de inteligenta artificiala pot avea capacitatea sa isi adapteze,
intr-o anumita masura, comportamentul, analizand efectele actiunilor
anterioare si functionand autonom.

Sunt lideri de opinie care sustin ca ,La acest moment inteligenta arti-
ficiala nu este inteligenta. Este capacitatea de a acumula si prelucra
date statistice prin intermediul formulelor matematice, algoritmilor care,

! https.//www.europarleuropa.eu/news/ro/headlines/society/202008275TO85804/ce-este-
inteligenta-artificiala-si-cum-este-utilizata, accesat la 4.10.2022.
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datorita dezvoltarii internetului, motoarelor de cautare si retelelor soci-
ale, permite controlul vietii private”. Asociatia Psihologilor Americani
defineste inteligenta ca fiind ,capacitatea de a obtine informatii, de
a invata din experienta, de a se adapta la mediu, de a intelege si de
a utiliza corect gandirea si ratiunea?"

Analizand cele doua definitii prezentate anterior, am putea spune ca
nu gasim mari diferente intre ele, cu exceptia unor nuantari pe care
aleg sa nu le prezint aici pentru a evita o digresiune. In general, cand
vorbim despre inteligenta, vorbim despre putere care poate insemna
si politica. Dar, cand vorbim despre politica nu ne raportam la inte-
ligenta artificiala, care pare sa fie logico-matematica, ci mai curand
la inteligenta sociala si emotionala.

Oricum, cred ca cei mai multi dintre noi am trait sentimente contra-
dictorii, precum curiozitate, frica, neliniste etc. atunci cand ne uitam la
primele filme stiintifico-fantastice si vedeam roboti rai care voiau sa
distruga comunitati si personaje pozitive, gandindu-ne ca intr-o zi toate
acestea s-ar putea intampla si ca oamenii nu vor avea niciun control
asupra unei astfel de stari de lucruri. Prin urmare, dominatia robotilor
inteligenti si rai risca sa fie peste puterea umana.

Ceea ce in anii '80-90 ma infiora in filmele SF astazi pare ca nu ma
mai nelinisteste atat de mult; utilizarea tehnologiilor care folosesc inte-
ligenta artificiala in medicina, comunicare, transporturi etc., inclusiv
sistemele inteligente pe care le utilizez in fiecare zi, precum telefonul
mobil, aplicatii etc. par sa simplifice si sa usureze existenta, insa cu ris-
curile de rigoare (virusi pe internet, hackeri etc), iar, cand vad usurinta
copiilor care se adapteaza si utilizeaza gadgeturi bazate pe inteligenta
artificiala, tind sa ma gandesc din ce in ce mai serios la rezistenta la
schimbare, definita ca fiind ,un mecanism interior de aparare cu rolul
de semnal de alarma pe care mintea noastra il trage pentru a ne apara”.

Am experimentat personal aceasta stare de lucruri, dar mi-au martu-
risit si cunoscuti situatii traite de rezistenta la schimbare care, acum,

2 https://dictionary.apa.org/intelligence, accesat la 4.10.2022.
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par ridicole. Bunica mea, in tineretea ei, a avut primul aparat de radio
din comuna Dobrovat si persoanele mai in varsta din acea comunitate
spuneau ca intr-o cutie de lemn din care se aud voci si cineva canta
nu poate fi decat diavolul. Cand au aparut telefoanele mobile mama
mea spunea ca este imposibil sa vorbesti cu cineva mergand pe strada,
pentru ca trebuie sa fii cablat si nu poti tarai atata fir dupa tine. Un
prieten de-al meu proaspat hirotonisit preot si cu parohie primita cu
eforturi intr-un sat a trebuit sa se mute, deoarece sotia lui, preoteasa,
avea semnal la telefon doar la fantana, iar babele din sat au vazut-o
,vorbind singura, dand din maini si invartindu-se in jurul fantanii’, ceea
ce insemna ca face vraji la ape. Eu insumi cand mi-am cumparat primul
telefon mobil - abia aparuse - am vrut sa-L duc inapoi la magazin
pentru ca nu avea ton.

Timpul de utilizare a tehnologiilor, respectiv al ecranelor in general,
parea, inainte de pandemia de COVID-19, o tema nelipsita din discutiile
cu parintii care solicitau consultatii pentru abilitati parentale si modali-
tati de gestionare a copiilor catalogati drept dependenti de calculator,
telefon, tableta etc. Erau cercetari si, prin urmare, existau recomandari
clare, nu mai mult de sase ore pe saptamana, pentru ca altfel pot
aparea urmatoarele efecte negative...

Cand inclusiv copiii de gradinita au inceput sa faca cursuri online,
situatia s-a schimbat; nici in momentul actual nu avem inca un raspuns
la intrebarea cat timp este sanatos pentru copii sa stea in fata ecranelor.
Daca o persoana se spala des pe maini si i era frica de microbi,
diagnosticul era clar, insa in timpul pandemiei paradigma s-a schimbat,
erai catalogat ca fiind pe putin irational rezistent daca nu te dadeai cat
de des se putea pe maini cu gel antimicrobian, nu te fereai de ceilalti,
nu dezinfectai etc. Contextul creeaza regulile si impune conduita,
important este sa utilizam inteligenta si sa ne adaptam la schimbare.

In editia din 12 octombrie 2022 a publicatiei The Guardian a aparut un
articol care mi-a atras atentia si care se numeste ,Dead-eyed Al robot
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Al-Da sets the bar high for Truss and Kwarteng™. Membrii Comisiei
digitale si de comunicare din Camera Lorzilor, in sesiunea din 11 oc-
tombrie 2022, au adus robotul cu figura umana Al-Da, care s-a adresat
acestora critic si ironic cu privire la politici, sefi de institutii, buget etc.
In ciuda aspectului de tanara energica si activista, Al-Da a avut un
discurs programat, o privire inexpresiva si raspunsuri preprogramate
la intrebari care au fost pregatite. Autorul articolului a concluzionat ca
Al-Da a oferit raspunsuri destul de plictisitoare, dar care au respectat
sintaxa si punctuatia in constructia propozitiilor.

Intr-un articol* postat pe site-ul Parlamentului European se afirma ca
luarea automata a deciziilor de catre sistemele care folosesc inteligenta
artificiala pentru a imbunatati performanta este inca lipsita de ,perspec-
tiva umana’ si de flexibilitate pentru a se adapta la nuantele particulare
ale cazurilor specifice, probabil pentru ca lipseste viclenia de a ascunde
partinirile. In continutul acestuia, se mai sustine ca sistemele automate
ar lua decizii mai corecte decat o fac ocamenii, atunci cand aceste date
se bazeaza pe informatii care au fost selectate, organizate si prezentate
folosind cunostinte profesionale sau de specialitate.

Asigurarea ca drepturile omului sunt respectate si nu subminate de
inteligenta artificiala este un factor foarte important care va continua
sa preocupe lumea in care traim. Este evident ca tehnologia bazata pe
inteligenta artificiala a intrat si va continua sa intre in mai multe aspecte
ale vietii personale si sociale. Gasirea unui echilibru corect intre dez-
voltarea tehnologica si protectia drepturilor omului este o chestiune
importanta si urgenta, care preocupa si va preocupa atat specialistii,
cat si pe cetateni in general.

3 https:.//www.theguardian.com/politics/2022/oct/11/dead-eyed-ai-robot-ai-da-sets-the-bar-
high-for-truss-and-kwarteng

4 https:.//www.europarl.europa.eu/RegData/etudes/ATAG/2022/729501/EPRS_ATA(2022)
729501_EN.pdf
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